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1 INFORMATII GENERALE. OBIECTIVELE PROIECTULUI

1.1 INFORMATII GENERALE
Autoritatea Contractantd este Compania Nationala de Administrare a Infrastructurii Rutiere (denumita
in continuare CNAIR).

Prezentele specificatii tehnice contin indicatiile tehnice minime si obligatorii care trebuie

respectate astfel incat potentialii ofertanti s3 elaboreze propunerea tehnicd corespunzdtor cu
necesitatile proiectului.
Caietul de sarcini face parte integrantd din Documentatia de atribuire pentru achizitia de servicii de
dezvoltare si implementare a solutiei informatice, inclusiv furnizarea de echipamente si software de
baza si constituie ansamblul cerintelor minime obligatorii pe baza cdrora se elaboreaza Propunerea
Tehnica de catre fiecare Ofertant.

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. in acest sens, orice Propunere
Tehnicé prezentatd, care se abate de la prevederile Caietului de sarcini, va fi luata in considerare doar
in mdsura in care presupune asigurarea unui nivel calitativ superior cerintelor minime din prezentul
Caiet de sarcini. Propunerea Tehnic3 ce contine caracteristici inferioare celor prevézute in Caietul de
sarcini va fi considerata neconforma si va fi respinsa.

Prezentul caiet de sarcini cuprinde regulile de bazd care trebuie respectate astfel incat potentialii
ofertanti si elaboreze propunerea tehnica corespunzator cu necesitatile autoritatii contractante.

Specificatiile tehnice care indicd o anumita origine, sursd, productie, un produs special, o
marci de fabricatie sau de comert, un brevet de inventie, o licenta de fabricatie sunt mentionate
doar pentru identificarea cu usurintd a tipului de produs §i nu au ca efect favorizarea sau eliminarea
anumitor operatori economici sau anumitor produse. Aceste specificatii vor fi considerate ca avand
mentiunea “sau echivalent”.

Firad a aduce atingere altor prevederi legale sau dispozitiilor legale privind liberul acces la
informatiile de interes public ori ale altor acte normative care reglementeaza activitatea autoritafii
contractante, autoritatea contractantd are obligatia de a nu dezvdlui informatiile din propunerea
tehnici, elementele din propunerea financiari si/sau fundamentari/justificari de pret/cost transmise
de operatorii economici indicate si dovedite de acestia ca fiind confidentiale intrucat sunt: date cu
caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept de proprietate
intelectuald. Caracterul confidential se aplica doar asupra datelor/informatiilor indicate si dovedite ca
fiind date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept de
proprietate intelectuala.

Operatorii economici vor indica si dovedi in cuprinsul ofertei care informatii din propunerea tehnica,
elemente din propunerea financiard si/sau fundamentari/justificiri de pret/cost sunt confidentiale
ntrucat sunt: date cu caracter personal, secrete tehnice sau comerciale sau sunt protejate de un drept
de proprietate intelectuald. Informatiile indicate de operatorii economici din propunerea tehnica,
elemente din propunerea financiara si/sau fundamentari/justificari de pret/cost ca fiind confidentiale
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trebuie s fie insotite de dovada care le confera caracterul de confidentialitate, dovada ce devine anexa

la oferta.

1.2

CADRUL LEGAL
Prestatorul va desfdsura activitatile, realiza si furniza documentele/lucrdrile specifice

Contractului avand in vedere toate prevederile legale nationale, europene si internationale relevante
existente la momentul semndrii Contractului, precum si cele emise ulterior, pe parcursul derularii
Contractului, precum si ansamblul reglementarilor subsecvente, al recomandarilor si practicilor

incidente in materie de taxare rutiera, enumerarea urmatoare nefiind limitativa:

Nr.Crt

Document

1

DIRECTIVA (UE} 2019/520 A PARLAMENTULUI EUROPEAN S! A CONSILIULUI din 19 martie
2019 privind interoperabilitatea sistemelor de taxare rutiera electronica si facilitarea
schimbului transfrontalier de informatii cu privire la neplata taxelor rutiere in cadrul
Uniunii, cu modificarile si completarile ulterioare

Regulamentul delegat (UE) nr. 203/2020 al Comisiei din 28 noiembrie 2019 privind
clasificarea vehiculelor, obligatiile utilizatorilor serviciului european de tarifare rutierd
electronica, cerintele privind elementele constitutive de interoperabilitate si criteriile
minime de eligibilitate pentru organismele notificate si ale Regulamentului delegat (UE) nr.
204/2020 al Comisiei din 28 noiembrie 2019 privind obligatiile detaliate ale furnizorilor
serviciului european de tarifare rutiera electronica, continutul minim al declaratiei privind
domeniul serviciului european de tarifare rutiera electronica, interfetele electronice si
cerintele pentru elementele constitutive de interoperabilitate si de abrogare a Deciziei
2009/750/CE

Regulamentul de punere in aplicare (UE) 2020/204 privind obligatiile detaliate ale
furnizorilor serviciului european de taxare rutierd electronica, continutul minim al
declaratiei privind domeniul serviciului european de taxare rutierd electronica, interfetele
electronice si cerintele pentru elementele constitutive de interoperabilitate si de abrogare
a Deciziei 2009/750/CE

Directiva 1999/62/CE din 17 iunie 1999 de aplicare a taxelor la vehiculele grele de marf
pentru utilizarea anumitor infrastructuri, cu modificérile si completérile ulterioare

OG 8/2022 privind interoperabilitatea sistemelor de tarifare rutierd electronicd si
facilitarea schimbului transfrontalier de informatii cu privire la neplata tarifelor rutiere, cu
modificarile si completarile ulterioare

OG nr. 15 /2002 privind aplicarea tarifului de utilizare si a tarifului de trecere pe reteaua de
drumuri nationale din Romania, cu modificarile si completarile ulterioare

Strategia de Securitate Cibernetica a Romaniei
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8 OUG nr. 84/2003 pentru infiintarea Companiei Nationale de Autostrdzi si Drumuri
Nationale din Romania - S.A. prin reorganizarea Regiei Autonome "Administratia Nationala
a Drumurilor din Romania", cu modificarile si completarile ulterioare;

9 Ordinul SGG — MTI nr. 378/362/2022 pentru aprobarea Procedurii de inregistrare in
Romania a furnizorilor Serviciului european de taxare rutiera electronica

10 OMT nr. 1836/2018 pentru aprobarea unor tarife aplicate de Compania Nationala de
Administrare a Infrastructurii Rutiere - S.A., cu modificarile si completarile ulterioare;
11 ETSI TS 103 900 V2.0.0 (2022-07) - Intelligent Transportation System (ITS);

Vehicular Communications; Basic Set of Applications; Specification of Cooperative
Awareness Basic Service;

12 ETSI TS 103 899 V2.0.0 (2022-07) - Intelligent Transport Systems (ITS);
Vehicular Communications; Geographical Area Definition;
13 ETSI TR 103 576-2 - Intelligent Transport Systems {ITS);

Pre-standardization study on ITS architecture; Interoperability among heterogeneous
ITS systems and backward compatibility

1.3  CONTEXTUL Sl OBIECTIVELE PROIECTULUI

1.3.1 Contextul proiectului

Compania Nationala de Administrare a Infrastructurii Rutiere — S.A. ca entitate desemnata prin
Ordonanta de Urgenta nr. 8/2022 sa perceap tariful rutier in cadrul domeniilor SETRE ce vor fi stabilite
pe drumurile de interes national, asa cum sunt prevézute in Ordonanta Guvernului nr. 43/1997 privind
regimul drumurilor, republicati, cu modificirile si completdrile ulterioare, doreste definirea si
constructia unui nou sistem informatic integrat avand ca scop managementul, gestiunea si controlul
tarifului de utilizare a infrastructurii rutiere { pe baza de timp — tip vinieta), cat si pe baza distantei
parcurse.

1.3.2 Obiectivele specifice ale proiectului

Avand la baza obligativitatea implementdrii directivei UE 520/2019, Romania, ca si stat
membru al UE, trebuie sa isi alinieze sistemul de tarifare rutiera in concordanta cu aceasta, scopul fiind
in final o mai buna interoperabilitate intre state in directia transportului rutier. Astfel, noul sistem de
tarifare va ingloba atat un mod de tarifare avand la baza perioada de utilizare a infrastructurii rutiere
(time based) pentru autoturisme, autobuze, autocare si autovehiculele de transport marfa cu masa
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totala maxima autorizata (MTMA) < 3,5 tone cat si un mod de tarifare in functie de distanta parcursa
(distance based) pentru autovehiculele de transport marfa cu MTMA> 3,5 tone. Totodata, in cazul
autoturismelor, autobuzelor, autocarelor si autovehiculelor de transport marfa cu (MTMA) < 3,5 tone
se va aplica si un tarif de trecere (peaj) pentru utilizarea podurilor, tunelurilor si trecatorilor de munte
Noul sistem centralizat de tarifare rutiera va include astfel functionalitatile existente pentru
autovehiculele de pana la 3,5 tone inclusiv migrarea datelor existente din prezentul sistem centralizat
numit Sistem Integrat de Emitere, Gestiune, Monitorizare si Control al Rovinietei - SIEGMCR si va
contine si functionalitatile specifice pentru colectarea tarifului de trecere a infrastructurii rutiere
pentru autovehiculele cu masa totala de peste 3,5 tone.
Obiectivele specifice sunt:
e Livrarea de echipamente hardware in 2 centre de date
e Instalarea si configurarea echipamentelor hardware in ambele centre de date
e Livrarea de componente software
e Instalarea componentelor software in ambele centre de date
e Analiza, proiectare si dezvoltarea de module software specifice proiectului
e Migrarea datelor din vechiul sistem de tarifare pe noul sistem de tarifare
e Suport tehnic cu durata de 5 ani pentru toate componentele sistemului

1.3.3 Colectare Electronica a Tarifului de utilizare a infrastructurii rutiere

Colectarea electronica a tarifului de utilizare a infrastructurii rutiere inseamna colectarea
electronica a tarifului de utilizare relevant stabilit pe baza datelor obtinute de la Unitatea de bord
instalata in vehicul. Plata in sine a tarifului perceput electronic se poate face in numerar, prin transfer
bancar sau carduri de plata. Colectarea electronica a tarifului de utilizare se refera la utilizarea generald
a Sectiunilor de drum delimitate de catre autovehiculele cu o greutate mai mare de 3,5 tone.

Valoarea tarifului de utilizare este calculat ca produsul dintre lungimea distantei parcurse si
rata tarifului in euro/km. Tarifele variaza in functie de categoria vehiculului, greutatea totala, numérul
de osii si clasa de emisii ale vehiculului si categoria de drum si pot fi, de asemenea, diferentiate in
functie de timp.
in viitor, se pot aplica tarife de utilizare cu mai multe componente, defalcate in tarif de utilizare de
infrastructurd, costuri de taxe de trafic si taxe de zgomot din trafic. Solutia tehnicé trebuie si fie pe
deplin pregatita si testata pentru implementarea tarifelor cu mai multe componente.

Distanta parcursa este determinata prin intermediul OBU-urilor, a caror utilizare in vehicul este
obligatorie. OBU-urile sunt netransferabile. Obligatia de a utiliza OBU nu se aplicd vehiculelor scutite
de plata taxei conform legislatiei in vigoare.

Tn viitor, diferiti algoritmi pot fi utilizati pentru a determina valoarea tarifului de drum parcurs pentru
tronsoane diferite. Solutia tehnica a sistemului de tarifare rutiera trebuie sa fie complet pregétit3 si
testata pentru a implementa mai multi algoritmi de determinare a tarifului de utilizare a drumurilor.
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Plata tarifului de utilizare se efectueazd in Modul Preplatit Taxa si in Modul Post-Taxare.

Solutia tehnica a sistemului de tarifare rutiera trebuie sa asigure prelucrarea continua a datelor
de pozitie a vehiculelor din OBU pe toate autostrazile, drumurile nationale de pe teritoriul Romaniei.
Sistemul de Tarifare Rutiera este o infrastructura de interes national (ICIN) in sensul Legii privind
Securitatea Nationala.

1.3.4 Unitati la Bord

Unitatile de bord, serviciile de logistica OBU si Operarea OBU sunt furnizate de catre client
insusi sau prin terti. Unitétile de bord nu fac obiectul contractului. O parte a solutiei tehnice a
Sistemului de Tarifare Rutiera si obiectul contractului este interfata de comunicatie pentru
interconectarea on-line a infrastructurii pentru operarea OBU (asa-numitul OBU-proxy) si Sistemul de
Tarifare Rutiera precum si integrarea lor in sistem.
n conditiile Romaniei, se aplicd conceptul de pozitie dominantd a Administratorului de Colectare Tarif
de utilizare a infrastructurii rutiere, in care evaluarea tranzactiilor cu taxa este efectuatd exclusiv de
citre administratorul de colectare tarif de utilizare pe baza datelor de localizare de la OBU transmise
de furnizorii de servicii de taxare (inclusiv SETRE) sub forma de declaratii de taxare.

1.3.5 Dreptul de proprietate

Sistemul de tarifare electronicd si toate componentele sale devin proprietatea CNAIR in momentul
preludrii acestuia in temeiul contractului. Acele componente ale sistemului de taxare rutiera care vor fi
livrate continuu pe durata executdrii contractului devin proprietatea CNAIR in momentul preludrii
acestora.

1.3.6 Compatibilitatea cu infrastructura IT a clientului

CNAIR detine si opereaza un sistem informatic pe platforme software Oracle si sisteme de operare
Linux, pentru care si-a creat toate competentele necesare. Clientul planuieste sa continue dezvoltarea
acestui sistem in viitor. Este in interesul CNAIR sa foloseascd personalul si resursele materiale existente
in favoarea constructiei si functionarii noului sistem de taxare rutiera, fiind avantajos si din punct de
vedere economic prin reutilizarea licentelor perpetue achizitionate. Aceastd prevedere nu poate fi
interpretatd ca limitand sau excluzand o solutie tehnica care utilizeazd produsele aflate in portofoliul
CNAIR intr-o masur3d mai mica sau nu le utilizeaza deloc. Furnizorul va transmite o descriere a gradului
de compatibilitate a solutiei tehnice propuse cu produsele software aflate in portofoliul CNAIR ca
parte a propunerii de solutie tehnica obligatorie.
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1.3.7 Monitorizarea Traficului

Sarcina secundara a sistemului de taxare rutiera este de a asigura monitorizarea traficului tuturor
vehiculelor echipate cu OBU pe reteaua de autostrazi si drumuri nationale de pe teritoriul Romaniei.
Conducatorii de vehicule care fac obiectul platii taxelor pentru utilizarea infrastructurii rutiere vor fi
obligati sa plaseze in vehicul si s3 aibd permanent OBU in functiune atunci cnd folosesc reteaua de
autostrazi si drumuri pe teritoriul Romaniei.

Obligatia CNAIR este de a asigura colectarea si stocarea permanenta si neintrerupta a datelor din
OBU privind localizarea vehiculelor in baza de date proprie si de a pune datele la dispozitia clientilor
desemnati in scopul controlului si managementului traficului.

2 Termeni si definitii

n sensul acestui document, se aplica termenii si definitiile date in directiva UE 520/2019 precum si cele
din standardele ISO/IEC 7498-1:1994, ISO/IEC 10746-2, ISO/IEC 10746-3, 1SO 14813-5 si ISO/IEC 15414.
ISO si IEC mentin baze de date terminologice pentru utilizare in standardizare la urmatoarele adrese:

— Platforma de navigare online ISO: disponibila la https://www.iso.org/obp
— IEC Electropedia: disponibil la http://www.electropedia.org/

SETRE

Serviciul European de Taxare Rutiera Electronica-

Serviciul de tarifare rutierd pus de catre un furnizor SETRE la dispozitia unui utilizator SETRE in
temeiul unui contract unic in cadrul unuia sau mai multor domenii SETRE

Furnizor SETRE

Furnizor de servicii de tarifare rutiera care, in temeiul unui contract unic, acorda acces la SETRE unui
utilizator SETRE, incaseaza si vireaza tarifele rutiere cdtre entitatile care le percep, si care este
inregistrat Tn statul membru al Uniunii Europene in care este stabilit;

ALPR

Recunoastere automata a placutei de inmatriculare tehnologie care utilizeaza recunoasterea optica a
caracterelor pe imagini pentru a citi placutele de inmatriculare ale vehiculelor

ITS

Un sistem de transport inteligent (ITS) este o aplicatie avansatd care isi propune si ofere servicii
inovatoare legate de diferite moduri de transport si de gestionare a traficului si s permita utilizatorilor
sd fie mai bine informati si sa facd o utilizare mai sigura, mai coordonatad si ,mai inteligentd” a retelelor
de transport.

DSRC
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Comunicatia dedicatd pe distant3 scurtd (DSRC) este o tehnologie de comunicatie fara fir conceputa
pentru a permite automobilelor din sistemul de transport inteligent (ITS) sd comunice cu alte
automobile sau cu tehnologia infrastructurii. Tehnologia DSRC opereaza pe banda de 5,9 GHz a
spectrului de frecventd radio si este eficienta pe distante scurte pand la medii.

OBE

Set complet de componente hardware si software, parte a serviciului de tarifare rutiera electronica,
incorporat, instalat sau transportat ca dispozitiv separat la bordul unui vehicul in scopul colectarii,
stocarii, prelucrarii, primirii si transmiterii la distanta a datelor

OBU

Unitate de bord (OBU). O unitate de bord este un dispozitiv electronic care este montat in mod normal
in sau pe un vehicul sau care, in unele cazuri, poate fi o unitate portabild. Un OBU poate fi operational
n timp ce un vehicul sau o persoand este mobild sau stationard. OBU-urile primesc si furnizeaza date
pe unul sau mai multe canale de radiofrecventa (RF). Cu exceptia cazurilor in care este exclus ih mod
specific, operarea OBU este permisd oriunde este permisa functionarea vehiculului sau trecerea
omului.

Artefact

Obiect fizic de material sau informatie fizicd sau un sistem sau subsistem care este utilizat intr-un sistem
ITS

Detalii de facturare

Informatiile necesare pentru a determina sau a verifica suma datoratd pentru utilizarea unui anumit
serviciu

Date de context

informatii definite de perceptorul responsabil de taxd, necesare pentru a stabili taxa datorata pentru
circulatia unui vehicul pe un anumit domeniu de taxare si pentru a incheia tranzactia de taxare
Colectarea electronica a tarifelor

Perceperea tarifelor prin mijloace electronice

Nota 1 la intrare: Plata efectiva (incasarea taxei) poate avea loc in afara sistemului de tarifare.
Executare

Masuri sau actiuni intreprinse pentru a atinge respectarea legilor, reglementarilor sau regulilor

Nota 1 la intrare: in acest context: procesul de respectare obligatorie a unui regim de tarifare.
Interoperabilitate

Capacitatea sistemelor de a face schimb de informatii si de a utiliza reciproc informatiile care au fost
schimbate

EXEMPLU:

Interoperabilitatea taxdrii urmdreste sa permitd unui vehicul sa circule prin diferite domenii de taxare,
avand in acelasi timp un singur OBE care opereaza in baza unui contract cu un furnizor de servicii de
taxare.

Echipament de bord
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Toate echipamentele necesare la bordul unui vehicul pentru efectuarea functiilor de colectare
electronica a taxelor (EFC) si a serviciilor de comunicatii necesare

Echipamente pe marginea drumului

Echipamente amplasate de-a lungul drumului, fie fixe, fie mobile

Rol

Set de responsabilitati

Schema tarifara

Set de reguli pentru a determina tariful datorat pentru un vehicul dintr-un domeniu de tarifare

Tarif

Suma perceputa in legatura cu utilizarea unui vehicul intr-un domeniu de tarifare

Toll Charger

Entitate care percepe tariful rutier - entitate de drept public sau privat care percepe un tarif rutier
pentru circulatia vehiculelor intr-un domeniu SETRE;

Entitate desemnata sa perceapa tariful rutier - entitate de drept public sau privat care este desemnata
drept entitate care percepe tariful rutier in cadrul unui viitor domeniu SETRE;

Domeniul de tarifare {Toll domain)

Zona sau parte a unei retele rutiere in care se aplica un anumit regim de tarifare

Regim de tarifare (Toll regime)

Set de reguli, inclusiv norme de aplicare, care reglementeaza colectarea unui tarif de trecere intr-un
domeniu de tarifare

Schema de tarifare (Toll Scheme)

Viziunea organizatorica a unui regim de taxare, inclusiv actorii si relatiile acestora

Serviciu de tarifare (Toll Service)

Serviciu care permite unui utilizator ca, in baza unui contract unic, sa utilizeze un vehicul intr-unul sau
mai multe domenii de tarifare

Furnizor de servicii de tarifare (Toll Service Provider)

Entitate care pune la dispozitia unui utilizator serviciul de tarifare rutiera in cadrul unuia sau mai multor
domenii de tarifare, pentru una sau mai multe clase de vehicule

Serviciu de transport

Serviciu legat de infrastructura de transport care este oferit utilizatorului

Obiect de incredere (trust object)

Obiect informational care este schimbat intre entitdti pentru a asigura increderea reciproca

EXEMPLU:

Semnatura electronica sau un certificat electronic.
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3 Situatia Existenta

Compania Nationala de Infrastructura Rutiera a implementat in anul 2010 un sistem centralizat
integrat pentru emiterea si gestiunea rovinietei (forma de plata a taxei de utilizare a infrastructurii
rutiere). Sistemul a fost construit avand 2 marii arii de functionare:

- Emiterea rovinietelor prin parteneri si canale diverse
- Controlul platii tarifului de utilizare a infrastructurii rutiere pentru autovehicule ce o
utilizeaza.
Conform legislatiei actuale, tariful de utilizare a infrastructurii rutiere colectat de cdtre CNAIR in

calitate de administrator se aplica numai pe infrastructura de tip autostrada, drum European si drum
national

fn anul 2015, CNAIR a introdus si primul obiectiv de tip PEAJ (tarif de trecere obiectiv) pentru podul
de la Cernavoda. Astfel , acest tip de tarif a fost inglobat in actualul sistem informatic centralizat numit
SIEGMCR.

In anul 2020, CNAIR a operat un upgrade al sistemului SIEGMCR atat in partea hardware prin
achizitia de hardware nou, precum si upgrade-ul componentelor software, atat cele de tip COTS cat si
a celor dezvoltate particular (custom).

Din punct de vedere arhitectural, sistemul SIEGMCR este prezentat in diagrama de mai jos
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3.1  Diagrama sistemului SIEGMCR
SLELMCR - Veders de sntsntiu

iiereat | Acted Privany

Curtred the Ostn Coabie

Figura 1 Dlagrama sistemului actual "SIEGMCR"

Descrierea modulelor componente ale actualului sistem de tarifare electronica a utilizarii
infrastructurii rutiere

3.2  Amenajiri specifice echipamente

e Data Centerin locatia Cestrin
¢ Locatii de control in numar de 110 — dotate corespunzator scopului de colectare si procesare
imagini

3.3 Componente software

¢ modul backoffice (nucleu central) cu urmatoarele functionalitati:
- Gestiune nomenclatoare
- Gestiune parteneri si puncte de lucru
- Expunere servicii web generice pentru roviniete si peaj
- Gestiune job-uri programate
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- Gestiune si planificare echipaje de control

- Gestiune financiara

- Gestiune categorii auto si a taxei aferente

Portal emitere roviniete si peaj

Aplicatie mobila pentru achizitie roviniete si peaj

Aplicatie web emitere roviniete pentru parteneri

Aplicatie web pentru colectarea datelor de la punctele de control roviniete si peaj
Aplicatie web pentru prelucrarea datelor legate de contraventii si intocmirea actelor de
contraventie

Servicii de control roviniete si peaj

Aplicatie web pentru gestiunea si operarea punctului de control PEAJ

Modul de tip data-warehouse

Modul de raportare

Modul replicare baze de date

Modul de captura si procesare imagini la punctele de control

Modul de transmitere imagini pentru vehiculele depistate fara plata rovinieta catre centrul de
date

APl Gateway

Access management

Data Integrator

Data replication

Modul de tip Business Intelligence

Clustere de baze de date Oracle

Modul de backup — masini virtuale, containere si baze de date

Servere Email

Servere DNS

Servere de timp

Module specializate pentru persistenta codului sursa si a proceselor de tip CI/CD
Modul de tip issue management / project management

Masini virtuale in numér de 94 (inclusiv medii de testare)

3.4 Sisteme de virtualizare
vmWare
KVM

3.5 Sisteme de automatizare aplicatii containerizate
Kubernetes Clusters

3.6 Sisteme de operare

Oracle Linux
Redhat Linux
AlmaLinux
Ubuntu
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3.7 Componente hardware
e Echipamente de tip Server — 28 de bucati cu procesoare tip x86 aflate in datacenter-ul din
locatia CESTRIN
e Echipamente de tip server pentru locatiile de control — Servere AxiomTek specializate pentru

amplasare in locatii cu ambient non-standard tip datacenter — functie de marimea locatiei de
control de la 1,2 bucdtila 6

e (Camere de luat vederi pentru locatiile de control — Model ARH

e Echipamente de tip storage — 3 bucati cu spatiul total de stocare de aproximativ 200Tb

e Echipamente de comunicatii

Switch-uri

- IPS

Balansoare (WAF, Balancers)
- Firewall

¢ Switch-uri de fibra optica

3.8 Licente perpetue componente software

Licente produse de tip COTS

(Ijrrt Nume produs Cantitate liclzllll(t)i(:re
1 | Oracle Partitioning 24 CPU
2 | Oracle Web Tier 8 CPU
3 | Oracle Real Application Clusters 24 CPU
4 | Oracle Diagnostics Pack 24 CPU
5 | Oracle Database Enterprise Edition 24 CPU
6 | Oracle Tuning Pack 24 CPU
7 | Oracle WebLogic Suite 16 CPU
8 | Oracle SOA Suite for Oracle Middleware 16 CPU
9 | Oracle Data Integrator Enterprise Edition 8 CPU

10 | Oracle Directory Services 4 CPU
11 [ Oracle Weblogic Suite 40 NUP
12 | Oracle Data Integrator Enterprise Edition 50 NUP
13 | Oracle SOA Suite for Oracle Middleware 40 NUP
14 | Oracle Tuning Pack 50 NUP
15 | Oracle Diagnostics Pack 50 NUP
16 | Oracle Partitioning 50 NUP
17 | Oracle Web Tier 20 NUP
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g:t Nume produs Cantitate liclt:/lln(t)i(::re
18 | Oracle Database Enterprise Edition 50 NUP
19 | Oracle Business Intelligence Suite Enterprise Edition Plus 55 NUP
20 | Oracle Identity and Access Management Suite Plus 300 EMU
21 | Oracle Goldengate for Oracle Database 24 CPU
22 | Oracle Secure Backup 1 STREAM
23 | vmWare ESXI 22 SOCKET
24 | vmWare vCenter 1 SITE
25 | Subscriptie Oracle Linux Premier Limited 6 Server
26 | Subscriptie Oracle Linux Premier support 4 Server

Subscriptie Red Hat Enterprise Linux Server, Standard

27 | (Physical or Virtual Nodes) (L3 Only) 26 Socket x 2

Nota: Licentele prezentate sunt perpetue si au achizitionate serviciile de suport la zi, cu exceptia
pozitiilor marcate ca si subscriptie

Pentru produsele software dezvoltate personalizat, CNAIR detine dreptul de proprietate

intelectuala pentru modulele aferente tarifului de trecere pod. Pentru modulele centrale, servicii

emitere rovinieta si control roviniete, dreptul de proprietate intelectuala nu apartine CNAIR.

3.9 Volumetrie

Din punct de vedere volumetrie date, sunt de interes urmatoarele informatii:

Volumul de storage agregat este de 5Gb/zi
Traficul din zona internet este de aproximativ 30Mb/s
Traficul din zona private este de aproximativ 25MB/s

Volumul de backup este aproximativ de 1,6 TB per sdptamana doar pentru bazele de date
si de 12 Tb pentru magsinile virtuale pe sdptamana la care se adauga backup-ul
incremental al datelor aferente modulului de contraventii in cantitate de 40 TB
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4 DESCRIEREA TEHNICA A PROIECTULUI
4.1 PREVEDERI DE SECURITATE

4.1.1 Prevederi generale de Securitate

Tn scopul protejarii datelor gestionate prin sistemul informatic, se va avea in vedere furnizarea
unei solutii care sa asigure confidentialitatea, integritatea si disponibilitatea datelor.

Protectia datelor va incepe din momentul introducerii informatiilor in sistem si va fi asiguratad prin
definirea si documentarea nivelurilor de protectie si luarea deciziilor de control al accesului.
Formularea cerintelor de securitate are drept scop definirea cadrului general de securitate prin care sa
se asigure confidentialitatea, integritatea si disponibilitatea informatiilor stocate, procesate sau
transmise prin sistemele de comunicatii si informatice, destinate operationalizarii sistemului.
Arhitectura sistemului trebuie sa respecte reglementarile legale privind protectia datelor cu caracter
personal ca si principiu de baza. Tn acest sens, securitatea datelor prelucrate de sistemul informatic,
inclusiv din punct de vedere al comunicatiilor, dintre entitatile participante in sistem trebuie si fie
conforma normelor legale.

Sistemul informatic trebuie sa asigure mecanisme de protectie impotriva incercérilor
deliberate sau accidentale de acces neautorizat la datele pe care acesta le gestioneazi. Solutia de
securitate trebuie sa asigure securitatea si confidentialitatea datelor cu caracter personal ale
cetatenilor existente in bazele de date. Astfel, utilizatorii vor putea accesa numai acele sectiuni si acel
continut care le sunt permise prin apartenenta la un profil sau la 0 macheta de securitate.

Solutia de securitate va fi configurata astfel incat:

- sa nu permitd persoanelor neautorizate sa introduca sau sa altereze informatiile din sistem;

- sd nu permita persoanelor neautorizate sa acceseze sistemul;

- sdasigure integritatea si autenticitatea datelor si sa permita identificarea sursei datelor initiale si a
persoanelor care au accesat sau au inregistrat aceste date in sistem;

- saasigure trasabilitatea actiunilor utilizatorilor si operatiunilor efectuate in sistem;

- nuva exista posibilitatea de acces pentru persoanele dintr-un mediu extern la date dintr-un mediu
considerat intern;

- informatiile private care se transmit vor fi criptate pana la livrare, astfel incit sd nu poatd fi
interceptate si utilizate;

- informatiile vor putea fi protejate integral si in permanenta pentru acces neautorizat;

- grupurile de utilizatori vor putea fi setate pentru diferite niveluri de acces in sistem;

- sistemul va permite controlul complet al accesului utilizatorilor la aplicatii si la baza de date prin
inregistrarea orei si datei la care a fost executatd fiecare tranzactie, precum si identitatea
utilizatorului care a initiat-o;
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- vor exista facilititi de generare parole, precum si stabilire de reguli specifice (lungime de parola,
timp de expirare parola, numirul maxim de erori tolerate la introducerea parolei dupa care
utilizatorul este automat blocat);

- va oferi posibilitatea de blocare facild si selectiva a utilizatorilor;

- va asigura securitatea tuturor interfetelor sistemului informatic provenind accesul utilizatorilor
neautorizati la sistem;

- nu va permite utilizatorilor obisnuiti accesul la datele din baza de date decét prin intermediul
functiilor incluse in sistemul informatic (ecrane dedicate);

- in caz de avarii vor existd inregistrate suficiente informatii de diagnosticare pentru a ajuta la
identificarea si solutionarea problemei.

Accesul la date trebuie s3 se facd doar prin intermediul serviciilor oferite de componentele
informatice, pe baza drepturilor detinute de cétre utilizatori, accesul direct la datele din tabele nefiind
permis. De asemenea, accesul trebuie s3 fie reglementat prin politicile de securitate, aferente fiecarui
tip de utilizator.

Sistemul trebuie s3 includad mecanisme pentru asigurarea urmatoarelor servicii de securitate:

- confidentialitatea, care asigura ca datele sunt accesibile, vizibile sau disponibile doar utilizatorilor
autorizati atat pentru datele stocate cét si pentru cele care tranziteaza sistemul;

- integritatea, care asigura nealterarea datelor sau distrugerea acestora de catre o actiune
neautorizata;

- disponibilitatea, asigura ca resursele de informatii sd fie accesibile si utilizabile la cererea
personalului autorizat atunci cand le sunt necesare;

- autentificarea, este mecanismul prin care un utilizator demonstreaza cd este autorizat sa utilizeze
sistemul;

- nonrepudierea, este un serviciu care nu permite unui utilizator participant la introduceres,
modificarea sau manipularea datelor prin sistem s3 decline faptul ca el a fost initiatorul unei
anumite actiuni. Semnatura digitala este o solutie tehnica utilizata frecvent pentru realizarea
serviciului de nonrepudiere.

Pentru asigurarea serviciilor de securitate descrise mai sus, solutia va trebui sa ofere
functionalitatea implementatd de semnare electronicd si marcare temporalda prin utilizarea
urmétoarelor servicii criptografice furnizate de o infrastructura cu chei publice:

- semnarea electronicd a documentelor de citre fiecare utilizator folosind certificate digitale
X.509v3, validarea semnaturii electronice si a validitatii certificatelor utilizate atat prin metode de
tip catalog (CRL, RFC 5280), cét si pe baza protocolului OCSP (RFC 2560) in momentul depunerii
acestora;

- apelarea functiilor de semnatura digitald de catre aplicatii sau utilizatori diferiti; certificatele
digitale si cheile criptografice vor fi emise nominal pentru utilizatorii sistemului de cdtre o
autoritate de certificare desemnata, pe baza datelor de identificare ale acestora;

- va asigura semnarea si marcarea temporala a oricdrui format de documente, inclusiv PDF si XML,
prin utilizarea infrastructurii de chei publice, solutia trebuie sa permita folosirea oricaror certificate
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digitale calificate conforme cu regulamentul elDAS, dar prestatorul nu trebuie sa furnizeze aceste

certificate;

Pentru asigurarea managementului utilizatorilor si accesului la sistem, se vor avea in vedere
urmatoarele:

- identificarea in mod unic a fiecarui utilizator intern in sistem prin crearea de conturi unice si
personalizate de acces;

- gestionarea centralizata si unitard a accesului utilizatorilor in sistem prin autorizarea utilizatorului
doar la componentele si modulele functionale ale sistemului conform cu drepturile de acces si
atributiile specifice;

Precizam cd in cadrul prezentului proiect prestatorul nu va trebui si livreze certificatele digitale

calificate.

4.1.2 Nivelurile de asigurare a increderii prin mijloace de autentificare

in conformitate cu REGULAMENTUL DE PUNERE IN APLICARE (UE) 2015/1502 AL COMISIEI din 8

septembrie 2015 se aplica urmatoarele precizari si definitii:

1. ,sursa sigurd” inseamna orice sursa, indiferent de forma, in privinta cireia se poate avea incredere
cd furnizeaza date, informatii si/sau dovezi exacte care pot fi utilizate pentru dovedirea identitatii;

2. factor de autentificare” inseamnad un factor in privinta cdruia s-a confirmat c3 are legturd cu o
persoana si care se incadreaza in una dintre urmatoarele categorii:

(a) ,factor de autentificare bazat pe posesie” inseamna un factor de autentificare in cazul c3ruia
subiectul trebuie sa demonstreze ca se afla in posesia acestuia;

(b) ,factorde autentificare bazat pe cunostinte” inseamna un factor de autentificare in cazul ciruia
subiectul trebuie sd demonstreze cunoasterea informatiei in cauz;

(c) ,factor de autentificare inerent” inseamna un factor de autentificare care se bazeazi pe o
caracteristica fizicd a unei persoane fizice siin cazul caruia subiectul trebuie sd demonstreze c3
prezinta respectiva caracteristica fizica;

3. ,autentificare dinamica” inseamna un proces electronic care utilizeaza criptografia sau alte tehnici
pentru a oferi un mijloc de a crea, la cerere, o dovada electronicd a faptului cd subiectul controleazi
datele de identificare sau se afla in posesia acestora, dovadd care se modifici la fiecare
autentificare a subiectului in sistemul care verifica identitatea subiectului;

4. ,sistem de management al securitdtii informatiilor” inseamna un set de procese si proceduri
menite sa gestioneze la niveluri acceptabile riscurile legate de securitatea informatiilor.

Sistemul va folosi urmatoarele niveluri de incredere:

- Nivelul minim pentru administratori si utilizatori interni va fi implementat prin autentificarea cu
user si parola prin aplicatiile de administrare a utilizatorilor (LDAP, IAM, acces securizat).

- Nivel minim pentru utilizatorii externi (persoane fizice si persoane juridice) care vor avea acces la
alte informatii decét cele publice va fi de nivel substantial conform regulamentului 910/2014 si a
regulamentului de punere fn aplicare (UE) 2015/1502 al comisiei din 8 septembrie 2015.

Pentru utilizatorii externi autorizati (persoane fizice si juridice) care vor accesa informatii (altele decat

cele publice) se va implementa autentificarea folosind doi factori de autentificare, respectiv nume si
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parol3 si o modalitate suplimentara de tip one-time-password (ex: prin SMS sau e-mail sau folosind o
aplicatie mobila).

Tn procesul de obtinere a datelor de acces se va asigura ca utilizatorii sunt inscrisi atat cu numele si
parola dar si cu numarul de telefon mobil si adresa de e-mail.

Pentru inregistrarea utilizatorilor externi va fi creata o pagina dedicata in cadrul interfetei portal extern,
prin care utilizatorii isi pot completa datele de identificare in pagina web securizata (https).
Prestatorul va trebui sa ofere o solutie pentru inregistrarea utilizatorilor externi cu cdmpuri predefinite
si pentru validarea identitatii la distanta. Functionalitatea de inregistrare online a utilizatorilor externi
(componenta ghiseu virtual din cadrul portalului extern) trebuie sa fie implementata conform
regulamentului 910/2014 si a regulamentului de punere in aplicare (UE) 2015/1502 al comisiei din 8
septembrie 2015.

4.2  ARHITECTURA TEHNICA S| FUNCTIONALA

4.2.1 Arhitectura functionald

Sistemul informatic va respecta principiile proiectelor de e-guvernare fiind:

Accesibil, promovand:

- Serviciile electronice oferite vor fi furnizate utilizatorilor folosind interfete grafice de utilizare
intuitive, adaptate tipurilor de utilizatori, permitand accesul unui numar cat mai mare de utilizatori,
respectand si oferind functionalititi pentru implementarea standardelor de accesibilitate nivel
AAA a standardului EN 301 549 V2.1.2 (WCAG 2.1), aplicabile sectiunilor/functionalitatilor
implementate;

- Accesul unui numar cat mai mare de utilizatori prin intermediul:

e componentei client utilizatd de citre persoanele fizice si organizatiile implicate in procesul de
adoptie si a publicului larg;

o functionalititilor componentelor de business orientate pe fluxuri de lucru si destinate utilizarii
de cétre personalul implicat in procesul de adoptie;

e introducerea tehnologiei web in procesul de depunere a petitiilor online, aceasta sectiune
putand fi accesata pe portalul web;

- Serviciile electronice oferite vor fi furnizate utilizatorilor folosind interfete grafice intuitive,
adaptate tipurilor de utilizatori si permitand accesul unui numar cat mai mare de utilizatori ;

- Furnizarea serviciilor prin canale alternative, respectiv depunere/urmarire stare petitii de pe statii
de lucru si de pe terminale mobile de tipul tabletelor, smartphone-urilor.

- Serviciu de petitii on-line prin intermediul componentei dedicate din portal cu alternativd de
depunere in format fizic la ghiseu si inregistrare in sistem de catre un operator, si initierea fluxului
de rezolvare a acesteia. De asemenea, raspunsul c3tre solicitant poate fi transmis pe canale
electronice (e-mail) sau pe canale clasice.
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O interfata intuitiva, usor de navigat;

Suport pentru utilizarea caracterelor specifice limbii romane, cu etichete si mesaje in limba romang,
cu documentatie de utilizare online in limba romana, cerinta care se va reflecta in toate interfetele
aplicatiilor realizate;

Asigurarea calitatii si consistentei continutului, prin implementarea unor proceduri de control si
validare a informatiilor introduse de utilizatori, cu evitarea redundantelor prin utilizarea in comun
a nomenclatoarelor si cataloagelor si prin controlul actualizarii acestora;

Eficient, prin:

Producerea de economii financiare, prin reducerea costurilor asociate procesului de adoptie,
reducerea numarului de formulare pre tiparite si inlocuirea lor cu documente electronice generate
de sistem, s.a.

Cresterea productivitatii muncii angajatilor, prin eliminarea operatiunilor redundante in procesul
de adoptie, reducerea timpilor necesari desfasurarii activitatilor specifice procesului de adoptie,
reducerea timpilor de generare a rapoartelor, reducerea timpilor de rezolvare a petitiilor, scurtarea
timpilor necesari investigarii si documentarii prin accesibilitatea crescutd a informatiei si
introducerea de capabilitati puternice de raportare, asigurarea accesului si posibilitatea prelucrarii
informatiilor la nivelu! tuturor utilizatorilor, in baza rolurilor si permisiunilor definite.

o mai buna organizare, prin optimizarea circuitelor informationale la nivelul entitatilor implicate in
procesul de adoptie;

o arhitectura scalabila, prin construirea unui nucleu unic de echipamente hardware si de
comunicatii care permite extinderea capacitatii si a numarului de utilizatori.

De asemenea, prin arhitectura TIC propusa se asigura si posibilitatea diseminarii informatiilor la
distantad, catre beneficiarul final, respectiv cetateanul;

promovarea serviciilor cu impact ridicat, prin punerea la dispozitie, pentru orice utilizator al
serviciilor internet, a unor unelte de publicare si diseminare a informatiei catre oricine isi declara
dorinta de utilizare a sistemului sau poseda autorizatia de acces necesara.

Eficace, prin:

reducerea birocratiei facilitatd de introducerea mecanismelor de comunicare intre cetateni si
institutie;

cresterea satisfactiei utilizatorului, prin cresterea gradului de dispersie a informatiei si serviciilor
electronice implementate pentru cetdteni si pentru personalul implicat in procesul de adoptie;
servicii publice inclusive, prin punerea la dispozitia cetdtenilor a unor servicii electronice, ceea ce
permite transparenta activitatii institutiilor implicate.

Democratic, asigurand:

deschidere, prin publicarea si diseminarea informatiilor de interes public si prin punerea la
dispozitie catre publicul larg a serviciului de petitii on-line;

transparenta si raspundere, prin integrarea unor functionalitatii care reflectd in mod continuu
statusul pe fluxurile de lucru si ritmul de rezolvare a sarcinilor;
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- participarea cetdteanului, prin disponibilizarea unor servicii de colectare de informatii direct de la
acesta, prin asigurarea unor servicii de consultare de cétre cetdteni a informatiilor publice, prin
integrarea pentru acestia a serviciului de petitii on-line;

Inovativ si Neutru Tehnologic, utilizind tehnologii software si hardware de actualitate, care alaturi de
respectarea standardelor moderne de implementare a sistemelor informatice complexe, vor asigura
performanta sistemului informatic si vor permite extinderea ulterioara a functionalitatilor si arhitecturii
sistemului, independent de dezvoltatorul initial, atat din punct de vedere tehnic, cat si ca licente si
drepturi de proprietate intelectuala.
Colaborativ, Solutia fiind bazatd pe o abordare orientatd permanent pe schimbul de informatii
actualizate si sincronizate on-line.
Sigur, prin protejarea confidentialitdtii datelor furnizate de utilizatori si a celor stocate precum si
asigurarea procedurilor de securizare a transferurilor de informatii folosind servicii de comunicatii
securizate;
Scalabil, asigurdnd posibilitatea de extindere atat a functionalitatilor sistemului cat si a parametrilor
tehnici, pe masura aparitiei unor noi cerinte.
Arhitectura modulara a sistemului propus va asigura o disponibilitate ridicata la nivelul componentelor
critice si o scalabilitate liniard deopotrivd orizontald si verticald, pentru a acomoda usor cresterea
numiarului de utilizatori sau a volumului de operatii efectuate de acestia, prin posibilitatea de
suplimentare cu putere de procesare sau memorie, ori respectiv prin adaugarea de servere, in conditii
de “inalta disponibilitate (“high availability”) - fira stoparea temporara sau cu opriri minime a serviciilor
de productie.

Pachetul de licente va fi livrat cu toate componentele software necesare pentru a asigura rularea

aplicatiilor in bune conditii, fir3 a fi necesara achizitia de citre Beneficiar de produse software/licente

suplimentare, atat pe perioada de derulare a contractului, cat si ulterior finalizarii acestuia.

Toate componentele si subcomponentele vor trebui s se regdseasca in clar in cadrul ofertei tehnice

propuse. Nu facem referire la subscriptii software, ci doar la licente care trebuie s fie un pachet

complet si perpetuu.

in cadrul proiectului vor trebui si fie implementate masuri de securitate care sa faciliteze

implementarea unor politici de securitate, conform cerintelor noului Regulament General privind

Protectia Datelor (GDPR), cel putin referitoare la:

- Securitate adecvati - protectia impotriva prelucrarii neautorizate sau ilegale, impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin masuri tehnice sau organizatorice,

- Protectia datelor cu caracter personal care dezvéluie originea rasiald sau etnicd, confesiunea
religioasa si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice,

- Prelucrarea fotografiilor - fotografiile intrd sub incidenta definitiei datelor biometrice doar in
cazurile in care sunt prelucrate prin mijloace tehnice specifice care permit identificarea unica sau
autentificarea unei persoane fizice,

- Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare,
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Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp
util in cazul in care are loc un incident de natura fizica sau tehnica,

Un proces pentru testarea, evaluarea si aprecierea periodica a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii,

caracteristica esentiald este conceptul de ,data protection by design si by default” in sensul
implementarii de solutii si masuri tehnice de securitate adecvate la momentul implementarii
mijloacelor si modalitatilor de prelucrare a datelor cu caracter personal.

in cadrul analizei de business vor fi identificate acele colectii de date pentru care vor trebui s3 fie
implementate normele de aplicare GDPR .

Prestatorul solutiei va implementa un portal informational de tip ,Enterprise” care va permite
integrarea informatiilor, a documentelor, a rolurilor persoanelor si a proceselor, ca punct de acces unic,
prin intermediul unei interfete tip web.

Functionalitatile principale ale acestor sisteme informatice EIP sunt integrarea si prezentarea. Acestea
pot accesa informatia din diferite surse si o prelucreaza prin portal. Alte functionalititi principale includ:

Integrare de continut web;

Integrare si publicare de fluxuri externe de informatii;
Single Sign On (SSO);

Controlul si personalizarea accesului;

Céautare in continut;

Prelucrare analitica si Rapoarte Inteligente.

Prestatorul va dezvolta functionalitati personalizate EIP (Enterprise Information Portal), oferind:

Formulare web pentru captarea datelor si metadatelor actelor si documentelor necesare popularii
sistemului (metadate descriptive, structurale, administrative, de continut si statistice);

Dezvoltare de ,workflow”-uri pentru procedurile de lucru: de aprobare, de avizare, de semnatura,
de publicare etc.;

Configurarea accesului organizational la arhivele electronice si la datele din sistem;

Va asigura sesiuni de prezentare si asistentd pentru configurarea si administrarea continutului;
Dezvoltarea modelului de date pe modelul functional al proceselor, unificdind modelele de date
anterioare;

Dezvoltarea specificatiilor tehnice de integrare cu sisteme externe prin tehnologii web API REST
sau SOAP API si institutii care vor dori sa schimbe informatii ulterior.
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4.2.2 Module necesare realizdrii sistemului informatic

Tn vederea realizirii sistemului informatic de tarifare rutiera se vor avea in vedere
urmatoarele module necesare:

Sisiem de tansre rutiera

Figura 2 Arhitectura Logica si Componentele Functionale
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Grupeaza containerele care alcatuiesc o
aplicatie in unitati logice pentru o
gestionare si o descoperire usoara

Componenta Big Data

Permite inregistrarea datelor privind
pozitiile geografice ale autovehiculelor
care se incadreaza la modul tarifare
avand la baza distanta parcursa de un
autovehicul

Componenta Platforma de procesare a
fluxurilor de date si analiza in timp real
(stream analytics)

- Proceseaza in timp real datele
receptionate de la operatorii SETRE
sau aplicatie mobile de urmarire
traseu parcurs de un autovehicul

- Notifica inadvertente legate de
mesajele receptionate (exemplu —
acelasi numar auto se afla in 2 locuri
diferite)

- Determina daca datele receptionate
pentru autovehicul sunt corecte din
punct de vedere operational (pozitie
geografica corecta, vehicul inrolat,
etc.)

- Afiseaza in timp real pozitia pe harta
geografica, pozitia si miscarea unui
autovehicul

Componenta Platforma de gestiune fluxuri
de date (streaming engine)

Persista mesajele receptionate de la
operatorii SETRE sau aplicatia mobile de
urmarire traseu in vederea procesarii
ulterioare prin mecanisme de tip publish
/ subscribe

Componenta Data Integrator

Asigura transpunerea si agregarea
datelor din modulul BigData in mod
relational si inregistrarea acestora in
bazele de date relationale.
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Asigura prelucrarea datelor in zona Data-

Warehouse

6 Componenta Nucleu central (core system) - Gestiune nomenclatoare

- Gestiune clienti (persoane fizice si
juridice)

- Gestiune tarife pentru roviniete,
peaj sau tarif per km

- Gestiune porti virtuale (virtual gates)
pentru segmente de drum

- Gestiune parteneri si punct de lucru
parteneri

- Gestiune scutiri la plata rovinietei
sau a tarifului de utilizare a
infrastructurii rutiere

- Gestiune tarif pre-paid si post-paid
tarif de utilizare infrastructura
rutiera

- Gestiunea emiterilor de roviniete si
peaj (inclusiv gestiunea trecerilor
efectuate prin obiectivele cu tarif
special)

- Functionalitati de backoffice

7 Componenta de colectare si procesare Ofera servicii pentru colectarea datelor
contraventii de la punctele de control sau sistemele
(TS

Persista informatiile receptionate de la
punctele de control in sistemele de tip
object storage impreuna cu inregistrarea
meta datelor aferente in bazele de date
relationale

Proceseaza contraventiile si intocmeste
documentele de contraventie

Oferd servicii web pentru echipajele de
control mobile
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inregistreaza si proceseaza contestatiile
la contraventii

8 Componenta servicii integrare si colectare Servicii specializate pentru inregistrarea
date de la operatorii SETRE datelor receptionate de la operatorii
SETRE cu privire la evenimente si date
geografice ale autovehiculelor cu MTMA
> 3,5 tone

9 Componenta servicii pentru achizitie tarif de | Servicii REST pentru integrarea intr-un
utilizare infrastructura in mod pre-paid dispozitiv multifunctional (KIOSK) a
urmatoarelor functionalitati:

- Tnrolare autovehicul in sistemul de
tarifare a utilizarii infrastructurii
rutiere

- Determinare traseu functie de tipul
autovehiculului, norma de poluare,
MTMA si afisarea acestuia in mod
harta geografica. Treseul se
stabileste avand la baza punctele de
plecare si de destinatie

- Plata tarifului prin card bancar

10 | Componenta aplicatie mobila colectare - Aplicatie mobila pantru dispozitive
traseu autovehicul > 3.5 tone mobile de tip smartphone, ANDROID
sau 10S, care ofera utilizatorilor ce
nu sunt inrolati la nici un operator
SETRE posibilitatea de inregistrare a
traseului parcurs.

11 | Componenta aplicatie mobila achizitie - Aplicatie mobila pentru dispozitive
rovinieta si peaj (<3.5 tone) mobile de tip smartphone, ANDROID
sau |0S, care faciliteaza emiterea
rovinietelor si a peajului. Aplicatia
exista la acest moment in portofoliul
CNAIR dar aceasta va trebui
adaptata, modernizata si inglobata in
noul sistem de tarifare electronica
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| Functionalitate

Permite definirea pozitiilor
geografice ale tronsoanelor de drum
care vor fi incluse in domeniile de

. Componenta GIS

taxare

- Produce harti geografice pentru
afisarea vizuala a tronsoanelor de
drum

- Afiseaza harta geografica a traseului
parcurs de catre un autovehicul

13 | Componenta de facturare Calculeaza si realizeaza facturi pe baza
datelor prelucrate in modulul central
precum si urmarirea incasarilor acestora
pentru autovehiculele inrolate in modul
tarif per kilometru

14 | Servicii emitere roviniete si peaj prin Servicii pentru emitere a rovinietelor si
parteneri peaj-elor (tarif trecere obiectiv) prin
parteneri.
15 | Portal Extern Portal pentru utilizatorii externi

(internet) care asigura urmdtoarele
functionalitati:

- 1nrolarea unui client nou

- Tnrolarea unui autovehicul pe oricare
din cele 2 moduri de tarifare — per
timp sau per kilometru

- Emitere roviniete si peaj

- Expune informatii clientilor
autentificati dupa caz despre
rovinietele si peaj-ul achitat, traseul
parcurs de un autovehicul si tariful
aferent

- Notificari despre rute ocolitoare

- Informatii despre tarifele practicate

- Functionalitati de tip service desk /
call center digital pentru utilizatorii
externi
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| Functionalitate:

Integrare:

Integrare cu procesator de plati
electronice (card)

Se integreaza cu modulul central
(core sistem)

Se integreaza cu modulul GIS

16

Portal Intern

Reprezinta interfata utilizator a
modulului central {core sistem) —
User Interface

Faciliteaza administrarea nucleului
central (core sistem) pe baza de
roluri de Securitate

17

Componenta DataWarehouse

Cuprinde datamart-uri specializate
pe arii distincte si moduri de tarifare

18

Componenta de analiza si prognoza (Analytics)

Se va extinde actualul sistem de
raportare care cuprinde dashboard-
uri si rapoarte specifice rovinietelor
si a peaj-ului cu analize si rapoarte
specific noului tip de tarifare.
Abordarea va fi in modul extindere
licentiere produse existente sau
licentiere integrala in cazul utilizarii
unor alte produse software de tip
COTS.

19

Componenta baze de date relationale

Asigura persistenta datelor in mod
relational

Abordarea va fi in modul extindere
licentiere produse existente sau
licentiere integrala in cazul utilizarii
unui alt tip de baze de date decat
cele existente in actualul sistem

20

Componenta replicare date

Asigura replicarea datelor din baze
de date relationale
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ctionalitate

- Abordarea va fi in modul extindere
licentiere produse existente sau

licentiere integrala in cazul utilizarii
unor alte produse software de
replicare date

21 | Modul contraventii Asigura colectarea datelor de la punctele
de control sau sistemele ITS

Asigura procesarea datelor despre
contraventii si intocmirea documentelor
aferente contraventiilor pentru ambele
moduri de tarifate — pe baza de timp si
pe baza de distanta parcursa

Asigura evidenta contestatiilor

Se integreaza cu modulul PKI in vederea
emiterii de certificate digitale necesare
securizarii comunicatiei dintre punctele
de control sau ITS si modulul de
contraventii

Asigura gestionarea punctelor de control
si a sistemelor ITS de la care colecteaza
date

Persista in sisteme de tip object storage
a imaginilor receptionate de la punctele
de control

Asigura functionalitatea unui punct de
control fie in mod verificare locala
autovehicul fie prin transmitere integrala
a imaginilor autovehiculelor

Asigura suplimentar fara interventie
umana a recunoasterii numarului auto a
autovehiculului din imagine (dubla
verificare)
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Functionalitate

Expune servicii web (REST) in scop de
control valabilitate rovinieta , peaj, ruta
preplatita sau inrolare la sistemul de
tarifare prin operatorii SETRE. Aceste

servicii vor fi utilizate de catre echipajele
mobile de control

22 | Componenta persistenta imagini de tip object Componenta de tip Object Storage de
storage inalta performanta compatibila Amazon
Web Service S3
23 | Componenta servere de aplicatjii Se utilizeaza pentru componentele COTS

sau dezvoltate custom ce impun
utilizarea unui server de aplicatii.

24 | Componenta servere web Serverele web vor fi utilizate pentru
expunerea continutului static ale
aplicatiilor software sau ca si reverse
proxy pentru aplicatii web.

25 | Componenta Api Gateway APl gateway este un instrument de
management API care se afla intre un
client si o colectie de servicii backend. Un
gateway APl actioneaza ca un reverse
proxy pentru a accepta toate apelurile
API, pentru a agrega diferitele servicii
necesare pentru a le indeplini si pentru a
returna rezultatul corespunzator.

Va fi utilizat ca si intermediar catre toate
serviciile expuse catre sistemele externe
cat si ca intermediar catre serviciile
externe consumate de catre sistemele

interne

26 | Sistem de Management Acces Sistem standard de management de
acces.

27 | Sistem de stocare profile utilizatori Platforma care permite accesarea

datelor despre utilizatori atat din baze de
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date cat si din directoare LDAP, cu
posibilitatea de agregare selectivd a
profilelor si expunerea acestor informatii
in format LDAP catre alte sisteme;

28 | Platforma de automatizare infrastructura Platforma de automatizare infrastructura
oferd urmatoarele functionalitati:

- Inventar infrastructura

- Automatizare procese de
configurare, intretinere si relocare
componente de infrastructura

29 | Platforma PKI infrastructura de chei publice (PKI) este
setul de hardware, software, politici,
procese si proceduri necesare pentru a
crea, gestiona, distribui, utiliza, stoca si
revoca certificatele digitale si cheile
publice.

Certificatele si cheile publice vor fi
utilizate pentru criptarea pachetelor cu
mesaje de la punctele de control ,
sistemele ITS si echipajele mobile.

De asemenea comunicatia dintre
operatorii SETRE si masinile de tip self
service (KIOSK) vor fi de tipul mutual
authentication utilizat certificate si chei
private emise din platforma PKI

Platforma PKI se integreaza cu modulele
hardware HSM
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4.2.3 Arhitectura tehnicé

4.2.3.1 Cerinte generale

In definirea arhitecturii tehnice se vor considera lua urmétoarele:

Mediul de productie - asigura functionarea in regim de productie a sistemului informatic si
reprezinta mediul care va fi utilizat efectiv de catre Beneficiar;

Mediul de testare si dezvoltare - asigura mediul pe care vor fi dezvoltate si testate toate
componentele sistemului intr-un mod integrat, inainte ca acestea sa fie trecute in productie;
Mediul de disaster recovery - asigurd replica fideld a mediului de productie, intr-o locatie
geografica diferita fafd de locatia ce gazduieste mediul de productie, astfel incit sd poata fi
implementate procedurile de recuperare in caz de dezastru;

4.2.3.2 Estimativ volumetric pentru dimensionarea mediului de productie

Pentru dimensionarea mediului de productie s-au luat in considerare urmatoarele:

La nivel comunicatii internet si retea privata:

Pentru schimburi de date intre punctele de control si datacenter a fost luat in calcul cel mai
mare punct de control si anume cel de la statia de taxare Fetesti. Maximul de trafic a fost inregistrat
in luna august a anului 2021 cu valoarea de aproximativ 60.000 de autovehicule pe perioada de 24
de ore. Astfel, avand in vedere faptul ca verificarea de plata a taxei de drum se face pentru fiecare
autovehicul si aditional, se transmit catre centru imagini si date pentru aproximativ 20% dintre
autovehicule (doar pentru cele ce se incadreaza pentru contraventie sau numér de identificare
nerecunoscut, iar maximul de date pentru un autovehicul este de 20k), traficul de date s-ar situa la
nivelul de 600 Mb per zi. La acest trafic de date se vor adauga posibilul trafic aferent echipajelor de
control care ar adera la acest punct de control si care se estimeaza la un nivel de 200 Mb / zi.
Traficul total pe zi ar fi astfel de 800 Mb cu un varf de +50 in intervalul orar 08 — 12. Tindnd cont
de faptul ca CNAIR isi doreste o retea de 300 de puncte de control fixe, traficul total dinspre
punctele de control si datacenter ar fi de 234 Gb/zi.

Pentru colectarea de date de la operatori SETRE despre pozitia si evenimentele unui

autovehicul si avand ca si suma estimata de km parcursa de autovehiculele de peste 3,5 tone de circa
30.000.000 de km pe zi, coroborat cu schimbul de date pe kilometru parcurs si cadenta de transmitere
a datelor de la OBU, estimatul de date transmise este de aproximativ 1 TB / zi

Traficul insumat pentru emiterea rovinietelor si a peaj-ului, a inroldrii unui nou autovehicul in

vederea taxarii la distanta parcursa si a schimbului de mesaje cu celelalte institutii ale statului ar fi
estimat la 300Gb / zi.

Totalul general de trafic de date ar fi astfel in jurul a 1,5Tb/zi cu vérfuri de trafic in perioada 08

— 12 a zilei de +50% din traficul total
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Daca se tine cont de faptul ca datele vor fi replicate si intr-un site secundar , atunci traficul
general pe zi ar fi in jurul a 3 Tb / zi (se replica si date structurate ale bazelor de date relationale si nu
numai cele primare)

WAN bandwidth: 2 Gb/s pentru mediul de productie.

¢ La nivel stocare de date

Tinand cont de faptul ca datele culese intr-o zi vor fi procesate dar si stocate pe o perioada de
minim 1 an in forma primita , se estimeaza ca total capacitate de stocare necesara pentru primul an de
functionare ar fi in jurul a 1,5 - 2Pb la nivel de datacenter

e Portalul extern la care vor avea acces persoanele fizice si juridice pentru informare trebuie sa
asigure un numar nelimitat de utilizatori / vizitatori externi (read only);

e Portalul extern la care vor avea acces persoanele fizice si juridice pentru operatiuni ce necesita
autentificarea si gestionarea acestuia trebuie sd asigure un numadr de minim 4.000.000 de
utilizatori autentificati (persoane fizice si juridice), din care 2000 concurenti;

e Portalul intern trebuie s3 asigure acces pentru un numar de 2000 utilizatori interni (angajati sau
colaboratori ai Beneficiarului) din care 250 concurenti;

Solutia va fi cu acces centralizat, web-based, cu diverse grupuri de acces, insd capabilitatile generice nu
vor fi diferite.

Pagina 36 din 212



Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

A "
WTERNET }
—
-~ _— \
" L
Prvme
Network !

EVPN MULTISITE

Bordor Border
Gatovray Gateway |

Switch Leaf

Figura 3: Arhitectura Fizicd

Mediul de testare-dezvoltare va respecta arhitectura mediului de productie la nivel de
topologie, diferenta constand intr-o alocare diferitd de resurse. Acest mediu va fi instalat si configurat
doar in site-ul principal.

Arhitectura mediului de productie trebuie sd contind urmdtoarele zone: de productie, de
dezvoltare, de retentie si de management, atat in site-ul principal cat si in site-ul secundar.

Mediul de disaster recovery va avea o arhitectura identica 1:1 cu mediul de productie, fiind
instalat si configurat in site-ul secundar.

Din punct de vedere al resurselor de stocare, fiecare mediu are echipamentele fizice dedicate
pentru stocarea datelor operationale, la nivelul acestora urmand a fi alocate volume si spatii diferite,
asigurandu-se ca aceasta configurare nu afecteaza performanta, stabilitatea si securitatea mediului de
productie.

4.2.3.3 Dimensionare

Solutia hardware furnizata va trebui sa fie asigurata de solutii de tip server Enterprise care s3
permitd virtualizarea/containerizarea resurselor.
Tinand cont de perioada de implementare alocata, se impune utilizarea unor produse software care au
trecut cel putin printr-un ciclu complet de dezvoltare, astfel incit s3 dovedeascd stabilitate la nivel
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functional precum si maturitate tehnologic3. Asadar, componentele din tabelul de mai jos trebuie sa

fie produse comerciale de tip COTS, care au asigurate accesul la:

- versiuni noi ale produselor software licentiate, patch-uri de securitate, upgrade-uri cu imbunatatiri
ale produselor software licentiate si totodata beneficiaza de servicii expert furnizate de producator
/ distribuitor / prestator;
- servicii de optimizare a implementarii in conformitate cu procesele de business pentru fiecare
componenta software si de integrare intre componentele sistemului care sa asigure

implementarea cu succes a proiectului care este unul de interes national cu o arhitectura care

permite integrarea cu alte sisteme informatice si servicii electronice nationale.

Dimensionarea componentelor aferente mediului de productie va trebui sa asigure minimul de resurse
de procesare dupd cum urmeaza:

DNS, Email)

Nr. crt. [Component3 b ) Topologie .N‘r. G
noduri fizice per nod

1  |Componenta modul central si servicii web 12 Cluster Multinod 16

2 |Componenta contraventii si servicii de control 8 Cluster Multinod 16

3  [Componenta portal 4 Cluster Activ-Activ 16

4  |Componenta server de aplicatii 6 Cluster Activ-Activ

S |Componenta server web 8 Cluster Activ-Pasiv

6 |Componenta de baze de date relationale si replicare date 6 Cluster Activ-Activ

7 |Componenta de integrare date (Data Integrator) 2 Cluster Activ-Activ 8

8 |Componenta de procesare fluxuri de date 4 Cluster Distribuit 16

9 Com.por.men‘ta Platforma de proceszj\re a fluxurilor de date si 4 Cluster Distribuit 16
analiza in timp real (stream analytics)

10 C.omp?nenta de integrare si gateway pentru servicii web 4 Cluster Activ-Activ 16
(inclusiv developer portal)

1" Com'ponenta Bi.g Data (include si.Compo'nenta Platforma de 24 Cluster Distribuit 8
gestiune fluxuri de date - streaming engine)

12 [Componenta de analizd si prognoza 2 Cluster Activ-Pasiv 16

13 |Componenta GIS 2 Cluster Activ-Activ 16

14 [Componenta Stocare centralizata profile utilizatori 4 Cluster distribuit 16

15 |Componenta de gestiune acces utilizatori 4 Cluster Activ-Activ 16

16 |[Componenta de disaster recovery 1 Single Node 8

17 |Componenta de analiza si detectie atacuri cibernetice 1 Single Node 16

18 |[Componenta PKI 4 Cluster Activ-Activ 8

19 |Componenta SIEM 4 Single Node 16

20 |Platforma CI/CD, Source repository, Code Quality 6 Cluster Distribuit 16

o Alte resurse (Manager Virtualizare, Platforma Automatizare, 6 Single Node .
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Pentru componentele ce implementeaza clustere de tip activ-activ, balansarea incarcarii se va

realiza prin intermediul echipamentelor hardware dedicate ADC / WAF sau prin mecanisme proprii
puse la dispozitie nativ de cdtre acele componente software.

Pentru mediul de testare se va asigura minimul de resurse de procesare dupa cum urmeaza:

Nr. ert. lc 3 Nr. T ok i Nr. core-uri
r. crt. [Componenta opologie
g noduri e fizice per nod
1 |Componenta modul central si servicii web 6 Cluster Multinod 8
2 |Componenta contraventii si servicii de control 6 Cluster Multinod 8
3  [Componenta portal 2 Cluster Activ-Activ 8
4  |Componenta server de aplicatii 4 Cluster Activ-Activ 8
5 |Componenta server web 4 Cluster Activ-Pasiv 4
6 |Componenta de baze de date relationale si replicare date 4 Cluster Activ-Activ 4
7 |Componenta de integrare date (Data Integrator) 2 Cluster Activ-Activ 4
8 |Componenta de procesare fluxuri de date 2 Cluster Distribuit 8
Componenta Platforma de procesare a fluxurilor de date si o
9 . . 2 Cluster Distribuit 8
analiza in timp real (stream analytics)
Componenta de integrare si gateway pentru servicii web . .
10 |. . 2 Cluster Activ-Activ 8
(inclusiv developer portal)
Componenta Big Data (include si Componenta Platforma de .
11 . . . . 8 Cluster Distribuit 8
gestiune fluxuri de date - streaming engine)
12 [Componenta de analiza si prognoza 2 Cluster Activ-Pasiv 8
13 |Componenta GiS 2 Cluster Activ-Activ 8
14 |Componenta Stocare centralizata profile utilizatori 2 Cluster distribuit 4
15 [Componenta de gestiune acces utilizatori 2 Cluster Activ-Activ 4
16 [Componenta PKI 2 Cluster Activ-Activ 8

Dimensionarea componentelor aferente mediului productiv din site-ul secundar (Disaster recovery
site) va trebui sa asigure minimul de resurse de procesare dupa cum urmeaza:

= Nr. : Nr. core-uri
Nr. crt. |[Componenta ! Topologie 23
noduri fizice per nod

1 |Componenta modul central si servicii web 12 Cluster Multinod 16
2 |Componenta contraventii si servicii de control 8 Cluster Multinod 16
3 |Componenta portal 4 Cluster Activ-Activ 16
4  |Componenta server de aplicatii 6 Cluster Activ-Activ

5 |Componenta server web 8 Cluster Activ-Pasiv
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6 |Componenta de baze de date relationale si replicare date 6 Cluster Activ-Activ
7 |Componenta de integrare date (Data Integrator) 2 Cluster Activ-Activ
Componenta de procesare fluxuri de date 4 Cluster Distribuit 16

Componenta Platforma de procesare a fluxurilor de date si .
9 L . 4 Cluster Distribuit 16
analiza in timp real {stream analytics)

Componenta de integrare si gateway pentru servicii web ) .
10 . . 4 Cluster Activ-Activ 16
(inclusiv developer portal)

Componenta Big Data (include si Componenta Platforma de

1 gestiune fluxuri de date - streaming engine) 24 Cluster Distribuit 8
12 |Componenta de analiza si prognoza 2 Cluster Activ-Pasiv 16
13 {Componenta GIS 2 Cluster Activ-Activ 16
14 [Componenta Stocare centralizata profile utilizatori 4 Cluster distribuit 16
15 |Componenta de gestiune acces utilizatori 4 Cluster Activ-Activ 16
16 [Componenta de disaster recovery 1 Single Node 8
17 |[Componenta de analiza si detectie atacuri cibernetice 1 Single Node 16
18 |Componenta PKI 4 Cluster Activ-Activ 8
19 |Componenta SIEM 4 Single Node 16
20 |Platforma CI/CD, Source repository, Code Quality 6 Cluster Distribuit 16
0 Alte resurse (Manager Virtualizare, Platforma Automatizare, 6 Single Node 8

DNS, Email)

Sistemul va fi compus din cel putin urméatoarele componente hardware si de comunicatii la nivelul site-
ului principal care gizduieste mediul de productie si mediul de testare-dezvoltare:

Nr.crt.  |Componentd Cantitate
441 Echipament server tip 1 20
4.4.2 Echipament server tip 2 15

443 Echipament stocare tip 1

444 Echipament stocare tip 2

1

1

445 Echipament stocare tip 3 1
4.4.6 Switch Distributie 2
2

2

447 Firewall Border
448 Switch LAN tip 1
449 Switch LAN tip 2 12

4.410 [Switch LAN tip 3 6
4.411 |Switch Border Gateway 2
4411 |Load Balancer 2
4.4.13  |Solutie de backup 1
4.414 |HSM 2
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I 4415 |Rack$i accesorii 6

La nivelul site-ului secundar vor fi prevazute urmatoarele componente hardware si de comunicatii:

Nr.crt.  |Componentd Cantitate
4.41 Echipament server tip 1 16
4.4.2 Echipament server tip 2 13

443 Echipament stocare tip 1

4.4.4 Echipament stocare tip 2

1

1

445 Echipament stocare tip 3 1
4.46  |Switch Distributie 2
2

2

4.4.7 Firewall border
448 Switch LAN tip 1
4,49 Switch LAN tip 2 12

4.4.10 |Switch LAN tip 3 6
2411 [Switch Border Gateway 2
2.4.12 |Load Balancer 2
2,413  [Solutie de backup 1
2414 [HSM 2

4.2.3.4 Comunicatii

Comunicatiile intre centrele de date (principal si secundar) sunt asigurate prin intermediul Serviciului
De Telecomunicatii Speciale

Comunicatiile intre centrele de date (principal si secundar) si punctele de control sunt asigurate prin
intermediul Serviciului De Telecomunicatii Speciale

Se doreste implementarea unui retele programabile de comunicatii pentru centrul de date. Astfel, se

doreste livrarea la cheie a unei retele programabile de comunicatii in care platformele hardware si

platforma software de administrare-operare sa fie strins integrate si sa asigure scalabilitate,

performanta, flexibilitate si rezilienfa. De asemenea, se doreste asigurarea de catre ofertant a

interconectarii din punct de vedere logic cu reteaua existenta precum si extinderea serviciilor din

reteaua existenta in noul centru de date.

Arhitectura solutiei trebuie sa includa pentru fiecare Centru de Date, in mod minimal, urmatoarele

subcomponente hardware si software:

e Nivelul Agregare: Switch Agregare DC (Switch LAN tip 1, cap. 4.4.8);

® Nivelul Access: Switch Access DC cu interfete 10/25 Gbps (Switch LAN tip 2, cap. 2.4.9);

e Nivelul Administrare/Operare: Platforma hardware si software de administrare a retelei
programabile si Switch-uri de management (Switch LAN tip 3, cap. 2.4.10);
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Suplimentar, la nivelul intregii solutii, pentru Nivelul Interconectare Logica se va furniza si o Platforma
software de configurare centralizata a retelelor programabile.

Nivelul Agregare trebuie sa indeplineasca urmatoarele cerinte:

- Saconecteze toate subcomponentele nivelului Acces

- Saasigure o comunicatie redundanta si scalabila intre subcomponentele nivelului Acces

- Sa asigure comunicatia intre locatii prin interconectarea scalabila si rezilienta cu reteaua de
transport si/sau cu restul echipamentelor propuse in cadrul acestui proiect

Nivelul Acces trebuie sa asigure o arhitectura unitara si uniforma pentru accesul la retea a sistemelor

existente precum si a celor viitoare.

Nivelul Administrare/Operare trebuie sa asigure administrarea si operarea echipamentelor din

nivelurile Agregare si Acces, precum si integrarea cu alte sisteme de management (de exemplu sisteme

de virtualizare).

Nivelul Interconectare Logica trebuie sa asigure administrarea centralizata a retelelor programabile

din ambele locatii (cea existenta si cea ofertata in cadrul acestui proiect) in mod unitar (resursele

administrate sa se poaté defini centralizat si unitar).

Nivelul Administrare/Operare trebuie sa asigure administrarea si operarea echipamentelor din

nivelele Agregare si Acces ofertate, independent, printr-o Platforma hardware si software de

administrare a retelei programabile ce va fi ofertatd in cadrul acestui proiect. In acest scop, Platforma
hardware si software de administrare a retelei programabile ofertatd va asigura urmétoarele
functionalitati minimale:

- S3 ofere o interfata graficd pentru administratorii retelei;

- S3ofere o interfatd programatica standardizata si deschisa de tip "Representational State Transfer"
(REST) sau echivalent, care s faciliteze integrarea cu alte platforme si aplicatii existente si viitoare;

- S3 ofere un grad inalt de redundant3 si rezilientd care sa asigure protectia (N+2) impotriva erorilor
sistemelor pe care ruleaza Solutia de Administrare a Retelelor din Centre de Date;

- S3 ofere toate licentele necesare folosirii functionalitatilor impreund cu echipamentele cerute la
nivelul Agregare si nivelul Acces;

- S& asigure suportul fizic de calcul necesar pentru rularea in conditii optime de performants,
scalabilitate si redundants, inclusiv modulele optice de conectare necesare pentru conectarea la
retea;

- S3 ofere facilitati de monitorizare si administrare a anomaliilor si a erorilor de functionare ale
sistemului;

- S§ ofere facilitati de monitorizare a performantei atat pe termen scurt cat si pe termen lung;

- S3 ofere facilitati de configurare automat3 a echipamentelor cerute la nivelul Agregare si nivelul
Acces conform unui set de reguli si politici definite prin interfata grafica sau prin intermediul
interfetei programatice (AP) sau echivalent)

- Sa asigure segmentarea si micro-segmentarea retelei Centrului de Date pe baza regulilor impuse
de necesitatile operationale.
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- Sa ofere facilitati de administrare si inventariere a componentelor hardware si software ale
echipamentelor de la nivelul agregare si nivelul acces;

- Sa poata fi extinsa pentru a suporta si alte echipamente decat cele solicitate la nivelul Agregare si
nivelul Acces;

Sa suporte controlul cu echipamentele de retea prin intermediul metodelor ca interfata de control
de tip linie de comanda (CLI) dar si prin protocoale deschise ca OpenFlow, OpFlex sau echivalent;

- Sa suporte implementarea functionalitdtilor pentru configurarea politicilor de securitate,
metodelor de control al accesului si mecanismelor pentru optimizarea si balansarea traficului, prin
introducerea in calea de comunicatie intre elementele de aplicatie vizate a nodurilor fizice sau
virtuale de procesare care implementeaza aceste functionalitati;

- Sasuporte configurarea inlantuirii unuia sau a mai multor noduri {fizice sau virtuale) de procesare
a serviciilor precum controlul accesului, optimizarea si balansarea traficului, filtrarea traficului la
nivel de aplicatie; de asemenea, sa suporte si configurarea ordinii in care traficul va fi procesat de
catre acestea;

- Sa suporte metode prin care sa permitd integrarea cu versiuni ulterioare ale echipamentelor
folosite pentru inldntuirea nodurilor de procesare a serviciilor;

- Sdfie compatibila si integrabila cu alte sisteme de management cum ar fi sisteme de management
a hipervizorului, echipamente cu functii ca balansarea traficului la nivelele 1SO-0OSI 4-7 sau
echipamente de securitate de tip Firewall sau IPS;

- Sasuporte cel putin dublarea capacitatii - ca numar de porturi - la nivelul Access.

Pentru asigurarea administrarii centralizate si a operarii retelelor programabile din cele doua locatii
(cea existenta si cea ofertata in cadrul acestui proiect) intr-un mod unitar, Platforma software de
configurare centralizata a retelelor programabile trebuie sa fie capabila sa ofere si functionalititile de
configurare logica oferite de Platforma hardware si software de administrare a retelei programabile la
nivelul intregii retele programabile (formata din retelele centrelor de date din cele doua locatii). De
asemenea, aceasta trebuie sa permita configurarea interconectdrii nivelelor Agregare din cele doua
locatii, folosind o retea capabila sa transporte trafic IPv4 cu capabilitati Layer 3 Unicast, precum si
definirea unor servicii de conectivitate L2/L3 extinse peste mai multe retele programabile.

4.3 CERINTE TEHNICE PENTRU COMPONENTELE SOFTWARE DE BAZA

4.3.1 Componenta portal
Portalul Web va reprezenta un punct unic de acces la sursele de informatii si servicii si trebuie realizat
pe o platforma flexibila si scalabila, capabila sa asigure standardizarea si reutilizarea resurselor si
serviciilor, sa furnizeze permanent continut si informatii noi, precum si acces rapid la informatii si
servicii (componente ale solutiei).
De asemenea, interactiunea cu cetatenii si partenerii precum si colaborarea cu acestia va fi asigurata
prin intermediul platformei de portal si a componentelor sale.
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Platforma de portal trebuie sa permitd actualizarea rapida a continutului fird a necesita resurse de

dezvoltare, distribuirea continutului, stabilirea roluri lor si a drepturilor de acces.

Platforma portal trebuie sa fie o componenta matura, integrata, stabila si sigura, de tip COTS, si ofere

urmatoarele functionalitati generale:

- interfata web, facila pentru prezentare si navigare rapida si simpla;

- Posibilitatea de a personaliza continutul;

- Caracteristici pentru securitate ridicata;

- Configurare in regim de inalta disponibilitate;

- Sdruleze pe sisteme de operare Windows, Linux.

- Sa poati fi configurat astfel incit sa permita crearea de zone securizate pe care utilizatorii sa le
poatd accesa din interiorul si exteriorul organizatiei, in conformitate cu matricea drepturilor de
acces;

- Trebuie sa fie un sistem deschis bazat pe standardele existente in domeniu;

- Trebuie sa permitd administrarea facila;

- Dezvoltarea aplicatiilor trebuie sa se faca usor, respectand standardele in domeniu;

- Portalul trebuie sa ofere un punct centralizat de lucru pentru utilizatori si o interfata unica;

- Este necesar ca interfata portalului sa fie separata, din punct de vedere logic, de codul aplicatiilor
integrate, astfel incat in cazul actualizarii unei aplicatii, sa se pastreze toate particularizarile ce au
fost efectuate asupra interfetei;

- Continutul accesat prin portal trebuie sa poatd fi automat afisat sau ascuns, pe baza rolurilor
utilizatorilor, roluri care sunt predefinite;

- Administratorii trebuie sa poatd controla drepturile utilizatorilor functie de rolul acestora sau
functie de regulile definite;

- Posibilitatea de integrare si comunicare in timp real cu o solutie de Management al indentatii
externd portalului sau cu un director de utilizatori (AD/ LDAP) oferind inclusiv posibilitatea de
sincronizare in timp real cu solutia respectiva; Posibilitatea de a folosi o bazd de date externd cu
utilizatori;

- Sistemul portal trebuie sa permita utilizarea de mecanisme pentru autentificare, autorizare SSO si
SSL; de asemenea, trebuie sa permita si integrarea cu solutii de securitate;

- Pentru aplicatiile care nu pot fi modificare (aplicatii gdzduite de alt provider) solutia trebuie sa ofere
posibilitati de SSO prin rescrierea de header web, servicii web, cookie-uri sau dezvoltare de agenti
sau procese de autentificare custom;

- Nici o resursa web din interiorul sistemului nu trebuie sa poat3 fi accesata direct din exterior, orice
acces realizandu-se prin intermediul serverelor web proxy;

- Saintegreze controlul accesului pentru componentele sistemului;

- Trebuie sa suporte autentificare de tip two-factor;

- Saceara utilizatorilor sa introduca date de identificare pentru accesul la aplicatii;

- Sa permit3 impunerea unor filtre de acces (operatiuni de autorizare) - cel putin interval orar si
locatie de retea de unde s-a initiat cererea de acces;
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Sa permitd administratorului sistemului sa aleaga mai metode de autentificare si autorizare diferite

pentru fiecare grup de resurse in parte;

Sa ofere o interfatad de administrare de tip web pentru accesul facil la configurari, care sa poata fi

accesata doar de catre administratorii de securitate ai solutiei;

Sa ofere SSO - autentificare unica pentru accesul la resurse; pe parcursul unei singure sesiuni de

lucru utilizatorul fi autentificat o singura data, dupa care va putea accesa fara reautentificare toate

aplicatiile web pentru care are drept de acces;

Fiecare utilizator sa fie identificat de sistem pe baza unei sesiuni;

Sistemul sa permita administratorilor terminarea manuala a sesiunilor utilizatorilor;

Solutia trebuie sa ofere si proceduri de autentificare pentru serviciile web si aplicatii ce depind de

parteneri sau provideri folosind mecanisme SAML 1.0, 1.1, 2.0, OpenlID 1.0 si WS-Federation;

Solutia trebuie sa asigure functionalitati de management al utilizatorilor si de control a drepturilor

de acces:

e Autentificarea unica a utilizatorilor prin servicii de tip Single Sign-On (SSO) si autorizarea
acestora in sistem pe baza rolurilor si privilegiilor definite;

e Utilizatorii trebuie sa aiba acces numai la aplicatiile si documentele pentru care li s-a acordat
dreptul de acces;

e Trebuie sa suporte un mod flexibil si unitar de gestiune a drepturilor si politicilor de acces ale
utilizatorilor la toate resursele sistemului;

e Trebuie sa permita supravegherea cererilor de servicii si operatiilor executate de o persoana
care a generat, a modificat sau a stres o informatie;

Solutia trebuie sa permita deconectarea automata - trebuie sa ofere un mecanism prin care un

utilizator sa fie deconectat in cazul in care nu a mai efectuat nicio tranzactie intr-o anumita perioada

de timp;

Sistemul de portal trebuie sa permita utilizarea pofilelor de utilizatori, administratorul putand seta

astfel preferintele atat la nivel de profil, grup, cat si la nivel de utilizator. Aceste preferinte specifica

atat accesul pe care il vor avea la diverse sectiuni ale portalului, cat si drepturile asupra acestor

zone;

Solutia trebuie sa permita limitarea autentificarilor la o singura instanta. Daca un utilizator incearcj

sa se autentifice printr-o alta sesiune, atunci sesiunea initiala va fi inchisa automat;

Solutia trebuie sa suporte SSO atét cu single cookie domain cat si cu multiple cookie domain pentru

a asigura suport SSO intre aplicatii;

Solutia trebuie sa asigure suport SSO de tip federatie pentru a extinde procesele de SSO intre

aplicatii interne sau externe;

Solutia trebuie sa aiba o arhitectura deschisa;

Solutia trebuie sa suporte XML si sa aiba suport pentru servicii web;

Sistemul trebuie sa fie flexibil din punct de vedere al clientului, putand fi accesat de pe majoritatea

browserelor web existente pe piata;

Sistemul portal trebuie sa permita folosirea de politici (colectii de setéri) pentru administrarea

urmdtoarelor componente: utilizatori, grupuri, aplicatii;
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Trebuie sa ofere nativ mecanisme de salvare si restaurare;

Trebuie sa ofere posibilitatea de a recupera rapid informatii dintr-o baza de date de continut, fara

a fi necesara restaurarea intregii solutii din care face parte acea baza de date;

Trebuie sa permitd un asistent de creare de site-uri ce permite setarea permisiunilor, crearea de

sabloane de continut si addugarea de teme personalizate;

Trebuie sa permitd dezvoltarea de aplicatii bazate pe standarde web;

Trebuie sa pund la dispozitie un mecanism robust de monitorizare a incdrcarii si performantei

sistemului;

Trebuie sa puna la dispozitie un mecanism de configurare/scripting de tip command-line;

Sa permitd dezvoltarea de portrete folosind standardul JSR-286;

Sa aib3 o arhitectura dinamica si modulara ce permite actualizarea si instalarea portletilor fara a fi

necesara oprirea platformei portal;

Solutia trebuie sa ofere capabilitati de clustering si load balancing;

Sa aib3 o metoda de analizd anonimizaté a traficului web, care sa permita identificarea provenientei

vizitatorilor, a resurselor vizitate, informatiilor demografice si dispozitivelor utilizate;

Sa ofere suport pentru personalizare folosind un sistem de reguli care sd sustina cel putin afisarea

de continut relevant utilizatorilor pe baza informatiilor demografice ale utilizatorului, precum si

activitati si proprietdti asociate profilului acestuia;

Sa includa un sistem de colectare feedback (customer satisfaction / rate your experience);

Sa ofere functionalitati de editare instant a paginilor cu publicarea modificarilor intr-un singur pas,

fie la final fie programatic, specificdnd ce trebuie publicat, la ce ora siin ce locatie;

S3 ofere posibilitatea de definire de cdmpuri suplimentare cel putin la nivel de pagini, foldere,

documente, imagini, mesaje din forum, blog, calendar si wiki. Astfel, administratorii vor putea

adduga, edita sau sterge campuri suplimentare direct din cadrul sistemului, fira a fi nevoie sa
acceseze baza de date;

Platforma trebuie s3 permita definirea de formulare de tip online, care sd ofere capabilitati de tipul:

e Instrumente web de design necesare pentru proiectarea si realizarea de formulare, de tip , pixel
perfect”, cu posibilitate de export in PDF sau HTMLS;

e Asigurarea autenticitatii si integritatii prin posibilitatea de aplicare de semnatura utilizdnd un
certificat digital;

e Descircarea formularelor pe statia de lucru a solicitantului, completarea de informatii si
posibilitatea de a salva formularul cu datele completate, pentru o utilizare ulterioars;

e Posibilitatea de a genera coduri de bare de tip 1D sau 2D ce vor codifica informatiile completate
in formular, aceste coduri fiind la randul lor continute in respectivul formular, conform cu
design-ul acestuia. Codul de bare generat trebuie sd poata fi recunoscut ulterior atat in cazul
in care formularul se tipareste/scaneazd, dar si in cazul in care este transmis in format
electronic;

s sa permitd publicarea unui formular web pe orice site sau aplicatie web externa

e sa permitd asocierea de tipizate in format PDF, cu completarea automata sectiunilor din cadrul
tipizatului in functie de valorile introduse in formularul online;
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sa permita versionarea formularelor publicate;

sa permita generarea de statistici calitative si cantitative cu privire la datele completate de
utilizatori (ex. numar de inregistrari, utilizarea campurilor din formular, histograme de valori,
influenta valorilor dintr-un camp asupra celorlalte campuri);

sa permitd utilizarea de servicii web sau baze de date pentru selectia valorilor din
nomenclatoare

sa permita asocierea de permisiuni pentru fiecare formular in parte;

sa ofere o gama larga de cAmpuri disponibile (input de tip text, input de tip email, input de tip
parola, input de tip free-text, dropdown, checkbox, selector data, selector timp;

sa permita adaugarea de imagini in cadrul unui formular;

sa permita configurarea regulilor de validare pentru fiecare camp din formular, precum si
configurarea dependintelor intre campuri (ex. calcularea valorii dintr-un cdmp pe baza altor
campuri, selectie valori pe baza unei alte valori);

sa permitd traducerea unui formular in limbile Uniunii Europene folosind un serviciu de
traducere automata. Traducerea sa poata fi modificata manual de catre utilizator;

sa permita stocarea valorilor introduse de utilzatorii formularului in structuri tabelare in baza
de date pentru analize ulterioare;

Platforma portal trebuie sa ofere nativ urmatoarele functionalitati specifice pentru gestiune
continut:

Platforma trebuie sa permita functionalitati avansate pentru gestionarea documentelor de
orice tip precum si lucrul colaborativ pe documente si proiecte;

Solutia trebuie sa ofere posibilitatea de a configura ID-urile documentelor;

sa ofere posibilitatea publicarii continutului site-urilor prin feed-uri de tip RSS;

sa asigure utilizatorilor posibilitatea de a crea moduri personale de vizualizare a informatiilor
publicate;

sa permita managementul versiunilor de continut;

sa permita implementarea de politici de retentie a continutului;

sa ofere un mecanism de clasificare si rulare automata a continutului catre spatiile de stocare
aferente;

sa permitd definirea de seturi de documente (stocate in locatii diferite) care sa permita tratarea
lor ca o singura entitate;

sa puna la dispozitie un mecanism central de gestionare al meta datelor;

sa permitd o navigare a continutului bazata pe meta date;

sa permita definirea de politici de management al continutului pe durata intregului ciclu de
viata;

sa permitd definirea tipurilor de continut;

sa permitd generarea automata de identificatori unici pentru continut;

sa permitd vizualizarea si editarea direct din interfata web a documentelor de tip doc, xIs si ppt
sau echivalent;
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sa permitd filtrarea afisarii informatiilor prin publicarea lor catre audiente ce sunt compilate pe
baza proprietatilor importate din directorul de utilizatori sau prin evaluarea grupurilor din care
face parte utilizatorul.

- Platforma portal trebuie sa ofere nativ urmatoarele functionalitati specifice pentru gestiunea

fluxurilor de lucru in cadrul organizatiei:

sa permita crearea de fluxuri de lucru folosind standardul BPMN 2.0;

sa ofere un editor web colaborativ, pentru crearea modelelor BPMN in care utilizatorii pot crea
cu usurinta modele noi prin operatii de tip drag & drop;

sa permitd asocierea de ecrane dezvoltate in orice tehnologie activitatilor de interactiune
umana de tip Human Task in cadrul unui model BPMN;

sa permitd vizualizarea pasului curent din cadrul modelului BPMN aflat in executie;

sa permitd gestiunea cazurilor folosind standardul CMMN (Case Management Model and
Notation), inclusiv posibilitatea de a crea modele CMMN folosind un editor web vizual, in care
utilizatorii pot crea cu usurinta modele noi prin operatii de tip drag & drop;

sa ofere suport vizual pentru gestiunea modelelor decizionale folosind standardul DMN
(Decision Model and Notation), inclusiv posibilitatea de a crea tabele de decizii in mod vizual,
fard cunostinte de programare;

sa ofere suport vizual pentru crearea de formulare de introducere de date, fara cunostinte de
programare. Formularele vor putea fi incluse in cadrul fluxurilor de lucru;

sa permitd versionarea fluxurilor de lucru;

sa ofere utilizatorilor o componenta vizuala de interactiune cu activitatile aferente fluxurilor de
lucru;

sa permitd colaborare prin schimb de mesaje intre actorii implicati in executia unui flux de
lucru;

sa ofere suport pentru trimiterea automata de notificari din cadrul unui flux de lucru.

4.3.2 Componenta server de aplicatii

Componenta servere de aplicatii va fi utilizata pentru produsele COTS care solicita deployment explicit
in astfel de platforme. Este de preferat reutilizarea licentelor existente si/sau extinderea acestora dupa

caz, dar acest aspect nu poate fi luat in considerare ca si obligatoriu atat timp cat solutia ofertantului

ofera alternative arhitecturale.

Componenta server de aplicatii va asigura infrastructura necesara executiei aplicatiilor moderne bazate

pe standarde deschise, si trebuie sa asigure un set de servicii standard pe care toate aplicatiile
dezvoltate si instalate sa il poata accesa si utiliza:

servicii de clusterizare pentru o scalabilitate si disponibilitate ridicata;
servicii de balansare si dirijare a incarcarii (load balancing);

servicii de securitate pentru protejarea resurselor gazduite;

servicii de management al tranzactiilor la nivelul aplicatiifor.
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Pentru a raspunde acestor cerinte si celor prezentate in descrierea arhitecturii tehnice si celei
functionale, cerintele corespunzatoare platformei de aplicatii sunt:

o Mecanisme de grupare a serverelor in clustere de servere de aplicatii atat in topologii de tip
activ-activ cat si activ-pasiv

o Stoparea temporara a unui nod din cluster pentru mentenanta si suport, nu trebuie sa afecteze
disponibilitatea celuilalt nod (acest nod permitand executarea/ desfasurarea activitatilor curente)

o Mecanisme de balansare dinamica a incarcarii sistemului intre resursele administrate in cadrul
aceluiasi cluster

o Mecanisme de scalare a sistemului pe orizontala si verticala

o Sa permita rularea pe sistemul de operare ofertat;

o Consola de administrare a serverelor de aplicatii cu capabilitati de gestiune a schimbarilor de
configuratii:

blocarea unei configuratii in vederea modificarii

o salvarea unei configuratii fara aplicare efectiva
o] revenirea la o configuratie anterioara
o istoricul modificarilor

4.3.3 Componenta server web

Componenta server web are rolul de a dirija traficul HTTP catre serverele de aplicatii, totodata activand

si ca proxy server, respectind topologia propusa prin arhitectura logica a sistemului. Avand in vedere

rolul important al acestei componente se doreste implementarea unei solutii care sa satisfaca cel putin

urmatoarele cerinte tehnice:

- Suport pentru SSL si autentificare de baza;

- Extensia functionalitatilor pe baza de plugin-uri sau module;

- Operarea in mod reverse-proxy pentru virtualizarea accesului la resursele expuse de sistem;

- Functionalitati de rescriere a adreselor URL;

- Sa dispuna de mecanisme de balansare a incarcarii;

- S3 permita configurarea intr-un mod de disponibilitate ridicata utilizind mecanisme de tip cluster;

- Sa ofere suport pentru IPv4 si IPv6;

- Sa permitd rularea continutului dinamic oferind suport pentru tehnologii de programare de larga
raspandire;

- Sa permita port tunneling;

- Sa ofere servicii de web cache pentru cresterea performantei solutiei si suport pentru compresia
datelor;

- Sapermitd instalarea in configuratii de nalta disponibilitate utilizdnd mecanisme interne serverului
web.

4.3.4 Componenta de baze de date relationale
Sistemul de gestiune al bazelor de date relationale trebuie sa fie un sistem de administrare a
bazelor de date de tip relational si sa fie disponibil comercial (COTS — Commercial off the Shelf) si sa
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ofere posibilitatea de a rula pe diverse platforme hardware precum si pe sistemele de operare majore
existente pe piata (Windows, Linux) , oferind acelasi nivel de functionalitari pe sistemele de operare
mentionate. Pentru a raspunde cerintelor de functionalitate si performanta cerute, sistemul de baze
de date relationale trebuie sa prezinte urméatoarele capabilitati minime si obligatorii:

e posibilitatea de a suspenda temporar operatii consumatoare de resurse (de exemplu incarcari
masive de date), cu reluarea uiterioara a acestora in momentul cand sistemul permite, precum
si posibilitatea de a implementa scheme de prioritate in modul de accesare a bazei de date in
functie de tipul de utilizator inclusiv limitarea numarului de procesoare folosite de baza de date
fara a fi necesara folosirea unei solutii de virtualizare ;

e reorganizarea, mutarea si redefinirea de tabele, indecsi sau fisiere de date fara blocarea
activitatii utilizatorilor la datele aflate in curs de modificare, indiferent de dimensiunea
acestora;

e sa ofere suport pentru proceduri stocate, triggeri si tranzactii autonome ;

e parametrii de memorie sa poata fi ajustati dinamic si automat de catre baza de date astfel incat
zonele de memorie sa fie dimensionate in concordanta cu tipul de operatii ce se desfasoara la
un moment dat iar pentru a face fata unui numar foarte mare de utilizatori, baza de date
trebuie sa ofere un mecanism de connection pooling care sa optimizeze folosirea resurselor
server-ului la operatiile de tip login/logout

e saofere mecanisme de asigurare a consistentei datelor in situatia nefavorabila a unui incident
cum ar fi interogarea directa a tabelelor care sa prezinte imaginea datelor exact asa cum erau
acestea la un moment anterior in timp, anularea unei tranzactii care a fost comise sau
restaurare rapida a datelor, la nivel de tranzactie, tabela sau baza de date toate acestea fara a
fi necesara restaurarea dintr-un backup, efectuarea de snapshot-uri periodice sau intretinerea
prin proceduri de utilizator a unor copii ale datelor.

¢ sa ofere un mecanism inclus care sa permitd interogarea istoricului modificarilor unei tabele,
atat de tip DDL cat si DML, fara a necesita dezvoltarea de triggeri sau rutine definite de
utilizator, salvarea periodica sau utilizarea functiei de audit

4.3.4.1 INFORMATION MANAGEMENT

Din perspectiva managementului datelor baza de date trebuie sa ofere mecanisme avansate de
ILM (Information Lifecycle Managment) care sa permitd organizarea acestora in mod dinamic si
transparent fata de aplicatii prin asigurarea compresiei automate a datelor stocate in tabele dar si
partitionarea acestora si a indecsilor dupa diverse criterii ajutand astfel la minimizarea spatiului ocupat
de date si cresterea performantei. Partitionarea datelor trebuie sa poata fi facuta dupa cel putin
urmatoarele criterii: interval, hash si lista dar si combinatii ale acestora. De asemenea pentru usurinta
in administrare baza de date trebuie sa ofere un mecanism automat de creare de noi partitii, bazate pe
un interval predefinit de catre administrator, pe masura ce datele sunt introduse in tabela.
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4.3.4.2 DISPONIBILITATE (HIGH AVAILABILITY)

Baza de date trebuie sa permita functionarea intr-o arhitectura de disponibilitate inalta de tip
cluster activ-activ, o singura baza de date putand fi instalata pe mai multe noduri asigurandu-se
toleranta la defecte hardware sau nefunctionare planificata. Aceasta arhitectura pe langa
disponibilitate trebuie sa ofere si:

e balansare a incarcarii intre noduri la nivelul cererilor si executiilor pe baza de date cluster,

inclusiv posibilitatea de interoga memoria cache de pe celelalte noduri

e securitate tranzactionala in cazul aparitiei unor erori hardware sau software in clusterul de
baza de date trebuie sa fie tratata de mecanismele interne ale bazei de date iar in cazul unei
defectiuni hardware si/sau software sa permita reconectarea automata la nodul sau nodurile
ramase disponibile.

e Baza de date trebuie sa asigure propriul software de clustering si management al discurilor,
astfel incat s permita rularea pe diferite platforme, sisteme de operare sau sisteme de fisiere,
fara achizitionarea de soft aditional de la producatorul sistemului de operare, asigurandu-se
totodata scalabilitatea orizontala a bazei de date.

e Sa permita balansarea incarcarii intre noduri, la nivelul cererilor si executiilor pe baza de date
cluster, indiferent de natura cererilor, astfel se va permite citirea si scrierea pe oricare din
nodurile clusterului de baza de date, fara impunerea niciunei limitari.

e Sa ofere posibilitatea adaugarii de noduri suplimentare in cazul in care sistemul necesita mai
multa putere de calcul, oferind posibilitatea cresterii volumului de citiri si scrieri pe toate
nodurile la nivelul bazei date, prin scalarea pe orizontala.

4.3.4.3 MANAGEMENT PERFORMANTA

Pentru asigurarea performantei maxime si asigurarea unui rdspuns proactiv la eventualele
degradari ale acesteia, baza de date trebuie sa ofere mecanisme interne de monitorizare si
diagnosticare continua, automatizand colectarea parametrilor de functionare ai bazei de date, precum
si stocarea acestora pentru a putea furniza o imagine pe termen lung a modului de functionare a bazei
de date. Procesului de optimizare a instructiunilor SQL, trebuie sa se faca automat, explorand in mod
cuprinzator toate modalitatile de optimizare ale unei instructiuni SQL (inclusiv recomandarea de a fi
creati indecsi sau partitii aditionale), oferind sugestii de implementare pentru administratori inclusiv
posibilitatea de implementare fara a fi necesara modificarea codului aplicatiei.

Din punct de vedere al operatiunilor de administrare, solutia de baza de date trebuie sa ofere o unealta
cu interfata grafica accesibila web pentru administrarea bazei de date, care sa includd urmétoarele
facilitati:
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- construirea si executare scripturi SQL

- gestionarea obiectelor bazei de date

- efectuarea de functii de backup si restaurare;

- administrare a utilizatorilor

- monitorizarea bazei de date si vizualizarea fisierelor de tip log

- vizualizarea in timp real a incircérii bazei de date, a activitatii utilizatorilor (inclusiv a
interogarilor SQL pe care acestia le ruleazd), a operatiilor mari consumatoare resurse (I /O si CPU)
precum si raportarea acestor evenimente cdtre administratori

BACKUP

Din punctul de vedere al operatiunilor de backup, baza de date trebuie sa permita operatiuni de backup
si restaurare a datelor in regim de lucru online, salvarea totala si/sau partiala a bazei de date iar toate
aceste operatiuni sa fie ficute intr-o forma unitara, centralizata si usor de administrat. De asemenea
pentru optimizarea timpului alocat acestor operatiuni baza de date trebuie sa ofere mai multi algoritmi
de compresie pentru datele salvate si sa permita efectuarea de backup numai pentru fisierele care au
suferit schimbdri de la ultimul backup si pentru cele nou create (backup incremental). Operatiile de
backup trebuie sa permit3 citirea si scrierea paralela (simultan din/in mai multe fisiere) In functie de
nevoie, baza de date trebuie sa permita, pe baza datelor de backup restaurarea partiala la o imagine
consistenta a acesteia de la un moment de timp specificat de cel ce realizeaza operatia de restaurare.

4.3.4.4 SECURITATE SI CONFIDENTIALITATE

Ca si mecanisme de securitate oferite, baza de date trebuie sa includa restrictionarea accesului

la nivelul obiectelor bazei de date, aplicarea simultana a mai multor politici de securitate pe un acelasi
obiect al bazei de date precum si mecanisme native de restrictionare a accesului utilizatorilor la nivel
de inregistrare si coloana intr-o tabela. Baza de date trebuie sa permitd configurarea autentificarii
utilizatorilor pe baza de certificate digitale iar pentru sporirea sigurantei datelor trebuie sa asigure
mecanisme robuste de criptare a datelor stocate cat si a celor vehiculate in timpul sesiunilor dintre
utilizatori si baza de date. Toate operatiile de criptare trebuie sa poata fi implementate intr-un mod
transparent, fara a implica modificéri la nivel de aplicatie de business sau client si sa poat fi facute, in
functie de nevoie, la nivel de coloana, tabela sau chiar baza de date si sa suporte cel putin urmatorii
algoritmi de criptare : 3DES (minim 168 bit) si AES (minim 256 bit).
Din punctul de vedere al activitatilor de audit baza de date va oferi o lista cu operatiile pe care un grup
sau o clasa de utilizatori le poate executa si va avea abilitatea de a se ajusta la gradul de detalii capturate
de catre facilitatea de audit, prin introducerea de politici de audit care sa determine cand un utilizator
este sau nu auditat (spre exemplu situatia cand utilizatorul acceseaza doar anumite informatii dintr-o
tabela sau cand conectarea nu se face printr-o anumita aplicatie).
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4.34.5 OLAP/ANALYTICS

Baza de date relationala trebuie sa includa mecanisme pentru definirea in baza de date de

solutii OLAP, a cuburilor multi-dimensionale de date, in vederea raportarii agregate atat folosind
interogari SQL cat si unelte dedicate acestui scop. Pe langa cuburile multi-dimensionale baza de date
trebuie sa mai ofere:

un limbaj consacrat de procesare statistica integrat in baza de date;

intrumente avansate de tip Data Mining, precum: API-uri specializate, functii specifice (pentru
clasificare, regresie, clustering, asociere, detectare de anomalii etc.), wizard, query builder, etc;
capabilitati de data mining integrate in baza de date, astfel incat procesele de data mining sa
se efectueze direct asupra datelor din baza de date, fara a fi necesara extragerea de subseturi
de date intr-un server dedicate;

capabilitatea de a folosi mai multi algoritmi de clasificare si predictive {Naive Bayes, Support
Vector Machines, Decision Trees, etc)

APl-uri pentru interfatarea si integrarea capabilitatilor de Data Mining cu aplicatii de tip
enterprise si business intelligence precum si unelte pentru modelarea grafica a datelor si
vizualizarea grafica a interogarilor analitice;

mecanisme native de: analiza predictiva asupra datelor, mining pe informatii de tip text, analize
statistice, calcule numerice avansate. Aceste mecanisme trebuie sa poata folosi memoria si
puterea de procesare a bazei de date si sa poata fi accesate atat prin interfata de tip SQL, cat
si prin limbaje statistice

4.3.5 Componenta de replicare date baze de date relationale

Componenta de replicare a datelor din bazele de date relationale trebuie s indeplineasci
urmatoarele functionalitati:

Sa ofere posibilitatea trimiterii imediate a datelor sau la un moment ulterior (ales de c3tre
utilizator), fara a pierde integritatea tranzactiei.

Sa permita replicarea volumelor mari de date in timp real.

Sa nu solicite un server middle tier dedicat pentru procesarea informatiilor

Sa foloseasca protocolul TCP/IP pentru a trimite datele, pentru a elimina constrangerile
legate de distantele geografice dintre sitemele sursa si destinatie.
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e Sa permita replicarea selectiva, astfel incat in cazul in care intr-o tabela s-au modificat
informatii ce nu sunt necesare in procesul de transformare, acestea sa nu fie extrase si
replicate.

e Sa permitd compresia datelor rutate.

e Sa permitd definirea de puncte de control pentru consistenta procesului de furnizare de date.

e Sapermita extragerea datelor si colectarea acestora in fisiere independente de platforma pe
care ruleaza. Fiserele astfel obtinute vor putea fi incdrcate in mod continuu in baza de date
destinatie

e Sa permita criptarea datelor.

e Sa permitd gestionarea automata a memoriei.

e Asigurarea integritatii bazei de date prin aplicarea operatiilor in ordinea in care au fost
comise.

e Sapermitd integrarea cu instrumente de extragere, transformare si incdrcare a datelor (ETL)
astfel incat asupra datelor extrase sa poata fi aplicate transformari complexe.

¢ Sa permita rollback dinamic — functionalitate pentru refacerea datelor in cazul in care baza de
date master este corupta.

¢ Sa permita replicarea volumelor mari de date tranzactionale intre baze de date eterogene cu
impact minim asupra sistemului de productie.

e Solutia trebuie sa fie disponibila in caz de dezastru

e Saasigure integritatea tranzactionala asupra surselor si destinatiilor

e Saincluda functionalitati de arhivare si auditare

e Sa permitd mentinerea noului sistem disponibil in permanenta, atat in timpul intreruperilor
planificate, cat si a celor neplanificate.

e Sa permiti timp de nefunctionare zero pentru intretinerea planificata (in timpul migrarilor si
a actualizarilor).

e Sa permita replicarea datelor si sincronizarea pentru sisteme distribuite.

e Sa permitd doar replicarea datelor comise

e Sa permitd toleranta in caz de dezastru / recuperare in caz de dezastru

e Sa permitd mecanisme de captare a datelor modificate (change data capture).

e Sa permitd mecanisme rapide, paralele, masive de mutare a datelor intre bazele de date,
diferite de cele standard de import/export.

e Sa permiti sincronizarea de date pe mai multe centre de date intr-o configuratie activ-activ.

e Saaiba capabilitati de detectare a conflictelor si de solutionare a acestora.

¢ Sadispuna de o arhitectura modulara.

e Sa asigure consistenta datelor.

o Sadispuna de o topologie flexibila (de exemplu: 1 sursa la 1 destinatie, 1 sursa la mai multe
destinatii, mai multe surse la 1 destinatie, mai multe surse la mai multe destinatii,
configuratie bidirectionala).
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e Trebuie sa permita urmarirea imediata a tranzactiilor de la nivelul bazelor de date (sursa —
destinatie).
e Sa permita replicarea instructiunilor de tip DDL (Data Definition Language)

4.3.6 Componenta Platforma de procesare a fluxurilor de date si analiza in timp real (stream
analytics)

Platforma de procesare a fluxurilor de date si analiza in timp real va permite preluarea,
procesarea si analiza unui volum mare de date in timp real, folosind modele de corelatie avansate,
posibilitati de imbogatire (completare) a datelor preluate, incarcarea datelor procesate si mecanisme
avansate de invatare automata.

Licentierea platformei va fi tip perpetuu, fara a exista limite referitor la fluxul de date ce va fi procesat
prin platforma.

4.3.6.1 Designer interactiv pentru definirea fluxurilor de date

= Saofere un designer grafic ce va permite crearea de noi fluxuri de date (pipelines) cu
posibilitate de vizualizare in timp real a datelor intermediare

= Sa ofere posibilitatea de definire facila a etapelor de procesare a datelor prin
adaugatea de join-uri cu surse diferite de date, filtrari de date, agregari de date,
interogari externe.

= Posibilitatea de a corela fluxuri de date, aplicarea de reguli predefinite, calcularea de
campuri aditionale, filtrarea si agregarea datelor

s Sa oferte posibilitatea de adaugare etape custom (prin functii extinse) ce vor putea fi
utilizate ulterior de alti utilizatori

4.3.6.2 Functionalitdti de analiza predictiva si Machine Learning (ML)

= Posibilitatea de a utiliza modele de invatare automata pentru a putea crea functii de
decizie in timp real
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= Posibilitatea de a realiza prognoze folosind algoritmi de Machine learning cum ar fi
defectiunile echipamentelor, comportamentul clientilor, frauda si bresele de
securitate

= Posibilitatea de reimportare a modele ML imbunatatite pentru realizarea de predictii
imbunatatite

= Posibilitatea de a importa modele predictive create de data scientist pe medii de
lucru dedicate

s Posibilitatea dea a ascunde complexitatea modelului pentru utilizare de catre analistii
de date

= Posibilitatea de a defini etape custom pentru accesul la sistemele externe ce ofera
servicii specializate

= Saofere un set predefinit de pattern-uri de analiza a fluxurilor de date ce acoperd arii
cum ar fi: detectia anomaliilor, corelarea fluxurilor de date, analiza a trendului
evolutiei unor indicatori, analiza spatiala. De asemenea, sa ofere funciii predefinite
pentru analiza statistica, financiara, analiza de log-uri.

4.3.6.3 Functionalitdti geo spatiale si localizare

»  Sa ofere posibilitatea de a implementa fluxuri de date utilizdnd date geo spatiale

= Posibilitatea de a gestiona o suita larga de poligoane ce pot fi stocate ca date de tip
spatial la nivelul bazei de date

= Posibilitatea de a implementa mecanisme complexe de identificarea a orasului sau a
adresei utilizdnd informatii geo spatiale

4.3.6.4 Capabilitdti de scalabilitate si procesare a unui volum mare de date

= Sa ofere mecanisme avansate de scalare oferind posibilitatea de addugare de noduri
suplimentare in mod dinamic

=  Sa ofere mecanisme avansate de inalta disponibilitate cu posibilitatea de a nodurilor
indisponibile fara pierderi de date

= Sa ofere mecanisme de balansare a incarcarii intre diferite noduri din cluster
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4.3.6.5 Conectivitate si manipulare fluxuri de date

= sa ofere posibilitatea de conectare la multiple surse a de date pe diverse tehnologii,
dar minimal platforma va trebui sa asigure conectivitate cel putin pentru: Kafka, JMS,
MySQl, file based, solutia de replicare si capturare a modificarilor pe sisteme sursa
descrisa in subcapitolul ,, Componenta de replicare a datelor si identificare a
modificarilor pe sistemele sursa”

= sa ofere posibilitatea de conectare ca si target, a unui set larg de tehnologii, dar
minimal platforma va trebui sa asigure conectivitate cel putin pentru: Kafka, HDFS,
Hive, Hbase, NFS, servicii de tip REST si solutia de baza de date descrisa in
subcapitolul , Componenta de baza de date”, cel putin o solutie de cloud public
disponibila pe piata

4.3.6.6 Deployment

= Sa permitd implementarea conceptului de Continous Integration ce va permite
interpretarea in timp real a fluxurilor de date

= Cloud ready: sa permita instalarea (deployment) atat in mediu on-prem, in
datacenter-ul clientului, cat si in medii cloud atat ca laa$S (infrastructure as a Service)
cat si ca Paa$ (Platform as a Service).

»  Sase integreze cu solutia de replicare si capturare a modificarilor descrisa in
subcapitolul ,, Componenta de replicare a datelor si identificare a modificarilor pe
sistemele sursa”

4.3.7 Componenta Platforma de gestiune fluxuri de date (streaming engine)

Componenta trebuie sa includa nativ un broker distribuit de mesaje pentru procesare date si fluxuri de
evenimente in timp real, care sa permita:

Un model de mesagerie de tip publish-subscribe distribuit pe un numar mare de noduri;
Partitionarea cozilor de mesaje;

Replicarea mesajelor atat pe mai multe noduri din cadrul aceluiasi cluster, cat si in cadrul unor
clustere diferite (disaster recoveryy};

Sa permita organizarea cozilor de mesaje in colectii diferite, cu politici de retentie diferite;
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- Sapermits crearea de politici de retentie a mesajelor pe o perioada de timp configurabila;

- Functionare continud si in cazul in care oricare din nodurile clusterului se defecteaza;

- Stabilirea de cote de utilizare a retelei si a CPU;

- Sa ofere garantii de livrare a mesajelor At most once, At least once, Exactly once;

- Saincluda algoritmi de compresie a datelor pentru reducerea traficului de retea;

- Sa permita criptarea mesajelor stocate;

- Sa includa mecanisme de autentificare a consumatorilor si autorizare a accesului la cozile de
mesaje;

- Saofere capabilitati de monitorizare a parametrilor de functionare a clusterului, cozilor de mesaje,
consumatorilor si producatorilor de mesaje;

- Sa permit3 streaming-ul datelor primite catre alte sisteme;

- Sa permit utilizarea limbajului SQL pentru interogarea fluxurilor de date in timp real. Interogarile
SQL pot fi atat continue, cat si one-off;

- Sa includa un instrument de vizualizare cozilor de mesaje si monitorizare a parametrilor de
functionare;

- Saofere un APl de tip REST pentru dezvoltarea aplicatiilor ce interactioneaza cu brokerul de mesaje.

4.3.8 Componenta de integrare si gateway pentru servicii web

Aceasta componenta va asigura interconectarea sistemului informatic integrat cu aplicatiile/sistemele

informatice ale altor institutii, precum si securizarea serviciilor web. Avand in vedere rolul important al

acestei componente se doreste implementarea unei solutii care sa satisfaca cel putin urmatoarele

cerinte tehnice:

e Servicii tip flux de lucru (proces) - asigurd capacitatile de control necesare organizarii fluxului de
lucru si a interactiunii intre aplicatii. Fluxurile de lucru sunt reprezentate ca procese de business -
o colectie de sarcini sau activitati structurate, ce descriu un scenariu de utilizare si produc un
rezultat sau un serviciu specific;

e Servicii de comunicare intre aplicatii - permit schimbul de informatii intre modulele aplicative
interne ale sistemului si sistemele externe;

e Servicii de transformare de date - permit transferul de date externe, in diferite formate, astfel:
o Trebuie transformate si armonizate datele de la diferite surse, pentru a putea fi compatibile cu

modelul de date intern;

o Sevor defini si aplica reguli de calitate a datelor;
o Se va defini si implementa un mecanism de tratare a erorilor;

e Servicii de tip registru de servicii - permite publicarea s5i accesarea automatd a celorlalte servicii
operationale oferite pe magistrala de servicii;

Componenta trebuie sa asigure urmatoarele:

- va oferi o arhitectura de tip proxy de servicii web - de tip Web Services si APl - Application
Programming Interface cu functionalitati de transformare de date si securizare a mesajelor;

- Pentru a asigura un nivel ridicat de flexibilitate in modelarea fluxurilor de schimb de date,
componenta de integrare si transformare va suporta urmatoarele modele de comunicare: sincron
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cerere/rdspuns, asincron one-to-one, asincron one-to-many, asincron cerere/raspuns

(synchronous-to-asynchronous bridging);

Toate modelele de comunicare trebuie sa asigure atat persistenta mesajelor cat si garantarea

livrarii acestora;

Trebuie includa capabilitati extinse de transformare si dirijare a datelor bazate pe continutul

transportat;

Sa permita crearea de APIl-uri de tip REST, SOAP, GraphQL, WebSockets, Streaming;

Crearea API-urilor trebuie sa poata fi facuta folosind un editor web ce ruleaza pe browserele majore

Chrome, Edge, Firefox, Safari;

In procesul de crearea a unui API trebuie sa:

e permitd aplicarea de limite cu privire la numarul maxim de cereri permise pe secunda si minut
(rate-limiting);

e permitd configurarea modului de autentificare catre serviciul tinta;

e permitd load-balacing si failover catre serviciul tinta, pentru a putea balansa incarcarea si a
asigura redundanta mai multor instante de serviciu;

e permitd maparea erorilor serviciului tinta catre erori de APl definite de creatoru! API-ului
respectiv;

e permitd crearea de reguli de suspendare a API-ului in cazul in care serviciul tinta nu mai este
disponibil;

e permitd gestionarea de versiuni multiple ale unui APJ;

¢ Includd mecanisme de testarea a API-ului respectiv;

¢ Includa mecanisme de colaborare intre dezvoltatori in procesul de crearea a API-ului;

¢ Permitd documentarea operatiilor aferente API-ului;

e Permita alterarea fluxurilor de standard cerere, raspuns si eroare, cel putin capabilitatea de a
adauga headere definite de utilizator, parametri, transformare implicita XML/JSON, rescriere
URL, validare schema de date, politici CORS;

e Permitd configurarea securitatii APl-ului:

o SSL/TLS;
o Autentificare de tip Basic, cu certificat, cheie API, OAuth;
o Accesul la operatiile API-ului in functie de rolul utilizatorului;

APl-urile dezvoltate vor avea un ciclu de viata configurabil de utilizator care sa permita trecerea

API-ului in productie, retragerea controlata din productie, blocarea si suspendarea acestuia;

Sa ofere capabilitati de clustering si load-balancing prin deployment-ul API-urilor pe mai multe

noduri de procesare;

Sa permitd crearea de aplicatii complete prin gruparea APIl-urilor relevante aplicatiilor, cat si

crearea de fluxuri de orchestrare, procesare si transformare ce vor fi expuse prin intermediul API-

urilor respective:

e S3 permitd generarea automata de SDK-uri de dezvoltare pentru o aplicatie in cel putin doua
limbaje de programare majore: Java, JavaScript, .NET, Python, C;
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Sa includ3 capabilitdti de testare vizuala a APl-urilor din cadrul unei aplicatii, fara a avea
cunostinte de programare;

S& asigure modelarea si executia fluxurilor de schimb de date in mod vizual;

Sa permitd combinarea de multiple servicii web sincrone si asincrone in cadrul fluxurilor de
procese colaborative §i tranzactionale;

Sa asigure filtrarea si transformarea mesajelor XML utilizdnd cel putin urmatoarele standarde
deschise W3C Extensible Stylesheet Language Transformation (XSLT) si xQuery (XML Query);
si asigure interconectarea la sistemele externe de tip SOAP, REST, cozi de mesaje, baze de date;
S& permitd dezvoltarea de conectori catre sisteme noi;

S& permitd depanarea vizuala a unui flux de date modelat;

S3 permita crearea de job-uri programate in cadrul unui flux de date, cu executie la un anumit
interval de timp;

S3 asigure securitatea serviciilor Web pe baza specificatiilor standardelor WS-Security, WS-
Policy si WS-Security Policy pentru a asigura criptarea / decriptarea mesajelor in vederea
asigurarii confidentialitatii mesajelor transportate si semnarea / verificarea digitald a mesajelor
in vederea asigurdrii integritatii si non-repudierii mesajelor;

Sa permita monitorizarea si administrarea fluxurilor de date aflate in productie folosind un
instrument vizual;

Sa includa mecanisme de Continuous Integration (Cl) si Continuous Deployment (CD);
Sa includa capabilitati de creare de API-uri pentru servicii de tip fiux de evenimente:

sa permita definirea atat vizuala cat si programatica de surse si destinatii de date de tip flux de
evenimente: cozi de mesaje, websocket, HTTP, TCP, baze de date, email;

sa permita extragerea de evenimente din surse de date de tip flux de evenimente in format
JSON, XML, CSV, TXT, binar;

Sa permitd aplicarea de operatori pentru interogarea si transformarea fluxului de evenimente
si directionarea acestuia catre un sistem destinatie;

Sa permité realizarea de agregdri pe baza atribute aplicate fluxului de date sursa;

Sa permitd generarea de evenimente noi pe baza schemei de date a evenimentelor sursa;

Sa permita filtrarea si alterarea schemei de date a evenimentelor;

Sa permitd reordonarea evenimentelor pe baza de diverse atribute;

Sa permitd combinarea de evenimente din mai multe surse;

Sa permitd limitarea numarului de evenimente transmis catre destinatie;

Sa permitd identificarea de comportamente pe baza regulilor definite de utilizator in
evenimentele sursa;

Sa permité limitarea ratei de salvare a evenimentelor in sistemele destinatie (rate-limiting);

Sa permita procesarea paralela a evenimentelor sursa pe baza regulilor definite de utilizator;
Sa permitd crerea de tabele virtuale pe baza schemei de date a evenimentelor sursa, cu
posibilitate de interogare folosind un limbaj similar SQL, adaugare, stergere, join si modificare
de inregistrari;
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e Sa permitd generarea de evenimente programate in timp, la intervale regulate;

e Sa permitd definirea de functii definite de utilizator utilizand un limbaj de programare si
utilizarea acestora pentru manipularea evenimentelor sursa;

¢ Saincluda o librdrie de functii predefinite ce pot fi utilizate in manipularea evenimentelor sursa:
operatii matematice, manipularea datelor de tip text, operatii pe siruri si mape de date,
aplicare de pattern-uri regex, manipularea inregistrarilor de tip data si timp, conversia
unitatilor de masura, deduplicare inregistrari, manipulare fisiere;

e Sa permita stocarea evenimentelor in baze de date;

¢ Sa permitd conversia formatului evenimentelor pentru transmiterea in sistemul destinatie;

- Sa permitd monitorizarea si diagnoza rapida a API-uilor aflate in productie fara cunostinte de
programare: numar de apeluri, numar de erori, latenta, device-uri folosite de clienti, timpul de
raspuns al sistemelor tinta, numar de tranzactii pe secunda, cele mai utilizate API-uri, cei mai activi
consumatori de AP{;

- Sa permita monitorizarea detaliata a unui flux de date.

4.3.9 Componenta Big Data

Platforma de tip Big Data trebuie sa fie o platforma matura, sigura si scalabila, bazatd pe un sistem

distribuit de fisiere, care sa permita stocarea si procesarea unor volume nelimitate de date cu ajutorul

mai multor solutii care ruleaza integrat.

Modelui de licentiere trebuie sd asigure posibilitate de transfer a solutiei pe alte servere decét cele pe

care se va instala aceasta initial sau Tnlocuire a unora dintre ele, dupa necesitati.

Avand in vedere rolul important al acestei componente se doreste implementarea unei solutii care sa

satisfaca cel putin urmatoarele cerinte tehnice:

- O arhitectura bazata integral pe containere de tip Docker sau echivalent pentru a asigura
flexibilitate maxima in ceea ce priveste migrarea si scalabilitatea tuturor serviciilor platformei;

- Configurarea numarului de replici disponibile pentru un serviciu;

- Distributia automata a replicilor unui serviciu pe serverele din cadrul clusterului, cu posibilitatea de
a defini reguli de plasament ce permit includerea/exluderea anumitor servere;

- Migrarea automata a unei replici daca un server nu mai este disponibil;

- Crearea unui numar nelimitat de retele virtuale separate la nivel logic (Software-Defined
Networking) si asocierea serviciilor cu una sau mai multe retele;

- Definirea si atasarea de volume de stocare la serviciile din cadrul clusterului;

- Limitarea consumului de resurse la nivelul unui serviciu (CPU, RAM);

- Includa o componenta nativa de tip load-balancer si reverse-proxy pentru distribuirea cererilor
venite din exterior catre una din replicile unui serviciu;

- Colectarea log-urilor de catre sisteme specializate pentru analiza si corelare;

- Capacitate virtual nelimitatd de stocare si procesare a datelor prin scalarea pe verticald si
orizontald;

- Management unic pentru toate componentele platformei; acest management va trebui sd poat fi
facut prin intermediul unei interfete grafice de tip web care sa:
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e permita vizualizarea si gestiunea clusterelor;

e permitd vizualizarea si gestiunea replicilor unui serviciu din cadrul clusterului, inclusive
configurarea numarului de replici ;

e permitd configurarea variabilelor de environment, a retelelor atasate, a porturilor expuse, a
limitelor de resurse (CPU, RAM) si a volumelor atasate;

e permitd administratorului vizualizarea log-urilor tuturor replicilor unui serviciu;

e permitd administratorului sa deschida o consola virtuala interactiva pentru accesarea
containerului unui serviciu si executia de comenzi in cadrul containerului;

e permitd gestiunea retelelor virtuale;

e permitd definirea si deployment-ului serviciilor din cadrul clusterului pe baza de template-uri
predefinite;

e marcarea unui server ca fiind in mod mentenanta, urmand ca toate serviciile aflate pe acesta
sa migreze automat pe celelalte servere disponibile din cadrul clusterului;

Pentru a putea fi efectuate operatiuni de provizionare si administrare in mod programatic, solutia

va trebui s3 ofere instrumente de tip linie de comanda pentru functiile de management ale

platformei;

Sa includa un sistem de fisiere distribuit, de tip HDFS sau echivalent, ce asigura redundanta maxima

a datelor stocate. Acesta va trebui si ofere scalabilitate nelimitatd prin addugarea de noi servere

fizice cu capacitate locala de stocare;

sa permitd procesarea datelor stocate in cadrul sistemului de fisiere distribuit folosind algoritmi de

tip MapReduce sau echivalent;

Autentificare prin integrare cu servere LDAP si Kerberos;

Controlul accesului la datele stocate, la nivel de directoare si fisiere;

Criptarea transparenta a datelor stocate;

Sa ofere capabilitati de stocare a fisierelor de mari dimensiuni si mecanisme de accelerare a

accesului sistemelor externe la aceste tipuri de fisiere;

Toate componentele platformei vor putea fi configurate in arhitecturi de tip inalta disponibilitate;

Sa includa nativ o baz3 de date structurate, optimizata pentru interogari pe volume mari de date,

integrata cu restul componentelor platformei Big Data, care sa ofere cel putin urmatoarele:

e sa fie o baza de date de tip OLTP, cu suport pentru tranzactii si operatii de tip
create/update/delete;

e sa ofere suport complet pentru standardul SQL ANSI-99;

e sa permitd ingestia datelor folosind mecasnisme de tip streaming;

e sa permitd crearea de indecsi pe unul sau mai multe coloane din cadrul unei tabele;

e sa ofere drivere JDBC si ODBC;

e sa permita partitionarea tabelelor;

e sa ofere capabilitati de incarcare in memorie a datelor utilizate frecvent;

e sa permitd procesarea datelor din baza de date folosind algoritmi de tip MapReduce sau
echivalent;
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sa includa capabilitati de Machine Learning, cel putin algoritmi de clasificare binara si muiti-
clasa, regresie, clustering;

sa permita crearea de interogari SQL de tip long-running, care sa genereze notificari cu privire
la modificari asupra datelor;
sa permita dezvoltarea de noi functii si proceduri SQL in functie de nevoi;

sa ofere mecanisme de securitate, cel putin: utilizatori, autentificare, SSL/TLS, auditarea
actiunilor utilizatorilor;

sa ofere mecanisme de criptare transparenta a datelor;

sa ofere mecanisme de backup si recovery;

sa ofere mecanisme de calcul al statisticilor pentru o tabela;

sa ofere API-uri de dezvoltare pentru limbajele Java, .NET si REST;

Sa includa nativ o baza de date nestructurate {documente office, email-uri, imagini, audio, video,
fisiere log, etc.), integrata cu restul componentelor platformei Big Data, care sa ofere cel putin
urmatoarele:

stocarea datelor intr-un model dinamic bazat pe concepte, relatii si proprietati aferente
conceptelor si relatiilor;
o gama larga de tipuri de date suportate: string, char, byte, float, double, integer, long, array,
list, map, json, blob, spatial;
stocare a datelor in mod distribuit, pe mai multe noduri si partitii, pentru a permite interogarea
paralela a cantitatilor mari de date;
sa permitd procesarea datelor din baza de date folosind algoritmi de tip MapReduce sau
echivalent;
acces la date pe baza de utilizatori si roluri, avand in vedere cel putin urmatoarele aspecte:
controlul accesului la nivelul tuturor obiectelor din cadrul modelului conceptual: concepte,
relatii si proprietati, precum si auditarea operatiunilor efectuate;
interogarea datelor folosind limbajul SQL, pentru rularea de analize folosind instrumente de
raportare traditionale;
un limbaj standardizat de interogare a datelor nestructurate care sa permitd rularea de
interogari asupra conceptelor, relatiilor dintre ele si a atributelor asociate care sa:
o nu impuna limite cu privire la adancimea de parcurgere a relatiilor dintre unul sau mai
multe conceptele;
o suporte cautari avansate de tip full-text: wildcard search, fuzzy search, range search,
phrase search, boost, proximity search, operatori logici si grupari de operatori;
suporte cautari spatiale cel putin de tip contains si intersects;
fie extensibil, pentru a permite dezvoltarea de functii si proceduri in functie de nevoi;
permita rularea de algoritmi de procesare de tip centrality, page rank si shortest path.
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4.3.10 Componenta de analizd si prognozd

Aceasta componentd va asigura generarea rapoartelor si va permite permite construirea, configurarea
si generarea de rapoarte dinamice pe baza tuturor datelor inregistrate in sistem/baza de date si
respectiv salvarea in diferite sabloane si formate pentru utilizari viitoare. In afara rapoartelor
“standard” (rapoarte predefinite) prin intermediul modulului se vor putea realiza, de catre anumiti
utilizatori, rapoarte de tipul “ad-hoc” pentru identificarea si analizarea anumitor situatii punctuale;
rapoartele ad-hoc se vor putea transforma in rapoarte “standard”, printr-o simpla operatiune de
“publicare”, fara a fi nevoie de redezvoltarea lor.

Componenta va prelua si va consolida datele din modulele operationale si alte surse de date, in cadrul
Platformei Big Data. Preluarea datelor din modulele operationale se va face utilizand o unealta
dedicata, de tip ETL. Avand in vedere rolul important al acestei componente se doreste implementarea
unei solutii care sa satisfaca cel putin urmatoarele cerinte tehnice:

- Saofere compatibilitate cu baza de date si platforma Big Data ofertate in cadrul solutiei;

- Sa ofere conectori dedicati pentru diverse tipuri de surse de date (baze de date de diverse tipuri,
fisiere de tip xls, csv, txt);

- Sa permita definirea proceselor de extragere - transformare - incdrcare dintr-o interfata web, prin
actiuni de tip drag & drop;

- Sa ofere suport pentru date comprimate, cel putin tar, zip, gzip, bzip2, xz, 7z, cpio

- Sa ofere suport pentru procesarea datelor in formatele binar, CSV, JSON, XML, Excel, date de tip
logging (cel putin Common Log Format, Apache Error Log Format, Grok, log4, Apache Access Log
Custom Format, RegExp)

- Sa ofere suport pentru pastrarea pozitiei existente in cadrul sursei de date pentru oprirea si
continuarea mai tarziu a proceselor din punctul in care au ramas.

- Sapermitd executarea de job-uri multiple Tn mod concurent;

- Sa permitd procesarea inregistrarilor respinse sau care au generat erori;

- Siincluda mecanisme de tip detectare a modificdrii datelor (Changed Data Capture);

- S3 permitd definirea si incorporarea de componente reutilizabile suplimentare. Aceste
componente trebuie si acopere majoritatea tipurilor de transferuri de date: din fisiere in suport
relational, intre tipuri diferite de baze de date relationale, etc.

- Procesele de extractie, transformare si incarcare sa poatd fi definite vizual, prin selectarea si
maparea vizuald a elementelor implicate.

- In cadrul mapirilor de date, s& se permitd definirea de filtre si de restrictii asupra cadmpurilor
implicate;

- S3 permitd consolidarea pasilor de integrare de date sub forma unor fluxuri cu ramificare pe baza
unor conditii si apelul altor fluxuri;

- Maediul de fucru s& nu necesite cunostinte avansate de programare;

- S3 permitd extinderea conectivitatii sistemului prin addugarea de noi surse de date;
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Sa permita gestionarea urmatoarelor cerinte de proces: compresie/decompresie, mascare valori

sensibile, conversie tip si/sau format date, manipulare si executare de operatii aritmetice pe seturi

de date, apeluri HTTP, filtrare, validare;

Sa includa mecanisme de clustering si load-balancing pentru distribuirea automata a fluxurilor de

date catre mai multe noduri de procesare;

Sa includa capabilitati de monitorizare a fluxurilor de date aflate in executie, cu afisarea cel putin a

numarului inregistrari procesate, inregistrari cu eroare, inregistrari aflate in asteptare;

Saincluda un mecanism de generare evenimente pentru procesarea asincrona a inregistrarilor intr-

un flux configurat;

Sa permita integrare cu sisteme de tip LDAP pentru autentificarea utilizatorilor;

Sa permita definirea de fluxuri de tip mircoservicii

Sa permita initierea unui flux prin intermediu unui serviciu de tip REST

Preluarea datelor se va face in mod automat, programat la anumite intervale de timp sau in functie

de anumiti parametri;

Datele preluate din modulele operationale vor fi incarcate in depozitul Big Data, in structuri

dedicate, tabelare, pentru interogari rapide;

Pe parcursul procesului de preluare si incarcare a datelor vor fi efectuate operatiuni de

curatare/normalizare a datelor; eventualele erori identificate vor fi transmise spre remediere,

considerand si optiunea de oprire sau continuare a procesului de prelucrare a datelor in functie de

impactul pe care aceste erori il poate avea asupra consistentei rapoartelor;

Accesul la date se va face doar prin intermediul interfetei de raportare;

Rapoartele vor fi dezvoltate pe baza datelor stocate la nivelul Platformei Big Data, dar si din alte

surse de date ce pot fi relevante (fisiere, baze de date relationale)

Sa suporte un numar mare de conectori pentru cele mai cunoscute sisteme de baza de date.

Rapoartele pot fi programate pentru a rula automat si a fi transmise pe email la factorii interesati

sau pot fi accesate prin intermediul interfetei de raportare;

Rapoartele si analizele vor permite sa fie clasificate pe diferite categorii. Sistemul trebuie s

gestioneze accesul grupurilor de utilizatori si sau utilizatorilor individual la anumite categorii de

rapoarte.

Modulul de raportare trebuie sa indeplineasca urmatoarele cerinte minime:

e Sa permita configurare de tip , point-and-click”;

e Sa ofere functionalitati de navigare ghidatad pentru utilizatorii finali, cu posibilitdti multiple de
navigare dintr-un anumit punct, atat pentru rapoarte cat si pentru grafice;

e Sapermita combinarea rezuitatelor obtinute din surse de date diferite la momentul interogirii,
astfel incat setul de date rezultat sa fie unitar;

e Sa permita datelor in format tabelar al informatiilor afisate;

e Sa permitd crearea de rapoarte utilizand un editor vizual de interogari, dar si scrierea manuala
a interogarilor SQL complexe;

e Sa permitd salvarea interogarilor SQL ca notite pentru utilizare ulterioara;
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e Sa permitd definirea de tablouri de bord si includerea rapoartelor/graficelor in acestea, pentru
toti utilizatorii finali, in functie de drepturile fiecaruia;

e Sa permitd modificarea tablourilor de bord sau a rapoartelor, posibilitatea de a salva, organiza,
administra si partaja rapoartele cu alii utilizatori;

e Sa permita parametrizarea tablourilor de bord si a datelor afisate in functie de diverse criterii
relevante;

e Accesul la informatie se va realiza printr-un nivel de metadate care va ascunde utilizatorilor
finali complexitatea structurilor fizice de date;

e Sapermitd crearea de coloane in cadrul tabelelor virtuale, bazate pe formule de calcul;

e Sapermitd crerea de modele virtuale de date pe baza unei interogari; sa permita utilizarea unui
model virtual ca sursa de date pentru interogari noi;

e Sa permita includerea dashboard-urilor in alte aplicatii;

e Saincluda un mecanism de caching al datelor utilizate frecvent, pentru accelerarea timpului de
livrare al rapoartelor;

e Sa permitd configurare cache-ului pentru o anumita interogare, pentru accelerarea livrarii
rapoartelor de utilizeaza date care nu se schimba frecvent;

e Saincluda un mecanism de analiza si vizualizarea automata a datelor din cadrul unei tabele, cu
propunerea automata a celor mai relevante vizualizari pentru datele din tabela respectiva (ex:
histograme de valori, harti, linii de trend, agregari etc.) ;

¢ Nivelul de metadate expus utilizatorilor va fi comun la nivelul tuturor modulelor sistemului de
raportare si analiza;

e Utilizatorii isi vor putea crea singuri propriile rapoarte (analize ad-hoc) fara sa fie nevoiti sa
cunoasca structurile fizice de date pe care le acceseazs;

e Se permitd restrictionarea accesului la date in functie de utilizator si grup de utilizatori.
Restrictionare accesului trebuie sa poata fi facut la nivelul unei surse de date, tabela sau
anumite randuri si coloane dintr-o tabela;

e Sa permita restrictionarea accesului la interogari, tablouri de bord si rapoarte, atat la nivel de
utilizator, cat la nivel de grup de utilizatori;

e Sa permitd auditarea actiunilor utilizatorilor, inclusiv auditarea accesului la date, precum si
vizualizarea informatiilor de audit din cadrul zonei de administrare;

e Sa permitd integrarea cu servere LDAP pentru utilizatori si grupuri de utilizatori;

e Sasuporte unul din standardele SAML, JWT sau OAuth pentru integrarea cu platforme de Single
Sign-On;

e Accesarea datelor de pe platforme relationale, multidimensionale, foi de calcul sau din cadrul
platformei Big Data;

e Interactiunea utilizatorilor finali cu aplicatia se va face intr-o interfata de tip web, fard a
necesita instalarea de componente software suplimentare pe calculatoarele utilizatorilor;

e Va expune o interfatd de administrare atat a drepturilor de acces la diferite zone, cét si a
drepturilor de acces pe diferite tipuri de actiuni;
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e Va permite afisarea datelor atat sub tabelara cat si grafica: bar chart, stacked bar chart,
histogram, line chart, gauge, donut, waterfall, pivot table, funnel chart, pie chart, scatter plot,
map;

e Va permite definirea de borne personalizate cu denumire personalizata si data calendaristica,
pentru a marca diverse evenimente importante in timp. Bornele vor fi afisate automat in cadrul
vizualizarilor din tabloul de bord ce afiseaza informatii legate de data/timp;

e Va oferi capabilitdti de drill-down (navigare in adancime} pe diferite nivele de agregate;

e Va permite acces la surse de date multiple, in mod transparent pentru utilizatorul final;

e Va oferi utilizatorilor posibilitatea agregarilor personalizate pe nivel, atat in baza de date, cat si
in aplicatia de analiza si raportare;

e Vadispune de mecanisme de alertare pentru utilizatorii finali;

e Va oferi utilizatorilor finali posibilitatea subscrierii la alertele definite;

* Sa nu necesite replicarea datelor pe un server separat, ci sa foloseasca capabilitatile bazelor de
date sursa;

e Mediul de lucru pentru utilizatorii finali sau alti dezvoltatori de rapoarte/analize sa fie in mediu
web pur, interactiunea cu sistemul s se realizeze prin operatiuni de tip ,,point and click” si
»~drag and drop” (sa nu necesite cunostinte de programare din partea utilizatorilor);

e Sa permita filtrare consecutiva a segmentelor de date analizate (,slice & dice”);

e Sa permita tuturor utilizatorilor crearea sau modificarea de rapoarte, analize ad-hoc si tablouri
de bord, acordarea drepturilor specifice (consultare, creare de obiecte etc.) urmand a fi fiacuta
de cdtre administratori;

e Sa permita rularea de scenarii de tip “what-if”;

e Sapermita definite de sabloane de filtre ce pot fi aplicate de utilizator asupra rezultatelor unei
interogari;

* Sa permitd definirea de sabloane de agregari ce pot fi aplicate de utilizator asupra rezultatelor
unei interogari;

e Sa ofere un mecanism de federare a interogarilor pentru combinarea datelor din mai multe
surse de date in cadrul aceleiasi interogari SQL (ex. join-ul tabelelor din diferite baze de date
intr-o singura interogare SQL).

Pe langa rapoartele operationale descrise mai sus, sistemul va include o platforma specializata pentru

analiza avansata si prognoza, ce va utiliza datele stocate in cadrul platformei Big Data.

Modulul pentru analiza avansata trebuie sa indeplineasca urmatoarele cerinte:

- Saincluda nativ un motor pentru procesare analitica de volume mari de date in memorie, ale cirui
functionalitdti sa permita:

e Acces la datele din cluster prin interogare de tip standard SQL;

e Llibrarie de Machine Learning care s includa cel putin:

o Algoritmi de clasificare, regresie, clustering si collaborative filtering ;
o Analiza si caracterizare seturilor de date (featurization): extragerea (feature extraction),
transformarea, selectia si reducerea dimensiunilor seturilor de date;
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o Posibilitatea de a construi fluxuri de procesare, transformare si machine learning;
o Capabilitati pentru constructia si tuning-ul fluxurilor de machine learning;
o Persistenta: salvare si incércare algoritmi, modele si fluxuri;
o AutoML;

Procesare date in limbaje multiple inclusiv Java, Scala, Python si R;
Procesare distribuitd de date pe baza de cache in memoria fiecdrui nod;
Capabilitati de streaming;

Reprezentare date tip graf;

- Saincluda nativ un motor distribuit de interogare federata a datelor, pentru analiza simultana a
datelor din mai multe surse de date, care sa permita cel putin:

conectarea mai multor surse de date, cel putin baze de date, fisiere, cozi de mesaje;

utilizarea nativa a bazei de date structurate si a bazei de date nestructurate din cadrul
platformei Big Data;

suport complet pentru standardul SQL;

posibilitatea de a efectua operatii de tip join pe tabele apartinand unor surse diferite;

sa ofere drivere (ex. JDBC, ODBC) pentru conectarea sistemelor externe;

Sa ruleze in mod distribuit, pentru a putea efectua operatii pe seturi mari de date ;

Sa ofere conectivitate cu o gama variata de sisteme de baze de date relationale, columnare,
NoSQL, BigData, CSV, cozi de mesaje si multe altele ;

Sa ofere capabilitati de analiza avansata a datelor federate, cel putin utilizand functii pentru:
sumarizare, machine learning, date spatiale, JSON ;

sa permita creara de view-uri simple si view-uri materializate ;

sa permita vizualizarea planului de executie pentru o interogare SQL ;

sa ofere un instrument vizual de monitorizare a interogarilor efectuate, cu afisarea planului de
executie si a timpului consumat;

- Saincluda nativ un instrument colaborativ pentru elaborarea proceselor de analiza avansata si

rularea experimentelor de tip data science, care sa permita:

crearea de experimente folosind limbaje de programare de larga utilizare: Python, Scala, R;
realizarea de analize specifice asupra datelor existente, cu posibilitati de vizualizare sub diferite
forme grafice: bar chart, line chart, distributie de valori, matrice de corelare a variabilelor,
scatter plot, box plot, heatmap, histograme de valori, pie chart, 3D, grafice animate pentru
afisarea progresului in timp;

publicarea rezultatelor obtinute ca aplicatii web.

4.3.11 Componenta GIS
Componenta geospatiald trebuie sd asigure accesul corect la datele GIS indiferent de sistemul de
coordonate asociat acestor date. Aceastd componenta trebuie s3 permitd transcalculul automat al
coordonatelor intre sistemele de coordonate (internationale, nationale si/sau locale, fie cd sunt

predefinite in aplicatie sau definite de utilizator).
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Dezvoltarea ulterioarda a functiilor la nivelul componentei geospatiale (functii suplimentare sau

interfete utilizator specializate) sa se faca prin medii de dezvoltare (programare) standard, fara costuri

suplimentare pentru specializdri in limbaje de programare de tip proprietar.

Componenta geospatiald trebui sa permita:

a) Publicarea de servicii GIS in arhitectura REST sau SOAP in cadrul unui portal web

b) Portalul trebuie sa permitd vizualizarea hartilor publicate, impreuna cu straturile si metadatele
aferente

¢) Pentru o harta publicata in portal, utilizatorii sa poata:

a.
b.
c.

cauta obiecte de interes dupa numele acestora

naviga in cadrul hartii prin functii de tip pan, zoom, selectare arie de interes

naviga in cadrul hartii prin introducerea unei perechi de coordonate spatiale (latitudine,
longitudine)

vizualiza straturile aferente hartii, cu posibilitate de ordonare si configurare transparenta
adauga straturi suplimentare in functie de nevoi

tipari zona de harta afisata pe ecran, cu posibilitatea de configura rezolutia, formatul paginii si
alte informatii necesare: legenda, scara, font

masura distanta

distribui harta pentru includerea in aplicatii externe

vizualiza metadatele asociate hartii si ale straturilor spatiale incluse

vizualiza puncte de interes de pe harta impreuna cu metadatele asociate

exporta zona de harta afisata in formate recunoscute: GeoJSON, GML, KML, CSV, Shapefile
realiza interogdri complexe in mod vizual dupa metadatele asociate obiectelor din cadrul hartii
prin utilizarea de operatori logici (AND, OR, NOT)

interoga obiectele din cadrul hartii prin desenarea de catre utilizator a unei zone folosind forme
geometrice de tip cerc, dreptunghi

d) Portalul sa permita realizarea de tablouri de bord interactive prin includerea de widget-uri de tip
grafic, tabel, harta si indicatori de performanta
e} Saincluda un motor de date spatiale care sa:

a.
b.
c.

organizarea modului de lucru in proiecte;

permitd crearea de straturi spatiale folosind baze de date si fisiere;

pentru un strat spatial sa permita configurarea sistemului de coordonate, stilul de afisare si
metadatele aferente;

sa permita crearea de straturi spatiale ce grupeaza mai multe sub-straturi spatiale;

sa permita crearea de straturi spatiale de tip raster;

sa permita crearea de straturi spatiale de tip reverse-proxy catre alte servere ce contin
informatii spatiale spatiale;

sa includa mecanisme de caching pentru optimizarea performantei datelor spatiale si a
straturilor raster;

sa permita publicarea hartilor si a straturilor spatiale in formate recunoscute in industrie: WMS,
WFS, WCS, WMTS;

Pagina 69 din 212



f)

g)
h)

i)

s

CNAIR

Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

i. sapermitd realizarea si publicarea de operatii spatiale in format WPS
j. saofere un mecanism avansat securitate bazat pe utilizatori, grupuri de utilizatori si roluri care
sa:
i. permitd restrictionarea accesului la straturile spatiale in functie de rolurile asociate;
ii. permitd restrictionarea accesului la serviciile WMS, WFS, WCS, WMTS, WPS;
iii. restrictioneze accesul la datele publicate pe baza de autentificare folosind nume de
utilizator si parola si certificat;
iv. permita integrarea cu servere LDAP;
v. permitd integrarea cu mecanisme de tip Single Sign-On;
k. sa permitd rularea in cluster, cu mecanisme de balansare a incarcarii pe mai multe noduri
pentru a mari capacitatea in functie de numarul de cereri;
|. sa permitd rularea in mediu containerizat, precum si pe sisteme de operare Linux si Windows
m. sa oferea API-uri de dezvoltare de tip REST pentru dezvoltarea de aplicatii.
Conectarea la un serviciu de imagini satelitare cu acoperire globala de inalta rezolutie (< 3 metri)
gen GoogleEarth, BingMaps sau echivalent, pentru a permite utilizatorului sa vizualizeze si editeze
propriile date suprapuse peste imagini satelitare, fara a fi nevoit sa achizitioneze aceste imagini. Se
va nominaliza in oferta aceste servicii. Conectarea la volume mari de date si gestiune in aceeasi
fereastra hartd de surse multiple de date de la diferite institutii;
Definirea de harti tematice;
Sistemul trebuie sa permitd administrarea numai printr-o interfata de tip browser web. intreaga
interfata a sistemului trebuie sa se bazeze pe o harta de fundal care sa gestioneze informatiile
georeferentiate.
Componenta geospatiald trebuie sa permita selectia straturilor din hartile afisate;
Sa permita editarea straturilor vectoriale precum si crearea de straturi vectoriale noi folosind un
editor specializat care sa:
a. utilizeze straturile spatiale stocate in motorul de date spatiale;
b. permitd lucrul cu date de tip vector si raster;
¢. includa instrumente pentru digitizarea straturilor spatial;
i. desenare elemente folosind punct, linie, poligon, cerc, elipsa, dreptunghi, decupare
poligon, umplere poligon, split, merge;
ii. mutare, rotire, redimensionare, simplificare geometrie element;
iii. stergere elemente;
iv.  snapping in cadrul procesului de digitizare;
includa instrumente pentru lucrul cu straturi de tip raster;
utilizeze protocoale si formate standard definite de OGC (Open Geospatial Consortium): WMS,
WMTS, WFS, WFS-T, WCS, WPS, GML;
f. permitd incarcarea datelor GPS in format GPX (GPS eXchange format);
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4.3.12 Stocare centralizata profile utilizatori

Pentru optimizarea costurilor autoritatea contractanta doreste reutilizarea licentelor existente
descrise la capitolul 3.8 aferente solutiei de stocare a profilelor utilizatorilor, dar acest aspect nu
trebuie considerat ca fiind obligatoriu.

Solutia de stocare a pofilelor de utilizatori trebuie sa permita:

e Stocarea utilizatorilor sa se realizeze in mod centralizat;

e Sa permitd accesarea datelor despre utilizatori atat din baze de date cat si din directoare
LDAP, cu posibilitatea de agregare selectiva a pofilelor si expunerea acestor informatii in
format LDAP catre alte sisteme;

e S3 asigure securitatea datelor private;

e Pentru asigurarea unui nivel ridicat de accesibilitate, sa ofere o interfata grafica web pentru
consultarea datelor despre utilizatori si operarea componentei

e Sareprezinte sursa unica de profile de utilizatori pentru autentificarea in toate componentele
functionale;

e Directorul de utilizatori centralizat trebuie sa fie conform cu standardul LDAP v3 sau
echivalent

e Componenta trebuie sa permita integrarea cu alte sisteme fara a utiliza agenti

e Sapermitd protejarea datelor la acces — autentificare la interogarea directorului (nume
utilizator si parola)

e Sapermita filtrarea accesului astfel incat fiecare utilizator sa poata citi doar datele de care are
nevoie

e Filtrarea trebuie sa se poata realiza la nivel de atribut LDAP

e Sa permita criptarea parolei fiecarui utilizator in parte

e Sa permita integrarea cu celelalte componente ale sistemului general astfel incat sa existe o
singura sursa de utilizatori pentru toate nivelele (aplicatie, baza de date, etc)

e Sapermita rularea pe sistemul de operare ofertat.

Pentru a asigura un nivel de securitate avansata se vor instala si configura doua instante
separate pentru stocarea pofilelor de utilizatori impartite dupa tipul de utilizatori :

o O zona pentru utilizatori externi persoane fizice si juridice

o O zona pentru utilizatori interni ai CNAIR si ale partenerilor care consuma serviciile web
expuse de cdtre sistemul de tarifare rutiera — fie pentru roviniete si peaj, fie cele de
tarifare per distanta parcursa, precum si a accesului administratorilor la sistemele ce

compun intreg sistemul informatic, acolo unde acestea pot fi integrate cu un sistem de tip
LDAP.
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4.3.13 Componenta de gestiune acces utilizatori

Sistemul informatic va fi compus din mai multe componente, fiecare indeplinind cerinte
functionale si tehnice specifice. Pentru a se asigura un control al accesului centralizat la nivelul
portalului extern, a nucleului central precum si la serviciile web, unificarea experientei de utilizare dar
si pentru a creste nivelul de securizare si a sciddea costurile operatiunilor administrative legate de
controlul accesului la aplicatiile si componentele sistemului, se doreste implementarea unei
componente de securizare a accesului la interfete web si servicii web in mod centralizat.

43.13.1 Solutie gestiune acces utilizatori aplicatii web si servicii web

Pentru optimizarea costurilor autoritatea contractanta doreste reutilizarea licentelor existente
descrise la capitolul 3.8 aferente solutiei de gestiune a accesului utilizatorilor la resurse, dar acest
aspect nu trebuie considerat ca fiind obligatoriu.

Avand in vedere rolul important al acestei componente se doreste implementarea unei solutii care sa

satisfaca cel putin urmatoarele cerinte tehnice:

- Sa protejeze resursele impotriva acceselor neautorizate - atat din interiorul cat si din exteriorul
retelei;

- Nici o resursa web din interiorul sistemului nu trebuie sa poata fi accesata direct din exterior, orice
acces realizdndu-se prin intermediul serverelor web proxy;

- Saintegreze controlul accesului pentru componentele sistemului;

- Sa ceara utilizatorilor sa introducé date de identificare pentru accesul la aplicatii;

- Sa permitd administratorului sistemului sa poatd alege metode de autentificare si autorizare
diferite in functie de alocarea grupurilor;

- Saofere o interfata de administrare de tip web pentru accesul facil la configurari, care sa poata fi
accesata doar de citre administratorii de securitate ai solutiei;

- Sa ofere SSO - autentificare unica pentru accesul la resurse; pe parcursul unei singure sesiuni de
lucru utilizatorul fi autentificat o singura data, dupa care va putea accesa fara reautentificare toate
aplicatiile web pentru care are drept de acces;

- Fiecare utilizator sa fie identificat de sistem pe baza unei sesiuni;

- Sistemul sa permitd administratorilor terminarea manuala a sesiunilor utilizatorilor;

- Dupé un timp configurabil de inactivitate sesiunile utilizatorilor trebuie sa fie terminate in mod
automat;

- Numirul de sesiuni pe care un utilizator le poate deschide trebuie sa poata fi limitat de cdtre
administratori;

- Toate evenimentele de acces - autentificiri reusite, autentificari nereusite, autorizari reusite,
autoriziri nereusite trebuie sa poata fi auditate;

- Datele colectate prin auditarea accesului trebuie sa fie stocata intr-o baza de date pe care sa poata
fi rulate in caz de nevoie rapoarte;
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Din

Toate componentele software ale solutiei de control acces trebuie sa permita rularea in mod
disponibilitate ridicata;

Autentificarea si controlul accesului utilizatorilor in sistem se va realiza in mod centralizat si integrat
pentru toate componentele functionale ale sistemului;

punct de vedere tehnic, componenta de control al accesului utilizatorilor va trebui sa asigure:

Sa permita accesarea simultana a mai multor surse de identitati pentru realizarea autentificarii si
autorizarii;

Toate politicile de control al accesului trebuie sa poata fi definite utilizand interfatda web a solutiei,
fara a necesita cunostinte de programare sau rularea de scripturi pe server;

Sa suporte cel putin urmatoarele metode de autentificare:

e Nume de utilizator si parola;

e Certificate digitale;

e QOauth 2.0;
e OpenlD;
e SAML2.0;

e Autentificare automata cu utilizator de domeniu Windows;

Nivelul de auditare trebuie sa fie configurabil (succes, nereusita, etc);

Sa realizeze criptarea informatiei transferata intre componentele sistemului si clienti;

Solutia de control acces sa ofere integrare cu componenta sever web, ce va fi punctul principal de

acces al utilizatorilor;

Sa permita autentificare multi-factor prin SMS, email sau aplicatii mobile;

Sa ofere capabilitdti de autentificare adaptiva prin analiza automata a comportamentului

utilizatorilor folosind algoritmi de invatare automata pentru a:

e cere metode aditionale de autentificare in cazul in care s-a identificat un comportament ce
deviaza de la normal;

e bloca autentificarea utilizatorului;

Sa permitd impunerea unor filtre de acces (operatiuni de autorizare) la anumite resurse pe diverse
criterii definite de utilizator

Sa ofere conector pentru integrare cu sisteme externe de autentificare: Open ID, Facebook, Google,
Microsoft, Twitter si Office365;

Sa permitd dezvoltatorilor dezvoltarea de noi mecanisme de autentificare.

4.3.14 Componenta de virtualizare si containerizare

Solutia de virtualizare si containerizare de tip COTS - Commercial off the Shelf va fi licentiatd pentru
toate echipamentele server tip 1 si tip 2 solicitate in cadrul caietului de sarcini prin model de licentiere
perpetua sau tip subscriptie si va oferi urmatoarele functionalitati:

Solutia trebuie sa permitd adaugarea de noi sisteme de calcul sau de stocare, in grupul de resurse,
fara intreruperea serviciilor;
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Solutia trebuie si permitd redistribuirea incarcarii pe resursele noi addugate fara intreruperea
serviciilor;

Solutia trebuie s& dispun de capacitati de failover astfel incat, in cazul defectarii unui host, masinile
virtuale care rulau pe acel host s fie migrate automat pe celelalte host-uri din cluster, iar host-ul
degradat s3 fie trecut automat in mentenanta dupa evacuarea masinilor virtuale;

Ofera o arhitecturd independentd de un sistem de operare de uz general i cu o amprenta pe disc
cat mai mica pentru a permite ca instalarea si boot-area hipervizorului sa fie ficuta foarte rapid,
direct de pe discurile din server, din retea sau pe de pe un stick USB;

Ofera integrare REST APl pentru alte sisteme de tip back-up & restore, respectiv de monitorizare si
configurare, precum si automatizare prin ansible si terraform;

oferd suport pentru o gami largd de sisteme de operare instalate la nivel de masina virtuald -
Windows ServerDesktop, RedHat, SuSE, Ubuntu, Debian, Oracle Linux;

S asigure o densitate mare de masini virtuale, oferind suport pentru configuratii fizice generoase
la nivel de host, prin configurarea cel putin RAM de memorie RAM;

Sa permita rularea de aplicatii mari consumatoare de resurse, oferind suport de configurare a
masinilor virtuale cel putin la 128 procesoare virtuale si 5TB RAM;

S asigure rate mari de consolidare a masinilor virtuale pe host-uri prin mecanisme de optimizare
si supra alocare a memoriei (ex “Memory Ballooning”, "Transparent Page Sharing”, “Memory
Compression”, “Swap to disk”) pentru reducerea costurilor asociate infrastructurii fizice {(ex. numar
host-uri, numér porturi de retea / switch-uri) si de licentiere precum si pentru asigurarea
continuitatii in functionare a aplicatiilor in cazul unor intreruperi partiale neplanificate;

Suport larg pentru aplicatii terfe din partea ISV (Independent Software Vendors);

Permite balansarea automata a incircérii pe host-urile din cluster prin mutarea masinilor virtuale
in vedere asigurarii resurselor optime pentru functionare;

Asigurd comutatoare de retea virtuale (switch-uri) administrate centralizat, la care sa se conecteze
masinile virtuale si interfetele de retea fizice de pe fiecare host;

Administratorii infrastructurii virtuale pot configura accesul bazat pe roluri si pot sd aloce resursele
de infrastructura virtuald echipelor de dezvoltatori avand vizibilitate asupra aplicatiilor instalate si
a resurselor consumate;

Ofera interfata de management bazatd pe interfata web HTML 5, accesibild de pe majoritatea
sistemelor de operare si browser-erelor existente precum Firefox (Windows, Mac OSX, Linux),
Google Chrome (Windows, Mac OSX, Linux) si IE/Edge (Windows) pentru simplificarea
managementului.

Platforma de virtualizare trebuie s3 se integreze cu una din infrastructurile de virtulizare deja
existente. Prin integrare se intelege functionarea nativéd si complet compatibild a platformei de
virtualizare furnizate cu una din platformele de virtualizare deja existente si management-ul
unificat/centralizat al acestora.

Toate componentele software instalate in cadrul platformei de virtualizare (ex: server de aplicatii,

baze de date etc) trebuie s fie licentiate in conformitate cu politica de licentiere a producatorului
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acestora. Se va tine cont de platforma de virtualizare ofertatd in vederea stabilirii numarului
adecvat de licente necesare pentru produsele software astfel incat acestea sa fie in compliantd cu
politica de licentiere.

Pentru componentele de tip COTS cum ar fi baze de date relationale sau componente BigData se

pot oferta solutii care partitioneaza infrastructura hardware cu mecanisme proprii care sa segmenteze
componentele software.

Functie de arhitectura propusa de fiecare ofertant, se pot include solutii care partitioneaza

infrastructura hardware cu mecanisme proprii care sa segmenteze componentele software.

4.3.15 Componenta de disaster recovery

Solutia de Disaster Recovery pentru mediul virtual va oferi urmatoarele functionalitati:

crearea si managementul planurilor de Disaster Recovery direct din interfata de management a
mediului virtual;

permite arhitecturi diferite, in care protectia poate fi configurata bidirectional sau in care se
utilizeaza un site de comun pentru protejarea mai multor site-uri;

suport pentru diferite metode de replicare, la nivel de host sau la nivel de storage, si descoperirea
automata a masinilor virtuale protejate prin cele doua metode;

poate integra diferite solutii de replicare sincrona sau asincrona, la nivel de storage: ISCSI,
FibreChannel sau NAS, pe baza unor plugin-uri (storage replication adapters) oferite de
producatorii solutiilor de stocare;

se integreaza cu replicarea asincrona la nivel de host asigurand protectia granulara, la nivel de
masina virtuala si recuperarea mai multor puncte in timp, cu un RPO (recovery point objective)
configurabil intre 5 minute si 24 ore;

permite maparea resurselor din site-ul de disaster recovery la masinile virtuale protejate;

permite rularea de scripturi (out of guest sau in guest) pentru extinderea planurilor de Disaster
Recovery;

permite definirea de roluri pentru controlul accesului la planurile de Disaster Recovery;

alerteaza automat operatorul in cazul in care legatura cu site-ul protejat a cazut, oferind totodata
optiunea de recuperare rapida, pe baza planurilor prestabilite si testate, in site-ul de Disaster
Recovery;

asigura pornirea automata a masinilor virtuale in caz de Disaster Recovery, permitand stabilirea
ordinii de boot-are a acestora;

asigura un mecanism simplu de reconfigurare a adreselor IP pentru recuperarea masinilor virtuale
in site-ul de Disaster Recovery;

asigura managementul si monitorizarea planului de Disaster Recovery direct din interfata de
management a mediului virtual, permitand oprirea temporara si interventia manuala in caz de
necesitate pentru rezolvarea eventualelor problemelor aparute;

asigura reprotejarea automata, in oglinda, a masinilor virtuale protejate prin inversarea replicarii
catre site-ul original protejat;
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- asigura testarea automata a planului de disaster recovery in orice moment de timp si fara
intreruperea functionarii sau protectiei masinilor virtuale protejate prin utilizarea de snapshot-uri
la nivel de storage si recuperarea masinilor virtuale intr-un mediu de lucru izolat;

- asigura curatarea automata a site-ului de Disaster Recovery dupa efectuarea testelor (ex. oprirea
masinilor, stergerea snapshot-urilor)

- rezultatele testelor sunt stocate si pot fi vizualizate sau exportate direct din interfata de
management a mediului virtual;

- permite utilizarea planului de Disaster Recovery si pentru migrari planificate, in care masinile
virtuale protejate sunt oprite intr-o stare consistenta a aplicatiilor la nivelul site-ul protejat, dupa
care se face sincronizarea datelor cu site-ul de Disaster Recovery si refacerea pe baza planului de
Disaster Recovery a masinilor virtuale protejate.

4.3.16 Componenta de analizd si detectie atacuri cibernetice
Solutia reprezinta o platform3 de securitate cibernetica care utilizeaza algoritmi specializati de invatare
automatd nesupravegheatd si analizi comportamentald sau mecanisme complexe de inteligenta
artificiald pentru a monitoriza traficul de date din cadrul unei infrastructuri IT&C. Aceasta este capabila
sa analizeze si sd detecteze atacurile cibernetice avansate (Advanced Persistent Threat) si atacurile
cibernetice necunoscute (zero-day).
Platforma va avea un senzor specializat (echipament de tip server) la nivel de site, acest senzor fiind
format din componente hardware si software, care analizeaza traficul intern si extern existent intr-o
retea informatic3. Senzorul trebuie si respecte urmatoarele specificatii hardware minimale:
- Dimensiune maxim3, rackabil 19”: 2U;
- Interfete administrare: 1 x 10/100/1000 BASE-T;
- Interfete pentru analizi/monitorizare (minim): 1 x 10/100/1000 BASE-T, 2 x 10 GBASE-T, 2 x
1Gbe/10Gbe SFP+;
- Cantitate trafic de date analizat: 4.9 Gbps;
- Sursa de alimentare: Dubla, 100-240V;
Componenta hardware este reprezentatd de serverele fizice care asigurd resursele necesare
functiondrii in parametri optimi a componentei software.
Componenta software este cea care contine algoritmii proprietari, mecanismele de invatare automata
si analiza comportamentala.
Solutia trebuie s3 dispun3 de mecanisme de actualizare in mod offline, fara conexiune la Internet.
Sistemul trebuie sa aib3 capacitatea de a analiza o retea informaticd, invatdnd comportamentul retelei
si generand un model de comportament pentru fiecare dispozitiv si utilizator din retea, astfel avand
posibilitatea de a detecta activitatile anormale.
Solutia foloseste o combinatie de invatare automatd supravegheatd si invdtare automatad
nesupravegheatd pentru a ajuta la detectarea, raspunsul si investigarea autonome a amenin{arilor
cibernetice.
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Solutia analizeaza traficul brut din fiecare parte a ecosistemului digital in zeci de algoritmi de invatare

automatd, in principal nesupravegheati, pentru a afla cum arata comportamentul normal in cadrul

organizatiei in vederea detectiei oricarui tip de atac, inclusiv amenintarile zero-day.

Sistemul monitorizeaza si analizeaza:

- Traficul de retea direct catre Internet (inbound/outbound);

- Traficul de retea cdtre Internet (inbound/outbound) care trece prin noduri de retea intermediare
de tip servere Proxy;

- Traficul de retea asociat protocolului DNS;

- Traficul de retea asociat protocolului DHCP;

- Traficul de retea din reteaua LAN interna generat la accesarea unor aplicatii sau servicii;

- Traficul de retea din reteaua LAN internd generat in procesul de autentificare a statiilor de
lucru/serverelor la serverul de domeniu (Domain Controller);

- Orice alt trafic de retea generat intre oricare dispozitive din reteaua LAN interna.

Echipamentul primeste/proceseazd/analizeaza trafic de retea folosind metoda SPAN sau prin folosirea

unor dispozitive de tip Network TAP.

Cand solutia detecteaza anomalii si genereaza alerte, aceasta trebuie sd aib3 capabilitatea de a salva si

de a exporta traficul de retea asociat alertelor respective.

Sistemul foloseste algoritmi de invdtare automata nesupravegheata (unsupervised machine learning).

Sistemul nu are nevoie de seturi de date, reguli predefinite pentru detectia anomaliilor.

Solutia identifica atacuri cibernetice necunoscute. Metodele avansate de invatare automata coreleaz3

modelele comportamentele obtinute pentru a detecta amenintéri cibernetice necunoscute.

Modelele comportamentale obtinute permit detectarea unor activitdti anormale, deviatii de la

comportamentul normal al retelei, detectand astfel amenintarile si atacurile cibernetice in timp real.

Utilizdnd algoritmii de analiza comportamental3, solutia poate identifica aplicatii malware care existau

in retea anterior instaldrii acesteia.

Sistemul clasificd amenintdrile identificate in functie de importanta acestora.

Detecteaza comunicatiile dintre dispozitivele victima din cadrul retelei si serverele de Comanda si

Control. ;

Sistemul are optiunea de a sterge datele colectate, firda a afecta functionalitatea internd a

echipamentului.

Asigura efectuarea de backup/restore a configuratiilor generale.

Sistemul permite integrarea cu servere de tip LDAP.

Solutia dispune de un mecanism ce poate investiga incidentele de securitate in mod 100% autonom

care poate produce un raport in limbaj natural.

Sistemul transmite notificari prin E-mail despre alertele identificate. Adresa de e-mail poate fi

configurata de cdtre administrator.

Sistemul trebuie s3 asigure crearea unor conturi cat si tipuri de acces diferite pentru utilizatorii

sistemului. Astfel se pot crea conturi pentru utilizator cu anumite drepturi de vizualizare in interfata

grafica.
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Sistemul dispune de o interfat3 grafic3 interactiva prin care utilizatorul poate vizualiza activitatea de
analiza si monitorizare.

Accesarea interfetei grafice se poate realiza dintr-un browser web, folosind o conexiune criptata bazata
pe certificat digital.

Pentru conexiunea la interfata grafici este necesari autentificarea utilizatorului pe baza unui nume de
utilizator si a unei parole.

Interfata grafica dispune de un meniu principal cu diverse optiuni disponibile unui utilizator in functie
de permisiunile acestuia.

Descoperé/identifica subretelele si dispozitivele din cadrul acestora din reteaua analizata.
Echipamentul furnizeazd, in functie de traficul analizat, informatii despre dispozitivele identificate.
Solutia faciliteaz3 vizualizarea istoricului de alerte pentru un dispozitiv informatic.

Pentru fiecare dispozitiv se poate selecta un interval de timp pentru a vedea istoricul conexiunilor.
Solutia asigura gruparea dispozitivelor informatice in baza unor activitati similare (ex: conexiuni catre
aceeasi destinatie).

Din interfata grafica utilizatorul poate efectua cautari dupd cuvinte cheie (Ex: adrese IP, hostname,
nume de domeniu, etc.).

Pentru fiecare domeniu sau adresa IP ale unui server de comanda si control accesate din interiorul
retelei se pot extrage/vizualiza dispozitivele interne care au efectuat conexiuni cétre acesta.
Utilizatorul poate modifica intervalul de timp pentru care se doreste vizualizarea alertelor.

Alertele identificate sunt afisate in interfata grafica in functie de nivelul de severitate atribuit de cdtre
echipament. De asemenea se poate alege un interval de timp pentru vizualizare.

Pentru fiecare alert3 solutia va furniza detalii suplimentare precum: data si ora, cine a generat alerta
(adresa IP, hostname, etc.).

Utilizatorul are optiunea de a eticheta un dispozitiv informatic identificat in cadrul unui tip de
comportament ca fiind legitim (similar cu procesul de whitelist).

Utilizatorul poate si filtreze afisarea dispozitivelor in functie de un tip de comportament / categorie de
detectie.

Pentru fiecare dispozitiv solutia genereazd si stocheaza informatii despre comportamentul
dispozitivului sub forma unui istoric al conexiunilor realizate. Asupra acestui istoric de conexiuni
utilizatorul poate aplica optiuni de filtrare. De asemenea utilizatorul poate descérca conexiunile sub
forma unui fisier .pcap.

Solutia trebuie si poatd genera rapoarte automate despre intreaga retea si incidentele detectate.
Rapoartele pot fi descircate pentru vizualizarea intr-o aplicatie externa.

Utilizatorul poate eticheta (poate adduga tag-uri) anumite incidente, dispozitive sau utilizatori din
retea.

Solutia dispune de un modul ce asigurd o cdutare avansata in datele colectate din trafic. Cautarea poate
fi realizatd in functie de anumite valori, folosind parametri specifici, expresii regulate sau operatori
logici.

Platforma trebuie s poata fi integrata cu sisteme de tip SIEM.

Sistemul trebuie s3 asigure actualizarea software-ului in mod offline (nefiind conectat la Internet).
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Sistemul trebuie sa asigure managementul centralizat al tuturor senzorilor instalati in diverse locatii.
Sistemul trebuie sa faciliteze comunicarea criptata dintre serverul de management si senzori.

Solutia trebuie sa poata detecta urmatoarele tipuri de activitati si comportamente, prin mecanisme
specifice (machine learning, analizd comportamental3) :

Conexiuni interne si externe;

Transfer de date intern si extern;

Dispozitive conectate din reteaua interna;

Dispozitive conectate din exterior;

Conexiuni active din reteaua interna;

Conexiuni active din exterior;

Comportament/activitate anormala a unui dispozitiv;

Cereri DNS reusite/nereusite;

Autentificdri Kerberos (reusite/nereusite);

Conexiuni suspicioase de la un dispozitiv catre mai muite destinatii;
Conexiuni SMB nereusite/reusite;

Scanarea adreselor din retea (Address scans on the network);
Activitate minare criptomonede;

Metode folosite de aplicatiile malware pentru miscarea lateral3;
Sistemul de operare al dispozitivelor;

Identificare servere de tip Proxy;

Transfer de fisiere EXE;

Transfer de fisiere RAR;

Transfer de fisiere cu format necunoscut/payload;

Atacuri de tip Bruteforce;

Atacuri de tip Heartbleed;

Aplicatii specifice atacurilor de tip Advanced Persistent Threat (APT);
Detectia anomaliilor in utilizarea credentialelor;

Comunicatii cu reteaua TOR;

Scanare de porturi;

Conectarea pe porturi non-standard sau compromiterea unui port legitim / port hijacking;
Monitorizare trafic SMTP;

Anomalii in traficul serverelor DNS (Traffic changes to DNS servers);
Cereri DNS de tip DynDNS (DynDNS DNS requests);

Pierdere excesiva a conexiunilor sau a pachetelor;

Certificate SSL invalide

Tehnologia trebuie sa fie 100% ,,on premise”, fara a fi necesard conectarea in Internet pentru orice fel
de motiv cu privire la functionalitatea produsului. Orice tip de date sau informatii culese de la client nu
se trimit in extern, sau la producator, fard acordul clientului. Toate actualizirile software trebuie
efectuate offline, in mod centralizat si automat. Componenta software trebuie s se afle in intregime
pe servere fizice, complet sub controlul clientului si in interiorul retelei sale.
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Senzorii din cadrul platformei vor fi instalati si configurati in locatii fizice diferite, astfel se va asigura
comunicarea si partajarea in mod securizat a datelor intre acestia. Senzorii se pot administra la nivel
local.

Solutia va fi licentiata astfel incat sa fie inclus mecanismul de detectie prin invatare cat si mecanismul
de raspuns autonom la atacurile avansate de securitate cibernetica

4.3.17 Componenta SIEM
Solutia reprezinta o platform3 de securitate cibernetica care utilizeaza algoritmi specializati de invatare
Solutie la cheie de tip SIEM, ce va contine toate componentele software necesare bunei functionaria
acesteia. Solutia va fi instalatd la sediul beneficiarului si va centraliza alertele de securitate colectate.
Solutia trebuie s asigure preluarea evenimentelor de securitate de la nivelul tuturor echipamentelor
de retea protejate si transmiterea acestora cdtre componenta SIEM
Ofertantul va asigura maparea retelei informatice in care sunt conectate echipamentele in solutia SIEM
prin definirea zonelor de retea si a asset-urilor existente, integrarea tuturor surselor generatoare de
date existente, surse mentionate la momentul instaldrii, si transmiterea automata catre solutia SIEM a
alertelor de securitate in conformitate cu cerintele beneficiarului in momentul instalarii.
Tn cadrul locatiei beneficiarului, ofertantul va asigura instalarea componentei SIEM pe suportul
hardware pe care furnizorul il va pune la dispozitie.
Solutia trebuie s3 asigure in mod implicit colectarea si interpretarea evenimentelor de la cel putin
urmatoarele sisteme de operare:
- Windows 2012, 2019, 2022;
- Redhat linux 8,9
- Oracle Linux 8,9
Solutia trebuie s& permitd instalarea in mod distribuit a componentelor sale, pe noduri care sd asigure
redundanta.
Solutia trebuie s ofere capacitatea de a mari performanta de corelare prin addugarea unor instante
{noduri) suplimentare
Solutia trebuie s& ofere facilititi de normalizare a datelor obtinute de la surse diferite de evenimente.
Solutia trebuie s permitd stocarea evenimentelor colectate i in format brut.
Solutia trebuie s3 asigure colectarea evenimentelor prin intermediul unei componente disponibile sub
form3 de agenti/produs de colectare software. Aceastd componenta trebuie sa indeplineasca si rolul
de normalizare jurnale si evenimente.
Componentele de tip agenti de colectare trebuie sa poata fi instalate atat local, centralizat pe o singurd
platforma de gestiune, cét si la distantd in locatii dispersate din punct de vedere geografic.
Componentele de tip agenti de colectare vor normaliza si cataloga evenimentele intr--un format
comun, folosind o taxonomie cu cel putin 50 de campuri predefinite.
Solutia trebuie si asigure mecanisme de protectie a integritdtii datelor stocate prin intermediul
semnaturilor de tip hash.
Solutia trebuie sa detind, la punctul de colectare, un mecanism de stocare temporara de tip ,cache”.
Acest mecanism va asigura retransmiterea ulterioara a datelor pentru a evita supraincarcarea retelei.
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Solutia trebuie sa asigure exportarea evenimentelor colectate in format CSV.

Solutia trebuie sa asigure filtrarea optionala a evenimentelor la nivelul agentului de colectare.

Solutia trebuie sa detina un mecanism integrat de agregare a evenimentelor de securitate colectate.

Solutia trebuie sa ofere un mecanism integrat de compresie a datelor stocate si permite definirea unor

politici diferite de retentie a evenimentelor colectate.

Solutia trebuie sa asigure corelarea evenimentelor colectate din surse de log-uri diferite.

Solutia trebuie sa dispuna de obiecte predefinite specifice sistemului de colectare, corelare siraportare,

pentru o punere initiald in functiune cat mai rapidd si mai facila (filtre, reguli de corelare, alerte,

rapoarte etc.) dar sa ofere si posibilitatea de a defini propriile obiecte fara niciun fel de limitari sau

restrictii functionale sau de licentiere.

Solutia trebuie sa asigure executia de coreldri bazate pe reguli si sa ofere posibilitatea definirii unor

actiuni de raspuns ce includ cel putin:

- crearea unui eveniment;

- notificare in interfata grafica;

- executia automatd a unor comenzi configurabile cel putin la nivelul solutiei de analiza si la nivelul
agentilor de colectare;

- transmiterea unui email.

Solutia trebuie s3 asigure corelarea in cadrul unei reguli in momentul detectiei unui numér predefinit

de evenimente similare.

Solutia trebuie sa asigure crearea de catre utilizator a regulilor de corelare si s3 ofere un mecanism

pentru testarea acestora. Pentru crearea regulilor, solutia trebuie s3 permita utilizarea operatorilor

booleeni (OR si AND).

Toate obiectele si resursele definite la nivelul solutiei de catre utilizatori trebuie sd poatd fi salvate

pentru a fi reutilizate ulterior.

Rezultatele regulilor de corelare trebuie sa poata fi utilizate secvential si automat in cadrul altor reguli

de corelare.

Solutia trebuie sa asigure definirea de liste de campuri (din cele incluse in taxonomia implicitd) astfel

incat ele sa poata fi aplicate la nivelul obiectelor specifice solutiei.

Solutia trebuie sa asigure definirea de filtre de evenimente si salvarea acestora astfel incat ele s poatd

fi utilizate ulterior la nivelul celorlalte obiecte specifice solutiei.

Solutia trebuie sa asigure integrarea informatiilor de la produse de analiza a vulnerabilitatilor de retea

si utilizarea acestor informatii in procesul de corelare.

Solutia trebuie sa asigure crearea unor liste de asseturi/ adrese IP pentru monitorizare si notificarea

automatad in cazul identificdrii acestora in fluxul traficului de retea.

Solutia trebuie s3 integreze informatii de geolocatie pentru adresele IP identificate in trafic.

Solutia trebuie sa asigure colectarea evenimentelor de securitate generate din mai multe locatii

geografice.

Solutia trebuie sa asigure monitorizarea in timp real prin afisarea in consola de management dedicaté

sau intr-o interfata web a rezultatelor operatiei de corelare a evenimentelor de securitate.
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Solutia trebuie s3 asigure monitorizarea centralizatd a starii agentilor de colectare si a celorlalte
componente ale solutiei.

Consola de management poate fi instalata in retele/locatii diferite fad de unde este instalata solutia.
Solutia trebuie s ofere posibilitatea de notificare a utilizatorilor sau grupurilor de utilizatori in functie
de anumiti parametri configurabili.

Solutia trebuie s3 asigure rularea unor comenzi direct la nivelul evenimentelor de interes, astfel incat
s3 poati fi obtinute informatii suplimentare (de exemplu: ping, traceroute, whois, nslookup, informatii
despre port).

Solutia trebuie s detina capabilitati de auto-descoperire a infrastructurii existente.

Solutia trebuie s3 asigure vizualizarea evenimentelor colectate in format brut si normalizat.

Solutia trebuie si ofere posbilitatea de clasificare si prioritizare a evenimentelor in functie de
criticitatea acestora.

Solutia trebuie s asigure investigarea incidentelor de securitate pornind de la evenimentul corelat
pani la identificarea evenimentelor primare ce au generat alerta.

Solutia trebuie s3 aibd o componentd de raportare care trebuie sa fie parte integrata a solutiei.
Formatul raportului trebuie sd poati fi personalizat atat la nivel de informatii fixe/template cat si la
nivel de continut, precum si modul de prezentare al acestuia (informatii in mod text, afisari vizuale
diverse precum tabele sau chart-uri).

Rapoartele trebuie sa poat3 fi configurate sa ruleze pe un set predefinit de date aparute intr-o perioada
de timp configurabil3, inclusiv pe date istorice (evenimente colectate in trecut).

Solutia trebuie s& includi posibilitatea integrarii mai multor interogari de evenimente sau categorii de
evenimente in cadrul aceluiasi raport.

Solutia trebuie s asigure functionalitdti de arhivare/backup pentru rapoartele generate.

Solutia trebuie si ofere rapoarte predefinite si sd permita utilizatorilor crearea altor tipuri de rapoarte
sau particularizarea celor predefinite.

Solutia trebuie s& asigure exportarea rapoartelor cel putin in urmatoarele formate: PDF i XLS.

Solutia trebuie s& asigure rularea in mod programat si manual a proceselor de generare a rapoartelor.
Solutia trebuie s asigure transmiterea rapoartelor programate prin email in mod automat.

Solutia trebuie si asigure definirea asset-urilor din retea si popularea cu cel putin urmdtoarele
informatii:

- nume;

- nivel de criticitate;

- adresd/adrese IP;

- adresd/adrese MAC;

- zond de retea;

- vulnerabilitati identificate.

Solutia trebuie s3 ofere un mecanism integrat de management al incidentelor de securitate ce permite:
- transmiterea alertei pe e-mail si/sau afisarea ei in sistemul de management al solutiei;

- definirea de grupuri de destinatari organizati pe mai multe nivele;

- escaladari automate cétre urmatoarele nivele in cadrul unui grup de destinatari;
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- personalizarea continutului mesajului de alertd pe baza informatiilor din evenimentele ce au
generat alerta.

Solutia trebuie sa asigure definirea rolurilor de administrare “role-based”.

Solutia trebuie sa asigure crearea unor spatii de lucru diferite utilizatorilor, in functie de rolul acestora.

Autentificarea utilizatorilor pentru acces la administrarea solutiei trebuie sa se poata realiza pe baza

de conturi de utilizatori definiti local, integrare cu sisteme terte precum Microsoft Active Directory,

RADIUS sau LDAP.

Solutia trebuie sa asigure accesul securizat la interfata graficd, prin intermediul protocolului SSL.

Solutia trebuie sa asigure configurarea personalizatd de panouri de monitorizare pe baza de grafice si

tabele si posibilitatea accesarii fluxului de evenimente/graficului de evenimente specific unei anumite

inregistrari direct din aceste panouri;

Solutia trebuie sa asigure salvarea configuratiei din interfata graficd, configuratie ce include cel putin

urmatoarele resurse:

- reguli;

- surse de evenimente;

- informatii despre vulnerabilitati;

- rapoarte;

- utilizatori;

- grupuri de utilizatori.

Configuratia salvata poate fi importata in instanta solutiei SIEM din care a fost creata.

Solutia trebuie sa includa un sistem integrat pentru stocarea evenimentelor, tip baza de date.

Solutia trebuie sa ofere mecanisme proprii de colectare, agregare si parsare pentru evenimentele

provenite de la solutiile care nu se regasesc intr-o lista predefinita.

Solutia trebuie sa ofere functionalitati de auditare si log-uri a sistemului.

Licentiere: licenta solutiei va fi de tip perpetua si va fi de minim 4000 de Evenimente per secunda

sustinute.

Tehnologia trebuie sa fie 100% ,on premise”, fara a fi necesara conectarea in Internet pentru orice fel

de motiv cu privire la functionalitatea produsului. Orice tip de date sau informatii culese de la client nu

se trimit in exterior, sau la producator, fara acordul clientului. Toate actualizirile software trebuie

efectuate offline, in mod centralizat si automat. Componenta software trebuie s3 se afle in intregime

pe servere fizice, complet sub controlul clientului si in interiorul retelei sale.

Solutia trebuie sa includa mecanisme de integrare cu platforma MISP si sa permité colectarea de feed-

uri de Threat Intelligence.

Solutia trebuie sa includa mecanisme proprii de Case Management pentru a facilita monitorizarea

incidentelor cat si a diferitilor indicatori de performanta.

Solutia trebuie sa permita asignarea automata a incidentelor unui analist sau grup de analisti.

Solutia trebuie ofere un workflow complet pentru analisti. Trebuie sa poata invoca colectarea unor

date aditionale, dovezi sau actiuni relevante pentru un incident pentru a-i oferi context.

Va pastra un istoric al actiunilor analistilor in ordine cronologica.

Solutia trebuie sa permita consolidarea alertelor intr-un singur incident.
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Solutia trebuie sa asigure raspunsul la inceidente prin crearea si declansarea in mod automat de
playbook-uri.

Accesul utilizatorilor la interfata si capabilitatile solutiei trebuie sa fie bazat pe roluri(RBAC).

Solutia trebuie sa ofere o serie de playbook-uri Out of the Box.

Solutia trebuie sa permit3 integrarea cu solutii de securitate de la vendori precum: Cisco, Fortinet,
Juniper, PaloAlto, Microsoft.

Solutia trebuie sa permita stocarea unor informatii sub forma de liste ce pot fi referentiate ulterior in
cautari.

Solutia trebuie sa aiba optiunea de a incarca documente externe ce pot fi folosite ca materiale
aditionale in incidente sau ca proceduri de lucru pentru analisti.

4.3.18 Componenta PKI

Platforma Public Key Infrastructure (PKI) care va fi tip COTS (Commercial off the Shelf) va gestiona
certificate digitale si chei de criptare pentru asigurarea urmatoarelor principii de securitate:

e Autentificare

e Confidentialitate

e Integritate

Tn acest sens se are in vedere utilizarea tehnologiilor PKI in vederea implementdrii principiilor mai sus

mentionate, astfel:

» Autentificare: va fi asigurata prin certificate digitale emise la nivel local, pentru fiecare dispozitiv si
server in parte. Sistemul va utiliza aceste certificate digitale pentru autentificare prin integrare si
cu componenta de gestiune a identitatii utilizatorilor si a accesului.

» Confidentialitate: va fi asigurata prin criptarea informatiilor, utilizand tehnologiile PKI si algoritmi
standard recunoscuti la nivel international. Sistemul va utiliza certificatele digitale pentru criptare.

> Integritate: Sistemul va utiliza certificatele digitale si se va integra cu echipamentele HSM pentru
criptarea informatiilor si verificarea validitatii semnaturilor astfel incat sa fie asiguratd non-
repudierea.

Platforma PKI trebuie sa asigure urmatoarele functionalitati:

- Integrare cu echipamentele HSM ofertate pentru utilizarea capabilitatilor de criptare hardware;

- Scanarea intregii retele pentru certificate si consolidarea acestora intr-un depozit central;

- Descoperirea de certificate din surse diferite, indiferent de CA emitent. Suport pentru procese de
descoperire la cerere, programate si recurente;

- Scaneazi certificate SSL intr-o varietate de locatii, inclusiv servere de e-mail SMTP, balansoare de
incircare, AWS, AD, MS-CA si cdi de directoare partajate;

- Capabilitate de verificare toate aceste puncte finale variate pentru a se asigura ca niciun certificat
existent nu este omis in procesul de scanare. Posibilitatea de selectare a unui proces de descoperire
granular, doar pentru certificatele de interes selectabile din lista de certificate disponibile;

- Posibilitate de planificare recurentd a descoperirii certificatelor, pentru mentinerea la zi a
informatiilor din depozit, astfel incat acesta sa tind evidenta certificatelor si sa poate preciza
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automat sursa acestora, permitand totodata recuperarea rapida a celei mai recente versiunia unui
certificat;

Descoperirea de certificate de la masini ale caror credentiale sunt indisponibile precum si de la
masini care sunt prezente in zonele demilitarizate (DMZ). Posibilitatea conectarii agentului la
platforma printr-o conexiune securizata de tip HTTPS si verificarea starii masinii monitorizate;
Posibilitatea de creare de diferite grupuri de certificate care pot fi instalate in anumite
locatii/servere;

Creare de certificate proprii de tip root-CA. Certificatele root-CA trebue sd poate fi stocatete
autonom, iar administratorii sa le poata folosi pentru a semna cereri de certificat generate local.
Scanarea periodica a certificatelor - preluarea starilor CRL si OCSP, verificarea vulnerabilitatilor
Poodle si Heartbleed si semnalarea certificatele nesigure;

Automatizarea instalarii certificatelor intr-o locatie doritd direct din interfata platformei,
posibilitatea utilizarii de agenti pentru instalare de certificate pe masini prezente in zonele
demilitarizate (DM2);

Instalarea unui certificate pe mai multe masini/servere sau posibilitatea instaldrii unui grup de
certificate pe o singurd masina/server;

Monitorizarea si urmarirea in mod activ a valabilitatatii certificatelor de la nivelul depozitului
central. Trimiterea de rapoarte periodice si alerte in timp util proprietarilor de domenii,
notificandu-i ori de cate ori certificatele ajung la expirare iminentd;

Posibilitatea reinnoiri automate sau la cerere a certificatelor, oferind metode flexibile de
configurare a numarului de zile inainte de care certificatele trebuie s fie reinnoite automat;
Generarea, semnarea si gestionarea cererilor de semnare a certificatelor (CSR) dintr-o singura
interfata. Administratorii privilegiati trebuie sa poatd semna orice Certificate Signing Request (CSR)
existent, iar odata ce un CSR este semnat, certificatul emis va fi actualizat automat in cadrul
depozitului central;

Capabilitate de integrare cu CA-uri multiple (locale sau publice) - import, solicitare, instalare,
reinnoire, revocare si stergere de certificate din CA-uri multiple din cadrul unei singure interfete de
la nivelul platformei. Posibilitatea de generare de rapoarte analitice organizate pentru certificatele
gestionate de fiecare CA in parte;

Tablou de bord intuitiv cu widget-uri dedicate pentru identificarea rapida a certificatelor expirate,
a certificatelor SHA-1 si a vulnerabilitatilor SSL;

Stabilirea unui mecanism de auditare solid in jurul utilizérii cheilor SSH. Captarea tuturor
activitatilor executate in aplicatie ca piste de audit, inclusiv timpul si rezultatul executiei, adresa IP
de la care a fost efectuata actiunea si alte detalii;

Administratorii pot genera instantaneu rapoarte pentru a revizui sau a demonstra eficacitatea
managementului cheilor SSH. Platforma trebuie sa captureze in timp real momentul in care cheile
SSH sunt create, implementate, accesate si actualizate pana in momentul in care sunt sterse;
Platforma trebuie sa gestioneze securizat cheile SSH respectand standarde internationale precum
PCI-DSS si NIST;
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- Generarea de copii de rezervd ale depozitului central prin definirea de procese recurente
configurabile de catre administratorii privilegiati. Copia de rezerva trebuie s contind informatiile
in mod criptat astfel incat sa previna accesul neautorizat la date;

- Integrare cu servere LDAP, inclusiv Active Directory, pentru provizionare si autentificarea
utilizatorilor.

4.3.19 Componenta de monitorizare infrastructurd si aplicatii

Platforma de tip COTS de monitorizare infrastructurd si aplicatii va asigura managementul
infrastructurii si serviciilor furnizate de noul sistem in cazul operarii sistemului in productie. Scopul
serviciilor oferite, bazat pe bune practici si pe automatizarea proceselor. Aceasta va asigura un
management cuprinzitor al evenimentelor, o monitorizare proactivd a performantei, precum si un
sistem automatizat de alertare {pe email si SMS), raportare si realizare graficad pentru elemente de
retea, sisteme de operare, pachete software dezvoltate intern sau adaptate si aplicatiile ce se vor
implementa in cadrul proiectului.

Platforma de monitorizare infrastructurd si aplicatii va realiza monitorizarea serviciilor prin modelare

bazati pe componentele de infrastructurd, iar informatiile colectate vor fi puse la dispozitia

administratorilor intr-un tablou de bord unic. Componenta va fi dimensionata tindnd cont de alocarea
de resurse conform arhitecturii sistemului. Cerintele specifice la care aceasta componenta a sistemului
trebuie s& raspunda sunt urmatoarele:

e monitorizarea integratd a elementelor de infrastructurd legate de retea, sisteme, aplicatii
eterogene. Platforma va gestiona dispozitive de retea provenind de la diferiti producdtori, diferite
sisteme de operare, diferite tipuri de aplicatii - baze de date, servere de internet etc.;

e crearea (descoperirea automata) si prezentarea de harii care sa prezinte legaturile dintre diferite
componente de infrastructura (elemente de retea, servere, aplicatii) pentru a oferi o imagine totala
a sistemului si a serviciilor din retea;

e generarea i prezentarea in interfata graficd de evenimente in cazul in care apar situatii de exceptie;

e afisarea starii serviciilor in timp real, prin intermediul tabloului de bord;

e colectarea datelor de performanta despre infrastructura si servicii respectiv raportarea acestora;

e pistrarea evenimentelor intr-o bazi de date relationald accesibild prin ODBC/JDBC;

e folosirea de standarde: comunicarea intre componentele solutiei sa fie bazatd pe protocoale
standard, s3 fie utilizate limbaje de programare standard;

e s3 existe capabilititi de monitorizare predefinite incluse in solutia livrata, adaptate tehnologiilor
oferite in cadrul celorlalte subsisteme/platforme functionale;

e capabilitati de monitorizare configurabile;

e sidispuni de o interfat3 grafica nativd web, prin care sa se poata realiza operatiile de configurare;
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4.4  CERINTE TEHNICE PENTRU COMPONENTELE HARDWARE CENTRALE

4.4.1 Echipament server tip 1

1. Descriere generala

e Echipament de tip server quad-socket pentru sisteme informatice

e Ricire Front to Back

2. Procesor

Serverul va fi echipat cu minim 4 procesoare de tip Intel Xeon sau echivalent de ultima
generatie, avand urmatoarele caracteristici:

e Frecventa: 2.9 GHz sau superior;
e Bus Speed min 16GT/s;
e Cache: 45 MB sau superior;

e Numadr de core-uri per procesor: minim 16 core-uri cu 32 fire de executie;

Numar procesoare instalate: minim 4;

3. Memorie

e Minim 2TB Registered ECC DDR5 memorie instalatd, cu functionalitati de
protective avansata a memoriei RAM, cum ar fi:

o Fault resilient mode (FRM)
o Demand Scrubbing
o Patrol Scrubbing

e  Minim 64 sloturi total (minim 32 libere) pentru memorie RAM cu suport pentru
minimum 4TB RAM.

e Metode suportate de protectie a memoriei: Advanced ECC

4, Hard disk drive:

e Minim 2 disk-uri SSD M.2 480GB care sd poata fi configurate intr-o matrice de tip
RAID 1
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e Serverul va fi echipat cu un numar minim de 16 bay-uri pentru disc-uri.

e Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea
discurilor in mod hot-swap.

5. Interfata grafica
e Minim 16MB memorie video
6. Securitate

e TPM2.0;

e Suport inclus pentru verificarea semnéturilor criptografice ale driverelor UEFI
(incdrcate de pe carduri PCle, dispozitive de stocare), OS boot loader si altor
programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze;

e Suport inclus pentru verificarea si validarea autenticitdtii firmware-ului
componentelor critice ale echipamentului (interfete de retea, HBA-uri, controller
RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de
alimentare);

e Update-urile de firmware trebuie s3 fie semnate criptografic de catre
producitorul echipamentului ofertat pentru a fi autentificate la instalare;

e Include suport pentru un mecanism de audit al tuturor operatiunilor de
autentificare in sistem sau de modificare a parametrilor de autentificare (conturi
utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si
vor putea fi accesate doar din componenta de management a solutiei propuse;

e Suport inclus pentru resetarea sistemului la starea initiald (setdrile din fabricd),
cu toate datele si configuratiile eliminate din mediile de stocare interne ale
echipamentului;

e Firmware rollback;

e UEFI Server Firmware;

e posibilitatea de a dezactiva “Secure Boot".

7. Interfete de retea
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e Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu
DAC 25Gbps 3m incluse). Placile de retea trebuie sa aiba capabilitatea PXE boot.

e Interfata de retea separatd pentru administrare la distanta, diferitda de cele 8
interfete de retea (1 buc patch CAT 6 3m inclusa).

e Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incat sa permita
verificarea actualizarilor de firmware printr-un set de chei criptografice scrise de
cdtre producétor la nivel de controller hardware, permitand astfel un nivel de
securitate suplimentar fata de o verificare standard la nivel de firmware software

8. Sloturi de expansiune
e  Minim 8 sloturi extensie PCle din care minim 4 sloturi de tip PCle x16 electric (cu
16 LAN-uri PCl Express conectate).
9. Conectori interfete I/O
e Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 1 x USB 3.0
10. Carcasa

e Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de inchidere

pentru a putea securiza accesul la disc-urile instalate.
11. Sursa de alimentare

e Minim 2 surse hot plug si redundante instalate cu o putere de minim 1400W.

e Sursele, clasa Platinum sau echivalent, vor fi dimensionate pentru a permite
echiparea maximald a serverului {(numar maxim de module de procesare
dedicate, numar maxim de disc-uri si de module de memorie) fara necesitatea
schimbarii surselor.

12. Ventilatoare
e Ventilatoare redundante (N+1), hot plug
13. Administrare
Echipamentul trebuie s3 fie livrat cu capabilitdti hardware incluse pentru:

e administrarea si monitorizarea serverelor dintr-o interfatd centralizatd, fard

necesitatea de a instala agenti;
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a asigura compatibilitatea, modulul hardware de administrare trebuie sa fie
furnizat de acelasi producator cu cel al serverelor;

inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS,
plici de retea, placi HBA, controllere RAID, unitati de stocare;

update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate
prin semnaturd criptografica, pentru asigurarea autenticitatii acestora;

generarea de fisiere de configurare si posibilitatea aplicdrii lor pe alte servere din
infrastructurd;

functionalitatea de validare a configuratiei fatad de o referinta;

monitorizarea starii de functionare a serverelor si subcomponentelor: alerte,
indicatori de performanta si consum de energie electrica;

instalare si configurare locald si la distantd, inclusiv configurare RAID;

management operational cu urmatoarele functii: monitorizarea starii sistemului,
managementul evenimentelor si alarmelor, inventarul componentelor,
inventarul si instalarea update-urilor si patch-urilor, analiza performantei,
diagnoza in timp real, repornirea si reconfigurarea automata a serverului;

LCD display sau panou cu leduri; panoul LCD/LED livrat va permite citirea
mesajelor de eroare fard operatiuni suplimentare;

monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, panou LCD
sau cu LED-uri pentru diagnosticarea rapida a stdrii de functionare a
componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare,
disk-uri, interfete PCl, placa de baz3;

analize predictive de eroare (fara aplicatie externd) pentru: disc-uri, memorii, cu
posibilitatea anuntérii administratorului de sistem despre iminenta defectare a
uneia dintre componentele enumerate anterior (Predictive Failure Analysis);

suport instalat si activat cu licentiere perpetud pentru managementul serverului
de la distant3 (redirectare interfata grafica, tastaturd si mouse, posibilitate de
pornire/oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual
media).
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Sistemul de management trebuie sa fie echipat cu urmatoarele facilitati:
e management de la distanta;
e redirectare interfata grafica cu tastatura si mouse;
¢ posibilitate de pornire/oprire de la distantd;
e suport pentru remote media (virtual CD);
e suport pentru SSL (Secure Socket Layer);

e monitorizarea consumului de energie si temperatura cu prezentarea de grafice
ce pot afisa si date istorice;

¢ managementul evenimentelor si alarmelor;

e inventarul si monitorizarea componentelor serverului (inclusiv GPU, module
optice SFP);

e instalarea update-urilor si patch-urilor pentru componentele serverului;

e analiza performantei si diagnoza in timp real, independent de sistemul de
operare instalat;

¢ repornirea si reconfigurarea automata a serverului;
e integrarea cu Active Directory / LDAP;

e redirectare consola seriala;

e autentificare two-factor;

e integrare cu sisteme de management al virtualizarii;
e RESTFul API cu suport Redfish

¢ Interfete acces utilizator: HTMLS Web GUI, SSH, telnet, redirectionare pe port
serial;

e port dedicat Gigabit Ethernet ce permite accesarea sistemului de management
indiferent de stadiul de functionare al serverului.
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14.

Aplicatie Administrare

Aplicatia de administrare va fi instalat3, configurata de catre ofertant si va cuprinde
toate serverele.

Trebuie sd permitd administrarea si monitorizarea serverelor dintr-o interfata
centralizatd, fara necesitatea de a instala agent;;

Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi
producéator cu cel al serverelor;

Trebuie s permitd inventarierea si configurarea subcomponentelor serverelor,
incluzdnd: BIOS, placi de retea, placi HBA, controllere RAID, unitati de stocare;

Trebuie s3 permitd update-uri de firmware, BIOS si drivere. Update-urile trebuie
s fie securizate prin semndturd criptografica, pentru asigurarea autenticitatii
acestora;

Trebuie sd permita generarea de fisiere de configurare si posibilitatea aplicarii
lor pe alte servere din infrastructura;

Trebuie sd permitd instalarea sistemelor de operare si virtualizare pe serverele
aflate in administrare;

Permite stocarea pe un NAS extern cu functionalitate de retentie a fisierelor,
pentru a asigura protectia la stergere si modificare a fisierelor de update,
template-urilor de configurare si imaginilor de sistem de operare;

Trebuie s ofere functionalitatea de validare a configuratiei fatd de o referint3;

Monitorizeaz3 starea de functionare a serverelor si subcomponentelor: alerte,
indicatori de performanta si consum de energie electrica;

Permite stergerea securizatd a unitatilor de stocare de tip SSD si HDD.

Trebuie s3 genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un
istoric pe o perioada configurabild de cel putin 1 an

15.

Compatibilitate cu sisteme de operare
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e VMware vSphere 8

e Red Hat Enterprise Linux 9

¢  Windows Server 2022

e Ubuntu 22.04

o Compatibilitatea cu sistemele de operare va fi probata prin mentionarea
sistemelor de calcul ofertate pe pagina web a producatorilor sistemelor de
operare (HCL).

16. Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:
¢ Siguranta in exploatare: 014/35/EU;
e Echipamente de joasa tensiune: 014/35/EU;
e Compatibilitate electromagnetica: 2014/30/EU;

¢ Declaratie RoHS: 2011/65/EU.

17. Alimentare cu energie electrica
e Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz
e Cabluri IEC C13 la C14, minim 1,5m, certificate de producatorul echipamentului.
Cablurile trebuie sa fie prevazute cu sistem de inldturare accidentald la ambele
capete.
18. Format
e Rackmountable 19”, maxim 2U (2 rack unit).
19. Accesorii

e Echipamentele vor fi livrate impreund cu toate accesoriile necesare punerii in
functiune chiar daca acestea nu au fost solicitate in mod expres.

e Vafi livrat impreuna cu kit-ul de montare in rack format din sine glisante (listate

ca fiind compatibile pe site-ul producdtorului) si alte elemente de montare, daci
este cazul.
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20. | Garantie si suport

e Solutia ofertatd trebuie sd beneficiaze de servicii de garantie si suport pentru
minim S ani de la data receptiei, avand SLA 24x7 timp de raspuns 4 ore si servicii
de mentenantd, folosind un canal de comunicare intre centrul de date al
autoritatii contractante si centrul de suport al producétorului, care sa garanteze
diagnosticarea echipamentului sau modului defect si inlocuirea acestuia in
maxim 1 zi lucrdtoare, fara alte costuri.

e Garantia hardware va fi de minim 60 de luni.

e Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-
uri software ori de cate ori este necesar. Se va asigura acces 24x7 in centrul de
suport al producdtorului, cu posibilitatea raportdrii problemelor apdrute in
functionare si solicitarea rezolvdrii acestora in functie de severitate. Accesul la
suportul tehnic al producétorului, fara sa fie nevoie de suportul unui tert. De
asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software ofertate (firmware, drivere componente, pachete
software de la producitor incluse in echipamentul software ofertat).

e Pe toatd perioada de suport activ al echipamentului ofertat, Th cazul in care
discurile SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de
utilizare, acestea vor fi inlocuite fara costuri adifionale.

e Toate functionalititile software solicitate vor include licentiere perpetua pentru
intreaga configuratie a echipamentului ofertat, indiferent de upgrade-urile
ulterioare ale acestuia.

e Echipamentele ofertate trebuie sé fie noi si sa beneficieze de suport din partea
producatorului (nu se acceptd echipamente uzate sau care nu se mai afla in linia
de fabricatie a producatorului).

e Maediile de stocare defecte se inlocuiesc fara predarea celor defecte.

Pentru optimizarea proceselor aferente bazelor de date, pot fi ofertate appliance-uri dedicate
de procesare si stocare date, realizate de acelasi producdtor cu cel al software-ului bazelor de
date. Aceste appliance-uri vor fi montate in rack-urile deja existente ale beneficiarului, nefiind
accepte appliance-uri care necesitd in mod obligatoriu rack-uri customizate. Fiecare appliance
de procesare trebuie sa respecte urmatoarele cerinte minimale:
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1. Procesor:
Serverul va fi echipat cu minim 2 procesoare x86 de ultimd generatie, avand
urmatoarele caracteristici:
e Frecventa: 2.6 GHz sau superior;
e Numar de core-uri per procesor: minim 96 core-uri;
e Numadr procesoare instalate: minim 2;
e Numar procesoare suportate: minim 2.
2. Memorie
e Minim 3 TB memorie RAM
3. Hard disk drive:
e Minim 2 x 3.84 TB NVMe Flash.
4. Interfata de retea
*  Minim 8 x Ethernet 10/25Gbps SFP28 echipate in configuratia ofertata. Se
vor livra minim doua HBA-uri distincte pentru interfetele de tip SFP28.
e Minim 2 interfete RoCE 100Gbps.
o Interfata de retea separatd pentru administrare la distanta (diferitd de
cele 10 interfete de retea)
5. Sursa de alimentare
e Minim 2 surse hot plug, redundante instalate;.
6. Administrare
o Sistem incorporat de monitorizare a discurilor, ventilatoarelor, surselor
de alimentare, temperaturii si administrare de la distanta;
7. Garantie si suport

¢ Solutia ofertata trebuie beneficiaza de servicii de garantie si suport pentru
minim 5 ani de la data receptiei, avand SLA 24x7 timp de raspuns 4 ore si
servicii de mentenantd, folosind un canal de comunicare intre centrul de
date al autoritatii contractante si centrul de suport al producatorului, care
sd garanteze diagnosticarea echipamentului sau modului defect si
inlocuirea acestuia in maxim 1 zi lucratoare, fard alte costuri.

e Garantia hardware va fi de minim 60 de luni.

e Suportul software va fi de minim 60 de luni, acoperind dreptul de a face
update-uri software ori de cate ori este necesar. Se va asigura acces 24x7
in centrul de suport al producatorului, cu posibilitatea raportérii
problemelor aparute in functionare si solicitarea rezolvirii acestora in
functie de severitate. Accesul la suportul tehnic al producatorului, far si
fie nevoie de suportul unui terf. De asemenea, se va asigura dreptul de a
face update-uri si upgrade-uri la toate componentele software ofertate
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(firmware, drivere componente, pachete software de la producator
incluse in echipamentul software ofertat).

e Pe toatd perioada de suport activ al echipamentului ofertat, in cazul in
care discurile SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la
limita de utilizare, acestea vor fi inlocuite fara costuri aditionale.

e Echipamentele ofertate trebuie s3 fie noi si sa beneficieze de suport din
partea producdtorului (nu se acceptd echipamente uzate sau care nu se
mai afl3 in linia de fabricatie a producatorului).

o Mediile de stocare defecte se inlocuiesc fara predarea celor defecte.

Fiecare appliance de stocare trebuie sa respecte urmatoarele cerinte minimale:

1. Procesor:
Serverul va fi echipat cu minim 2 procesoare x86 de ultima generatie, avand
urmatoarele caracteristici:

e Frecventa: 2.6 GHz sau superior;

¢ Numar de core-uri per procesor: minim 32 core-uri;

o Numar procesoare instalate: minim 2;

¢ Numar procesoare suportate: minim 2.

2. Memorie
e Minim 256 GB memorie RAM
3. Capacitate de stocare instalata:
e Minim 50TB capacitate bruta de stocare realizata din module flash
NVMe.
4. Interfata de retea

e Minim 2 interfete RoCE 100Gbps.
o Interfata de retea separata pentru administrare la distanta (diferita
de cele 2 interfete de retea)

5. Sursa de alimentare
¢ Minim 2 surse hot plug, redundante instalate;.
6. Administrare

e Sistem incorporat de monitoriuzare a discurilor, ventilatoarelor,
surselor de alimentare, temperaturii si administrare d ela distanta;

7. Garantie si suport

o Solutia ofertata trebuie beneficiaza de servicii de garantie si suport
pentru minim 5 ani de la data receptiei, avand SLA 24x7 timp de
raspuns 4 ore si servicii de mentenanta,folosind un canal de
comunicare intre centrul de date al autoritatii contractante si centrul
de suport al producatorului, care sa garanteze diagnosticarea
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echipamentului sau modului defect si inlocuirea acestuia in maxim
1 zi lucratoare, fara alte costuri.

e Garantia hardware va fi de minim 60 de luni.

e Suportul software va fi de minim 60 de luni, acoperind dreptul de a
face update-uri software ori de céate ori este necesar. Se va asigura
acces 24x7 in centrul de suport al producatorului, cu posibilitatea
raportarii problemelor aparute in functionare si solicitarea rezolvarii
acestora in functie de severitate. Accesul la suportul tehnic al
producatorului, fard s& fie nevoie de suportul unui tert. De
asemenea, se va asigura dreptul de a face update-uri si upgrade-
uri la toate componentele software ofertate (firmware, drivere
componente, pachete software de la producator incluse in
echipamentul software ofertat).

o Pe toata perioada de suport activ al echipamentului ofertat, in cazul
in care discurile SSD/flash au fost uzate prin scrieri/rescrieri si au
ajuns la limita de utilizare, acestea vor fi inlocuite fard costuri
aditionale.

e Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport
din partea producatorului (nu se acceptd echipamente uzate sau
care nu se mai afla in linia de fabricatie a producatorului).

o Mediile de stocare defecte se inlocuiesc fara predarea celor
defecte.

in cazul in care se opteaza pentru ofertarea appliance-urilor dedicate de procesare si stocare baze de
date acestea trebuie sa fie livrate impreund cu minim 2 switch-uri cu porturi de 100Gb pentru
interconectare, iar cantitatile minime, pentru fiecare tip de appliance, sunt urméatoarele:

— 3 appliance-uri dedicate de procesare baze de date
— 3 appliance-uri dedicate de stocare baze de date

Toate appliance-uril dedicate de procesare si stocare baze de date trebuie sa includa toate licentele si
componentele (hardware si software) necesare in vederea functionérii tuturor componentelor
instalate in cadrul acestui sistem.

Pentru fiecare appliance dedicat de procesare baze de date ofertat se poate reduce cantitatea de
servere tip 1 (punctul 4.4.1) ofertata cu 4 bucati.

Capacitatea utild a echipamentului de stocare tip 2 (punctul 4.4.4) poate fi redusd cu capacitatea utild
(rezultata dupd aplicarea mecanismelor de protectie a datelor) ofertatd in cadrul appliance-urilor
dedicate de stocare baze de date. Indiferent de capacitatea utild ofertatd in cadrul appliance-urilor
dedicate de stocare baze de date, capacitatea utild a echipamentului de stocare tip 2 (punctul 4.4.4)
nu poate fi mai mica de 100TiB.
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4.4.2 Echipament server tip 2

1. Descriere generala

e Echipament de tip server dual-socket pentru sisteme informatice

e Ricire Front to Back

2. Procesor

Serverul va fi echipat cu minim 2 procesoare de tip Intel Xeon sau echivalent de ultima
generatie, avind urmatoarele caracteristici:

e Frecventa: 2.8 GHz sau superior;

e Bus Speed min 16GT/s;

e Cache: 60 MB sau superior;

e Numdr de core-uri per procesor: minim 32 core-uri cu 64 fire de executie;
e Numadr procesoare instalate: minim 2;

e Numdr procesoare suportate: minim 2.

3. Memorie

e Minim 1024 GB Registered ECC DDRS memorie instalata, SDDC,

e  Minim 32 sloturi total {minim 16 libere) pentru memorie RAM cu suport pentru
minimum 2 TB RAM.

e Metode suportate de protectie a memoriei: Advanced ECC.

4, Hard disk drive:

e Minim 2 disk-uri SSD M.2 480GB care s& poata fi configurate intr-o matrice de tip
RAID 1

e Serverul va fi echipat cu un numar minim de 8 bay-uri pentru disk-uri.

e Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea
discurilor in mod hot-swap.

5. Interfata grafica
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Minim 16MB memorie video

Securitate

TPM 2.0;

Suport inclus pentru verificarea semnaturilor criptografice ale driverelor UEF!
(incarcate de pe carduri PCle, dispozitive de stocare), OS boot loader si altor
programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze;

Suport inclus pentru verificarea si validarea autenticitdtii firmware-ului
componentelor critice ale echipamentului {(interfete de retea, HBA-uri, controller
RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de
alimentare);

Update-urile de firmware trebuie sa fie semnate criptografic de citre producatorul
echipamentului ofertat pentru a fi autentificate la instalare;

Include suport pentru un mecanism de audit a tuturor operatiunilor de
autentificare n sistem sau de modificare a parametrilor de autentificare (conturi
utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si
vor putea fi accesate doar din componenta de management a solutiei propuse;

Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabricd), cu
toate datele si configuratiile eliminate din mediile de stocare interne ale
echipamentului;

Firmware rollback;
UEFI Server Firmware;

Posibilitatea de a dezactiva “Secure Boot”.

Interfete de retea

Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertatd (8 buc Cablu
DAC 25Gbps 3m incluse). Placile de retea trebuie sa aiba capabilitatea PXE boot.

Interfata de retea RJ4S separatd pentru administrare la distanta, diferitd de cele 8
interfete de retea (1 buc patch CAT 6 3m inclusa).

Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incit sa permitd
verificarea actualizarilor de firmware printr-un set de chei criptografice scrise de
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citre producdtor la nivel de controller hardware, permitand astfel un nivel de
securitate suplimentar fata de o verificare standard la nivel de firmware software
8. Sloturi de expansiune
e Minim 3 sloturi extensie PCle din care minim 1 slot de tip PCle x16 (cu 16 LANE-
uri PCI Express conectate).
9. Conectori interfete 1/0

e Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 1 x USB 3.0

10. | Carcasa

e Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de inchidere
pentru a putea securiza accesul la discurile instalate.

11. | Sursa de alimentare

e Minim 2 surse hot plug si redundante instalate cu o putere minima de 800W

e Sursele, clasa Platinum sau echivalent, vor fi dimensionate pentru a permite
echiparea maximald a serverului (numar maxim de discuri si de module de
memorie) fard necesitatea schimbarii surselor.

12. | Ventilatoare

e Ventilatoare redundante (N+1), hot plug

13. | Administrare

Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

e administrarea si monitorizarea serverelor dintr-o interfatd centralizata, fara
necesitatea de a instala agenti;

e a asigura compatibilitatea, modulul hardware de administrare trebuie sa fie
furnizat de acelasi producdtor cu cel al serverelor;

e inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi
de retea, plici HBA, controllere RAID, unitéti de stocare;

e update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin
semndturd criptograficd, pentru asigurarea autenticitatii acestora;
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e generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din
infrastructura;

¢ functionalitatea de validare a configuratiei fata de o referint3;

e monitorizarea starii de functionare a serverelor si subcomponentelor: alerte,
indicatori de performanta si consum de energie electrica;

e instalare si configurare locald si la distantd, inclusiv configurare RAID;

e management operational cu urmatoarele functii: monitorizarea starii sistemului,
managementul evenimentelor si alarmelor, inventarul componentelor, inventarul
si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza in timp
real, repornirea si reconfigurarea automata a serverului;

e LCDdisplay sau panou cu leduri; panoul LCD/LED livrat va permite citirea mesajelor
de eroare fara operatiuni suplimentare;

e monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, panou LCD
sau cu LED-uri pentru diagnosticarea rapidd a starii de functionare a
componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare,
disk-uri, interfete PCl, placa de baza;

e analize predictive de eroare (fard aplicatie externd) pentru: disc-uri, memoriicu
posibilitatea anuntarii administratorului de sistem despre iminenta defectare a
uneia dintre componentele enumerate anterior (Predictive Failure Analysis);

e suport instalat si activat cu licentiere perpetud pentru managementul serverului
de la distantd (redirectare interfata graficd, tastaturd si mouse, posibilitate de
pornire/oprire de la distantd, suport SSL, SNMP, suport pentru remote virtual
media).

Sistemul de management trebuie sa fie echipat cu urmatoarele facilitati:
e management de la distanta;
e redirectare interfata grafica cu tastatura si mouse;
¢ posibilitate de pornire/oprire de la distanté;

e suport pentru remote media (virtual CD);
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e suport pentru SSL (Secure Socket Layer);

e monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce
pot afisa si date istorice;

¢ managementul evenimentelor si alarmelor;

e inventarul si monitorizarea componentelor serverului (inclusiv GPU, module
optice SFP);

e instalarea update-urilor si patch-urilor pentru componentele serverului;

e analiza performantei si diagnoza in timp real, independent de sistemul de operare
instalat;

e repornirea si reconfigurarea automata a serverului;
e integrarea cu Active Directory / LDAP;

e redirectare consola serial3;

e autentificare two-factor;

e integrare cu sisteme de management al virtualizarii;
e RESTFul API cu suport Redfish

o Interfete acces utilizator: HTML5 Web GUI, SSH, telnet, redirectionare pe port
serial;

e port dedicat Gigabit Ethernet ce permite accesarea sistemului de management
indiferent de stadiul de functionare a serverului.

Echipamentul trebuie livrat impreund cu aplicatie pentru instalarea si configurarea
serverului dezvoltat3 de producitorul serverului capabild de instalare in mod neasistat.

14. | Aplicatie Administrare

e Trebuie sa permitd administrarea si monitorizarea serverelor dintr-o interfata
centralizat3, fird necesitatea de a instala agenti;

e Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizatd de acelasi
producétor cu cel al serverelor;
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Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor,
incluzand: BIOS, placi de retea, placi HBA, controllere RAID, unitati de stocare;

Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie
sa fie securizate prin semnatura criptograficd, pentru asigurarea autenticitatii
acestora;

Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor
pe alte servere din infrastructurs;

Trebuie sa permitd instalarea sistemelor de operare si virtualizare pe serverele
aflate in administrare;

Permite stocarea pe un NAS extern cu functionalitate de retentie a fisierelor,
pentru a asigura protectia la stergere si modificare a fisierelor de update,
template-urilor de configurare si imaginilor de sistem de operare;

Trebuie sa ofere functionalitatea de validare a configuratiei fata de o referinta;

Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte,
indicatori de performanta si consum de energie electric;

Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD.

Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un
istoric pe o perioada configurabila de cel putin 1 an;

Aplicatia de administrare va fi instalatd, configurata de cétre ofertant si va permite
administrarea tuturor serverelor.

15.

Compatibilitate cu sisteme de operare

VMware vSphere 8

Red Hat Enterprise Linux 9
Windows Server 2022
Ubuntu 22.04

Compatibilitatea cu sistemele de operare va fi probatd prin mentionarea

sistemelor de calcul ofertate pe pagina web a producatorilor sistemelor de operare
(HCL).
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16. | Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:
e Siguranta in exploatare: 014/35/EU;
e Echipamente de joas3 tensiune: 014/35/EU;
e Compatibilitate electromagnetica: 2014/30/EV;

e Declaratie RoHS: 2011/65/EU.

17. | Alimentare cu energie electrica

e Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz

e Cabluri IEC C13 la C14, minim 1,5m, certificate de producétorul echipamentului.
Cablurile trebuie s3 fie prevazute cu sistem de inldturare accidentald la ambele
capete.

18. Format

¢ Rackmountable 19”, maxim 1U (1 rack unit).

19. | Accesorii

e Echipamentele vor fi livrate impreund cu toate accesoriile necesare punerii in
functiune chiar dacé acestea nu au fost solicitate in mod expres.

e Va fi livrat impreuna cu kit-ul de montare in rack format din sine glisante (listate
ca fiind compatibile pe site-ul producétorului) si alte elemente de montare, daca
este cazul.

20. | Garantie si suport

e Solutia ofertatd trebuie sé beneficiaze de servicii de garantie si suport pentru
minim 5 ani de la data receptiei, avand SLA 24x7 timp de rdspuns 4 ore si servicii
de mentenanti, folosind un canal de comunicare intre centrul de date al autoritatii
contractante si centrul de suport al producdtorului, care s garanteze
diagnosticarea echipamentului sau modului defect si inlocuirea acestuia in maxim
1 zi lucrdtoare, fara alte costuri.

e Garantia hardware va fi de minim 60 de tuni.
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Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-
uri software ori de cate ori este necesar. Se va asigura acces 24x7 in centrul de
suport al producatorului, cu posibilitatea raportarii problemelor aparute in
functionare si solicitarea rezolvarii acestora in functie de severitate. Accesul la
suportul tehnic al producatorului, fara sa fie nevoie de suportul unui tert. De
asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software ofertate (firmware, drivere componente, pachete
software de la producator incluse in echipamentul software ofertat).

Pe toata perioada de suport activ al echipamentului ofertat, in cazul in care
discurile SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de
utilizare, acestea vor fi inlocuite fara costuri aditionale.

Toate functionalitatile software solicitate vor include licentiere perpetud pentru
intreaga configuratie a echipamentului ofertat, indiferent de upgrade-urile
ulterioare ale acestuia.

Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din partea
producatorului (nu se acceptd echipamente uzate sau care nu se mai afld in linia
de fabricatie a producatorului).

Mediile de stocare defecte se inlocuiesc fara predarea celor defecte.

4.4.3 Echipament stocare tip 1

Descriere

Echipament de stocare de Tnaltd performanta, cu rol de suport pentru stocarea
datelor aferente componentei Big Data si alte date cu cerinte ridicate de
performanta

Echipament de stocare multi-controller de ultim3 generatie, cu caracteristici de
performanta de nivel inalt;

Arhitecturd

Echipamentul de stocare de inaltd performantd va fi echipat cu cel putin 2
controlier-e SAN active, scalabil la min. 4 controller-e SAN active, pentru a asigura
o configuratie redundanta de tip cluster activ-activ la nivelul echipamentului;
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e Controller-ele trebuie sa fie de tip hot-swap;
e Echipamentul trebuie sa asigure o disponibilitate de 99.9999%
3. Protocol de acces la date
e Echipamentul de stocare va permite acces la datele stocate prin protocoale de tip
block (SAN): FC {Fiber Channel) si iSCSI;
4, Porturi acces host-uri
e Echipamentul de stocare ofertat va dispune de minim 16 porturi 25GbE. in functie
de tipul porturilor echipamentului (electrice sau optice), acesta va fi livrat fie cu
module optice (pentru echipament si switch-urile de tip leaf in care va fi conectat)
si fibre optice necesare interconecdrii tuturor porturilor de 25GbE ale
echipamentului, fie cu cabluri DAC cu lungimea de 25GbE 3 m.
e Porturile vor fi distribuite in mod egal pe fiecare controller din echipamentul de
stocare ofertat;
5. Memorie
e Echipamentul de stocare va avea instalatd o cantitate de memorie pentru cache
global si management de metadate, de minim 1.5 TB per sistem ofertat din care
minim 50% RAM;
e Scalabilitate la 3 TB memorie cache global, prin addugarea de controller-e
aditionale;
e Memoria RAM trebuie s3 fie protejata prin mecanisme de mirroring pe mediu non-
volatil, in cazul unor avarii la sistemul de alimentare electrica;
6. Nivele RAID

e Echipamentul de stocare ofertat va asigura configurarea si optimizarea matricelor
RAID sau echivalent in configuratii cu minim doud discuri de paritate asociate
fiecarui set de discuri componente al unei matrice RAID sau echivalent;

e Sistemul de stocare trebuie sd includa drive-uri flash hot-spare sau capacitate
aditionald pentru hot-spare, conform bunelor practici definite de producatorul
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echipamentului, avand disponibil cel putin doua drive-uri flash sau echivalent
capacitate de stocare hot-spare distribuita pe toate modulele din echipament;
7. Tehnologie stocare
e Suport pentru echipare si expansiune cu medii de stocare de tip flash;
8. Capacitate instalata
e Echipamentul de stocare de inaltd performanta va fi echipat cu o capacitate de
stocare minima ce se va incadra in urmatorii parametri:
e Cel putin 250 TiB capacitate de stocare utild totald rezultatd in urma
configurarii in RAID (sau echivalent) cu dubla paritate.
e Pentru seturi de date tip baze de date SQL, masini virtuale, echipamentul de
stocare ofertat va asigura cel putin 500 TiB capacitate de stocare totald
efectiva garantata de catre ofertant, prin deduplicarea si compresia inline a
datelor. in cazul neindeplinirii cerintei minimale de capacitate de stocare
efectiva, ofertantul va asigura in mod gratuit drive-uri flash aditionale,
controllere (daca este cazul) si toate componentele necesare asigurdrii
capacitatii de stocare utile efective solicitate.
e Capacitatea de stocare utila va fi realizata din medii de stocare de tip flash,
hot-swap, de aceeasi capacitate, in proportie de 100%;
9. Performanta

Echipamentul de stocare ofertat trebuie sa livreze cel putin 300000 IOPS cu un profil de
50% rata de citire, 50% rata de scriere, 70% random, 30% secvential, dimensiune 10 de
32KB. Aceasta performanta trebuie s fie sustinuta in urmatoarele conditii:

e Capacitatea alocata si activd minim 50% din totalul disponibil;
e Durata de mentinere a parametrilor de minim 24 ore;

e Functionalitati inline de deduplicare si compresie activate pe toate seturile de
date;

e Timp de raspuns cadtre servere < 1 ms;

Parametrii vor fi demonstrati printr-un raport certificat de producétor pentru configuratia
propusa.
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10. Extensia capacitatii de stocare
Echipamentul de stocare va asigura urmdtoarea capabilitate minima de extensie a
capacitatii de stocare:

e Suport pentru cel putin 180 de drive-uri flash n interiorul sistemului de stocare,
de tip hot-swap, prin adidugarea de module de expansiune si/sau controllere;

e Suport pentru module de expansiune cu sloturi de 2,5”;

e Modulele de expansiune se vor conecta la echipamentul de stocare prin magistrale
de date redundante.

e Tn cazu! in care, pentru interconectarea redundantd a nodurilor/modulelor de
expansiune si pentru extensia ulterioara, sistemul de stocare necesita
echipamente de interconectare de tip switch, atunci acesta va fi livrat cu minim
doud switch-uri configurate in HA sau echivalent.

e Echipamentul de stocare suporta scalabilitate la minim 2 PiB capacitate de stocare
utila a datelor;

11. Managementul platformei

e Echipamentul de stocare va asigura un sistem de management si monitorizare
accesibil pe o interfata de retea dedicata;

e Echipamentul de stocare va asigura monitorizarea performantei si capacitatii
platformei de stocare;

e Echipamentul de stocare trebuie sd includd fara costuri aditionale cel putin
posibilitatea administrarii prin intermediul unei interfete web securizate SSL si/sau
aplicatie dedicatd de management, precum si consola de administrare la distanta
SSH/Telnet. Toate functiile native ale sistemului de stocare, precum i
functionalitatea licentiata separat vor fi accesibile in mod integrat prin intermediul
acestor unelte de administrare, astfel incat operatiunile de configurare si
administrare vor putea fi efectuate indiferent de locatie si de modalitatea de
acces;

e  Atat in scop administrativ cat si in vederea accesului la seturile de date, platforma
de stocare va permite nativ definirea de utilizatori locali si roluri de utilizare, cu
seturi diferite de permisiuni granulare, aplicabile actiunilor administrative si/sau
seturilor de date. De asemenea, va permite integrarea cu un sistem director de tip
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LDAP, pentru sincronizarea utilizatorilor si a drepturilor de acces la seturile de date
partajate de sistem.

Echipamentul va permite integrarea cu un sistem NTP/SNTP pentru sincronizarea
informatiilor de timp.

Uneltele de administrare prin interfata web si/sau aplicatie dedicata vor fi usor de
folosit si vor implementa majoritatea actiunilor administrative (definirea de
volume, LUN-uri, exportul seturilor de date indiferent de protocolul folosit pentru
export, configurarea functiilor de partajare, optimizare si backup,
adaugarea/eliminarea de nodurila/din cluster, definirea relatiilor de replicare, etc)
intr-o singura interfata, fara a fi nevoie de acces la uneltele in linie de comanda,
iar pentru un numar de operatiuni importante de configurare va pune la dispozitie
asistenti de configurare.

De asemenea, va integra un panou unificat de afisare a informatiilor legate de
performanta (inclusiv gradul de ocupare al procesoarelor, nivel /0, latentd in
functie de protocolul de comunicatie si tipul de export al volumelor, numarul de
operatiuni efectuate asupra seturilor de date), informatiilor legate de gradul de
ocupare (inclusiv gradul de ocupare per volum de date si tipul de partajare al
resurselor), respectiv afisarea informatiilor legate de starea controller-elor, a
relatiilor de replicare intre echipamente si a evenimentelor informationale si/sau
de alertare survenite in functionarea oricarui element hardware sau functie
software;

Interfata grafica de administrare trebuie sa fie de tip HTML5;

Pentru asigurarea unui nivel optim de disponibilitate operationala, echipamentul
de stocare ofertat va asigura update si upgrade software si hardware al platformei
fard intreruperea serviciilor.

Ca parte a functiilor de administrare si diagnosticare, echipamentul de stocare
trebuie sd includa standard un mecanism de alertare pe e-mail, configurabil pentru
un set specific de adrese e-mail si/sau catre o platforma de suport disponibil3 la
producatorul sistemului de stocare. De asemenea, va permite integrarea in unelte
dedicate de management al infrastructurilor prin suport complet pentru
protocolul SNMP si prin existenta in mod gratuit a descriptorilor si parametrilor
platformei astfel incat integrarea se va face in mod facil in uneltele de
management ce nu au implicit profile definite pentru sistemul specific preconizat.
Tot in scopul operatiunilor de management si diagnosticare sistemul va integra un
set de LED-uri ce afiseaza cel putin starea curenta a echipamentului;

Pagina 109 din 212




C

0

NAIR

Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

Optimizarea capacitatii de stocare

Echipamentul de stocare va avea capabilitati de tip , Thin Provisioning” (alocarea
citre nodurile de procesare a unei capacititi de stocare mai mare decat cea fizic
disponibild) ,Deduplicare Inline” (reducerea in timp real a blocurilor de date
identice la un singur set de blocuri de date unice in vederea optimizarii spatiului
de stocare), respectiv capabilitatii de tip ,Compresie Inline” (compresia in timp
real a blocurilor de date unice in vederea optimizarii spatiului de stocare);

Echipamentul de stocare va asigura rebalansarea datelor pe matricele de discuri
in cazul in care sunt addugate discuri suplimentare;

Protectia si replicarea datelor

Echipamentul de stocare va avea incorporate componente ce asigurd protectia
controller-elor si a memoriei cache la cdderile de curent prin salvarea automata a
datelor din cache pe mediile de stocare, inainte de oprirea echipamentului;

Echipamentul de stocare trebuie sa includa mecanisme de realizare a:

o snapshot-urilor manual si in mod programabil, cu optiune de retentie si
stergere automatd a acestora atunci cand expira (Scheduled Snapshot);

o clone ale volumelor de date, cu impact minimal asupra performantelor
echipamentului de stocare;

o resincronizarii copiilor locale integrale, de tip clond, fara rescrierea in
totalitate a acestora dacd existd date istorice, chiar si dupad intervale lungi
de timp sau chiar dacé relatia dintre volume a fost eliminata la un moment
dat;

Echipamentul de stocare ofertat trebuie sa includd functionalitate de criptare a
datelor (validatd FIPS 140-2) prin mecanism AES-256, pentru toate mediile de
stocare instalate in sistem;

Va include licentele necesare pentru tipuri diferite de replicare date la distanta
(sincron, asincron );

Toate functionalitatile software solicitate mai sus vor fi incluse in configuratia
ofertatd a echipamentului de stocare, licentiate perpetuu, pentru intreaga
capacitate de stocare ofertats;

14.

Sisteme de operare suportate
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Echipamentul de stocare va suporta minim urmatoarele sisteme de operare:
e Microsoft Windows Server;
e VMware vSphere;
e Linux;
15. Alimentare
e (Cabluri IEC C13 la C14, minim 1,5m, certificate de producdtorul echipamentului.
Cablurile trebuie sa fie prevazute cu sistem de inldturare accidentald la ambele
capete.
e Surse de alimentare interne redundante AC, 220V, 50 Hz
¢ Pentru asigurarea redundantei complete a echipamentului propus fiecare element
major component al echipamentului de stocare (controller, sasiu discuri, etc)
trebuie sa ofere alimentare redundanta prin cel putin doua surse independente de
alimentare. Sursele trebuie sa ofere functionalitate hot-swap pentru inlocuirea
rapida, fara oprirea alimentarii sistemului si fara intreruperea serviciilor asigurate
de platforma;
16. Ventilatie
¢ Toate elementele de asigurare a ventilatiei sistemului trebuie s3 fie de tip hot-
swap pentru inlocuirea lor rapida in caz de avarie, fard intreruperea
functionalitdtilor oferite de echipamentul de stocare;
17. Cerinte constructive
e Echipamentul de stocare trebuie sa fie montabil in rack-uri standard de 19”; Se vor
folosi rack-urile existente de 19”;
o Ofertantul trebuie sa livreze un kit cu elementele de fixare/instalare in rack
(suporti, suruburi/captive);
18. Accesorii

e Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare, inclusiv pentru
conectarea extensiilor si a punerii in functiune, chiar dacd acestea nu au fost
solicitate in mod expres.
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Garantie si suport

e Solutia ofertatd trebuie sd beneficiaze de servicii de garantie si suport pentru
minim 5 ani de la data receptiei, avand SLA 24x7 timp de raspuns 4 ore si servicii
de mentenant3, folosind un canal de comunicare intre centrul de date al autoritatii
contractante si centrul de suport al producdtorului, care sa garanteze
diagnosticarea echipamentului sau modului defect si inlocuirea acestuia in maxim
1 zi lucratoare, fara alte costuri.

e Garantia hardware va fi de minim 60 de luni.

e Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-
uri software ori de cate ori este necesar. Se va asigura acces 24x7 in centrul de
suport al producdtorului, cu posibilitatea raportérii problemelor apdrute in
functionare si solicitarea rezolvirii acestora in functie de severitate. Accesul la
suportul tehnic al producatorului, fard sd fie nevoie de suportul unui tert. De
asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software ofertate (firmware, drivere componente, pachete
software de la producator incluse in echipamentul software ofertat).

e Pe toatd perioada de suport activ al echipamentului ofertat, in cazul in care
discurile SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de
utilizare, acestea vor fi inlocuite fara costuri aditionale.

e Toate functionalititile software solicitate vor include licentiere perpetud pentru
intreaga configuratie a echipamentului ofertat, indiferent de upgrade-urile
ulterioare ale acestuia.

e Echipamentele ofertate trebuie s3 fie noi si sa beneficieze de suport din partea
producitorului (nu se acceptd echipamente uzate sau care nu se mai afla in linia
de fabricatie a producatorului).

¢ Mediile de stocare defecte se inlocuiesc fard predarea celor defecte.

Pagina 112 din 212




0

CNAIR

Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

4.4.4 Echipament stocare tip 2

1. Descriere
e Echipament de stocare de inaltad performanta, cu rol de suport pentru stocarea
datelor aferente bazelor de date relationale, mediilor virtuale si alte date cu
cerinte ridicate de performanta
e Echipament de stocare multi-controller de ultima generatie, cu caracteristici de
performanta de nivel inalt;
2. Arhitectura
¢ Echipamentul de stocare de inaltda performanta va fi echipat cu cel putin 2
controller-e SAN active, scalabil la min. 4 controller-e SAN active, pentru a asigura
o configuratie redundanta de tip cluster activ-activ la nivelul echipamentului;
e Controller-ele trebuie sa fie de tip hot-swap;
e Echipamentul trebuie sa asigure o disponibilitate de 99.9999%
3. Protocol de acces la date
e Echipamentul de stocare va permite acces la datele stocate prin protocoale de tip
block (SAN): FC (Fiber Channel) si iSCSI;
4. Porturi acces host-uri
e Echipamentul de stocare ofertat va dispune de minim 16 porturi 25GbE. Tn functie
de tipul porturilor echipamentului (electrice sau optice), acesta va fi livrat fie cu
module optice (pentru echipament si switch-urile de tip leaf in care va fi conectat)
si fibre optice necesare interconecadrii tuturor porturilor de 25GbE ale
echipamentului, fie cu cabluri DAC cu lungimea de 25GbE 3 m.
e  Porturile vor fi distribuite in mod egal pe fiecare controller din echipamentul de
stocare ofertat;
5. Memorie

e Echipamentul de stocare va avea instalatd o cantitate de memorie pentru cache
global si management de metadate, de minim 1 TB per sistem ofertat din care
minim 50% RAM;
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e Scalabilitate la 2 TB memorie cache global, prin addugarea de controller-e
aditionale;

¢ Memoria RAM trebuie s fie protejata prin mecanisme de mirroring pe mediu non-
volatil, in cazul unor avarii la sistemul de alimentare electrica;

Nivele RAID

e Echipamentul de stocare ofertat va asigura configurarea si optimizarea matricelor
RAID sau echivalent in configuratii cu minim doua discuri de paritate asociate
fiecarui set de discuri componente al unei matrice RAID sau echivalent;

e Sistemul de stocare trebuie sd includa drive-uri flash hot-spare sau capacitate
aditionald pentru hot-spare, conform bunelor practici definite de producatorul
echipamentului, avind disponibil cel putin doua drive-uri flash sau echivalent
capacitate de stocare hot-spare distribuitd pe toate modulele din echipament;

Tehnologie stocare

e Suport pentru echipare si expansiune cu medii de stocare de tip flash;

Capacitate instalata

e Echipamentul de stocare de inaltd performantd va fi echipat cu o capacitate de
stocare minima3 ce se va incadra in urmatorii parametri:

e Cel putin 500 TiB capacitate de stocare utild totald rezultatd in urma
configurdrii in RAID (sau echivalent) cu dubla paritate.

e  Pentru seturi de date tip baze de date SQL, masini virtuale, echipamentul de
stocare ofertat va asigura cel putin 1000 TiB capacitate de stocare totald
efectivd garantata de citre ofertant, prin deduplicarea si compresia inline a
datelor. In cazul neindeplinirii cerintei minimale de capacitate de stocare
efectivd, ofertantul va asigura in mod gratuit drive-uri flash aditionale,
controllere (dacd este cazul) si toate componentele necesare asigurarii
capacitatii de stocare utile efective solicitate.

e Capacitatea de stocare utild va fi realizatd din medii de stocare de tip flash
NVMe, hot-swap, de aceeasi capacitate, in proportie de 100%;

Performanta
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Echipamentul de stocare ofertat trebuie sa livreze cel putin 300000 |OPS cu un profil de
50% rata de citire, 50% rata de scriere, 70% random, 30% secvential, dimensiune 10 de
32KB. Aceasta performanta trebuie sa fie sustinuta in urmatoarele conditii:

e Capacitatea alocata si activa minim 50% din totalul disponibil;

e Durata de mentinere a parametrilor de minim 24 ore;

e Functionalitati inline de deduplicare si compresie activate pe toate seturile de
date;

o Timp de raspuns cdtre servere < 1 ms;

Parametrii vor fi demonstrati printr-un raport certificat de producator pentru configuratia
propusa.
10. Extensia capacitatii de stocare
Echipamentul de stocare va asigura urmatoarea capabilitate minima de extensie a
capacitatii de stocare:

e Suport pentru cel putin 180 de drive-uri flash in interiorul sistemului de stocare,
de tip hot-swap, prin addugarea de module de expansiune si/sau controllere;

e Suport pentru module de expansiune cu sloturi de 2,5”;

e Modulele de expansiune se vor conecta la echipamentul de stocare prin magistrale
de date redundante.

e In cazul in care, pentru interconectarea redundanti a nodurilor/modulelor de
expansiune si pentru extensia ulterioard, sistemul de stocare necesita
echipamente de interconectare de tip switch, atunci acesta va fi livrat cu minim
doud switch-uri configurate in HA sau echivalent.

¢ Echipamentul de stocare suporta scalabilitate la minim 2 PiB capacitate de stocare
utild a datelor;

11. Managementul platformei

e Echipamentul de stocare va asigura un sistem de management si monitorizare
accesibil pe o interfata de retea dedicata;

e Echipamentul de stocare va asigura monitorizarea performantei si capacitatii
platformei de stocare;
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e Echipamentul de stocare trebuie sa includd fard costuri aditionale cel putin
posibilitatea administrarii prin intermediul unei interfete web securizate SSL si/sau
aplicatie dedicatd de management, precum si consola de administrare la distanta
SSH/Telnet. Toate functiile native ale sistemului de stocare, precum si
functionalitatea licentiat3 separat vor fi accesibile in mod integrat prin intermediul
acestor unelte de administrare, astfel incat operatiunile de configurare si
administrare vor putea fi efectuate indiferent de locatie si de modalitatea de
acces;

e Atat in scop administrativ cat si in vederea accesului la seturile de date, platforma
de stocare va permite nativ definirea de utilizatori locali si roluri de utilizare, cu
seturi diferite de permisiuni granulare, aplicabile actiunilor administrative si/sau
seturilor de date. De asemenea, va permite integrarea cu un sistem director de tip
LDAP, pentru sincronizarea utilizatorilor si a drepturilor de acces la seturile de date
partajate de sistem.

e Echipamentul va permite integrarea cu un sistem NTP/SNTP pentru sincronizarea
informatiilor de timp.

e Uneltele de administrare prin interfata web si/sau aplicatie dedicata vor fi usor de
folosit si vor implementa majoritatea actiunilor administrative (definirea de
volume, LUN-uri, exportul seturilor de date indiferent de protocolul folosit pentru
export, configurarea functilor de partajare, optimizare si backup,
adaugarea/eliminarea de noduri la/din cluster, definirea relatiilor de replicare, etc)
intr-o singurd interfatd, fird a fi nevoie de acces la uneltele in linie de comands,
iar pentru un numar de operatiuni importante de configurare va pune la dispozitie
asistenti de configurare.

e De asemenea, va integra un panou unificat de afisare a informatiilor legate de
performant (inclusiv gradul de ocupare al procesoarelor, nivel 1/0, latentd in
functie de protocolul de comunicatie si tipul de export al volumelor, numarul de
operatiuni efectuate asupra seturilor de date), informatiilor legate de gradul de
ocupare (inclusiv gradul de ocupare per volum de date si tipul de partajare al
resurselor), respectiv afisarea informatiilor legate de starea controller-elor, a
relatiilor de replicare intre echipamente si a evenimentelor informationale si/sau
de alertare survenite in functionarea oricdrui element hardware sau functie
software;

e Interfata graficd de administrare trebuie s3 fie de tip HTMLS;
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e Pentru asigurarea unui nivel optim de disponibilitate operationala, echipamentul
de stocare ofertat va asigura update si upgrade software si hardware al platformei
fara intreruperea serviciilor.

e (Ca parte a functiilor de administrare si diagnosticare, echipamentul de stocare
trebuie sa includa standard un mecanism de alertare pe e-mail, configurabil pentru
un set specific de adrese e-mail si/sau catre o platforma de suport disponibila la
producatorul sistemului de stocare. De asemenea, va permite integrarea in unelte
dedicate de management al infrastructurilor prin suport complet pentru
protocolul SNMP si prin existenta in mod gratuit a descriptorilor si parametrilor
platformei astfel incat integrarea se va face in mod facil in uneltele de
management ce nu au implicit profile definite pentru sistemul specific preconizat.
Tot in scopul operatiunilor de management si diagnosticare sistemul va integra un
set de LED-uri ce afiseaza cel putin starea curenta a echipamentului;

12.

Optimizarea capacitatii de stocare

e Echipamentul de stocare va avea capabilitati de tip , Thin Provisioning” (alocarea
catre nodurile de procesare a unei capacitdti de stocare mai mare decét cea fizic
disponibild) ,Deduplicare Inline” {reducerea in timp real a blocurilor de date
identice la un singur set de blocuri de date unice in vederea optimizarii spatiului
de stocare), respectiv capabilitdtii de tip ,Compresie Inline” (compresia in timp
real a blocurilor de date unice in vederea optimizarii spatiului de stocare);

e Echipamentul de stocare va asigura rebalansarea datelor pe matricele de discuri
n cazul in care sunt adaugate discuri suplimentare;

13.

Protectia si replicarea datelor

e Echipamentul de stocare va avea incorporate componente ce asigura protectia
controller-elor si a memoriei cache la cdderile de curent prin salvarea automata a
datelor din cache pe mediile de stocare, Tnainte de oprirea echipamentului;

e Echipamentul de stocare trebuie sa includa mecanisme de realizare a:

o snapshot-urilor manual si in mod programabil, cu optiune de retentie si
stergere automata a acestora atunci cand expira (Scheduled Snapshot);

o clone ale volumelor de date, cu impact minimal asupra performantelor
echipamentului de stocare;

o resincronizarii copiilor locale integrale, de tip clond, fird rescrierea in
totalitate a acestora daca exista date istorice, chiar si dupd intervale lungi

Pagina 117 din 212




£

CNAIR

Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

de timp sau chiar daca relatia dintre volume a fost eliminatd la un moment
dat;

e Echipamentul de stocare ofertat trebuie sd includa functionalitate de criptare a
datelor (validatd FIPS 140-2) prin mecanism AES-256, pentru toate mediile de
stocare instalate n sistem;

e Va include licentele necesare pentru tipuri diferite de replicare date la distantad
(sincron, asincron );

e Toate functionalititile software solicitate mai sus vor fi incluse in configuratia
ofertatd a echipamentului de stocare, licentiate perpetuu, pentru intreaga
capacitate de stocare ofertata;

14,

Sisteme de operare suportate

Echipamentul de stocare va suporta minim urmdtoarele sisteme de operare:
e Microsoft Windows Server;

e VMware vSphere;

e Linux;
15. Alimentare
e Cabluri IEC C13 fa C14, minim 1,5m, certificate de producdtorul echipamentului.
Cablurile trebuie s3 fie prevazute cu sistem de inldturare accidentala la ambele
capete.
e Surse de alimentare interne redundante AC, 220V, 50 Hz
e Pentru asigurarea redundantei complete a echipamentului propus fiecare element
major component al echipamentului de stocare (controller, sasiu discuri, etc)
trebuie s3 ofere alimentare redundanta prin cel putin doud surse independente de
alimentare. Sursele trebuie si ofere functionalitate hot-swap pentru inlocuirea
rapid, fird oprirea alimentdrii sistemului si fara intreruperea serviciilor asigurate
de platforma;
16. Ventilatie
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* Toate elementele de asigurare a ventilatiei sistemului trebuie sa fie de tip hot-
swap pentru inlocuirea lor rapida in caz de avarie, fara intreruperea
functionalitatilor oferite de echipamentul de stocare;
17. Cerinte constructive
e Echipamentul de stocare trebuie sa fie montabil in rack-uri standard de 19”; Se vor
folosi rack-urile existente de 19”;
o Ofertantul trebuie sa livreze un kit cu elementele de fixare/instalare in rack
(suporti, suruburi/captive);
18. Accesorii
e Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare, inclusiv pentru
conectarea extensiilor si a punerii in functiune, chiar dacd acestea nu au fost
solicitate in mod expres.
19. Garantie si suport

Sistemul ofertat trebuie sa beneficiaze de servicii de garantie si suport pentru
minim 5 ani de la data receptiei, avand SLA 24x7 timp de rdspuns 4 ore si servicii
de mentenantad, folosind un canal de comunicare intre centrul de date al autoritatii
contractante si centrul de suport al producatorului, care sa garanteze
diagnosticarea echipamentului sau modului defect si inlocuirea acestuia in maxim
1 zi lucratoare, fara alte costuri.

Garantia hardware va fi de minim 60 de luni.

Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-
uri software ori de cate ori este necesar. Se va asigura acces 24x7 in centrul de
suport al producdtorului, cu posibilitatea raportérii problemelor apérute in
functionare si solicitarea rezolvarii acestora in functie de severitate. Accesul la
suportul tehnic al producdtorului, fird sa fie nevoie de suportul unui tert. De
asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software ofertate (firmware, drivere componente, pachete
software de la producdtor incluse in echipamentul software ofertat).

Pe toata perioada de suport activ al echipamentului ofertat, in cazul in care
discurile SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de
utilizare, acestea vor fi inlocuite fara costuri aditionale.
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e Toate functionalitatile software solicitate vor include licentiere perpetua pentru
intreaga configuratie a echipamentului ofertat, indiferent de upgrade-urile
ulterioare ale acestuia.

e Echipamentele ofertate trebuie sa fie noi si sd beneficieze de suport din partea
producatorului (nu se acceptd echipamente uzate sau care nu se mai afla in linia
de fabricatie a producatorului).

e Mediile de stocare defecte se inlocuiesc fara predarea celor defecte.

4.4.5 Echipament stocare tip 3

1. Descriere generala

e Echipamentul este destinat pentru stocarea imaginilor si a altor documente
gestionate de cétre sistem la nivel central.

e Echipamentul de stocare enterprise de tip obiect trebuie sa fie de tip cluster
multi-nod cu capabilitdti de procesare si de stocare, avand posibilitatea de a
replica datele la distant3, citre sisteme similare multiple si s permita accesul de
tip activ-activ la datele stocate in centrele de date;

e Arhitectura echipamentului trebuie sa fie de tip scale-out;

2. Capacitate instalata

e Echipamentul trebuie sa includa cel putin 1.5 PiB capacitate de stocare utild (fara
deduplicare, compresie sau alte mecanisme de extindere virtuald a spatiului de
stocare) rezultatd dupd configurarea redundantei pentru stocarea datelor,
configuratie ce va asigura integritatea datelor in cazul defectarii simultane a doud
discuri, respectiv a unui intreg nod.

e Echipamentul ofertat trebuie sa includd cel putin 4 noduri pentru asigurarea unui
nivel ridicat de performanta si disponibilitate pentru procesele de salvare a
datelor precum si pentru asigurarea unei politici avansate de protectie si
redundanta la nivel de nod si de disc.

e Fiecare nod trebuie sd fie echipat cu minim 128GB RAM si 960GB SSD pentru
accelerarea datelor.

3. Scalabilitate
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e Echipamentul trebuie sa includa toate componentele active de conectare intre
noduri, in mod redundant si scalabil, pentru a permite conectarea ulterioard
online a altor noduri, cu mentinerea nivelului de performants;

e Conexiunile de retea catre fiecare nod al echipamentului trebuie si fie
redundante si scalabile permitand adaugarea online de noduri suplimentare fara
necesitatea de a modifica arhitectura retelei;

e Echipamentul trebuie sa permitd scalarea, prin adaugarea de noi noduri cu
capabilitati de procesare si stocare, in timp ce acesta este online, fara
intreruperea accesului la date.

4, Functionalitati

e Echipamentul va permite integrarea cu mecanisme de redistributie automata a
sarcinii de acces la nodurile de stocare in functie de disponibilitatea si gradul de
incdrcare al fiecarui nod de stocare;

e Echipamentul va permite integrarea cu aplicatii multiple in paralel, pentru
eficientizarea proceselor de administrare a fisierelor ce apartin diferitelor
aplicatii ale sistemului informatic;

e Echipamentul trebuie sd permita accesul nativ prin protocol S3 fara utilizarea
vreunui server fizic sau masina virtuala externa de tip “gateway”;

e Echipamentul va putea oferi servicii de partajare de tip “multi-tenant”;

e Echipamentul trebuie sa poata sustine fluxuri de scriere si citire prin protocoalele
solicitate, indiferent de sursa datelor sau a aplicatiilor ce utilizeaza datele;

e Echipamentul trebuie sa includa standarde de securitate a datelor prin
mecanisme de tip WORM (Write Once, Read Many);

e Echipamentul va include un serviciu nativ de indexare a obiectelor cu
posibilitatea de cautare dupa proprietatile acestora;

e Toate functionalitatile software solicitate vor fi incluse in configuratia ofertata a
echipamentului, licentiate perpetuu, pentru intreaga capacitate de stocare
ofertata;

S. Replicare

Pagina 121 din 212




Compania Nationala de Administrare a Infrastructurii Rutiere

0

Sistem de tarifare rutiera

CNAIR

e Solutia va oferi mecanisme, licentiate perpetuu, de a replica datele la distantd,

céatre sisteme similare multiple, situate in locatii diferite.
6. Administrare

e Echipamentul va fi previzut cu interfata grafica de tip web si va asigura servicii
de automatizare, raportare si administrare;

e Monitorizarea echipamentului va afisa implicit starea nodurilor, nivelul de
performantd, latenta la scriere si citire, capacitatea utilizata, eficienta sistemului,
alertele critice si starea procesului de replicare;

e Echipamentul va integra agenti de tip SNMP pentru servicii externe de
monitorizare prin MiB (Management Information Based) si syslog pentru servicii
de auditare si alertare;

e Echipamentultrebuie si permitd integrarea cu aplicatii de monitorizare si control
prin integrare cu interfete standard de tip REST APl;

7. Interfete de retea

e Fiecare nod component al sistemului de stocare enterprise de tip obiect va
include minim 4 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (4 buc
Cablu DAC 25Gbps incluse).

e Interfata de retea separaté pentru administrare la distanta (1 buc patch CAT6 3m
inclusa).

8. Conformitate cu standarde europene
Conformitate CE cu urmétoarele standarde europene in vigoare:

e Siguranta in exploatare: 014/35/EU;

e Echipamente de joasa tensiune: 014/35/EU;

e Compatibilitate electromagnetica: 2014/30/EU;

e Declaratie RoHS: 2011/65/EU.

9, Alimentare cu energie electrica

e Fiecare nod component al sistemului de stocare enterprise de tip obiect va

include minim doud surse de alimentare redundante, hot-swap.
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e Cabluri IEC C13 la C14, minim 1,5m, certificate de producatorul echipamentului.
Cablurile trebuie sa fie prevazute cu sistem de inlaturare accidentald la ambele
capete.
10. Format
o Sistemul ofertat trebuie sa permitd montarea intr-un rack standard de centru de
date, de 19” si va include kit-ul de montaj in rack.
11. Accesorii
e Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare punerii in
functiune chiar daca acestea nu au fost solicitate in mod expres.
12. Garantie si suport

e Sistemul ofertat trebuie sd beneficiaze de servicii de garantie si suport pentru
minim 5 ani de la data receptiei, avand SLA 24x7 timp de raspuns 4 ore si servicii
de mentenanta, folosind un canal de comunicare intre centrul de date al
autoritatii contractante si centrul de suport al producatorului, care sa garanteze
diagnosticarea echipamentului sau modului defect si inlocuirea acestuia in
maxim 1 zi lucratoare, fara alte costuri.

e Garantia hardware va fi de minim 60 de luni.

e Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-
uri software ori de cate ori este necesar. Se va asigura acces 24x7 in centrul de
suport al producdtorului, cu posibilitatea raportérii problemelor apérute in
functionare si solicitarea rezolvarii acestora in functie de severitate. Accesul la
suportul tehnic al producatorului, fara sa fie nevoie de suportul unui tert. De
asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software ofertate (firmware, drivere componente, pachete
software de la producator incluse in echipamentul software ofertat).

e Pe toatd perioada de suport activ al echipamentului ofertat, in cazul in care
discurile SSD/flash au fost uzate prin scrierifrescrieri si au ajuns la limita de
utilizare, acestea vor fi inlocuite fara costuri aditionale.

e Toate functionalitatile software solicitate vor include licentiere perpetud pentru
intreaga configuratie a echipamentului ofertat, indiferent de upgrade-urile
ulterioare ale acestuia.
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e Echipamentele ofertate trebuie sa fie noi si sd beneficieze de suport din partea
producatorului (nu se acceptd echipamente uzate sau care nu se mai afla in linia
de fabricatie a producatorului).

e Maediile de stocare defecte se inlocuiesc fara predarea celor defecte.

4.4.6 Switch Distributie

Descriere
generala: Switch de distributie
48 interfete 1/10/25 Gigabit Ethernet dintre care 10 porturi echipate cu module
10GBase-SR
4 x 40/100 GbE QSFP dintre care 2 porturi echipate cu module QSFP 100GBase-
Specificatii SR4 MTP/MPO MM, OM4

hardware 2 x patch FO MTP/MPO MM,850 nm,10m.

Posibilitate de stackare, cablurile si interfetele necesare vor fi incluse in oferta.
1 x port consola.

1 x port USB.

Capacitate de switching: 3.2 Tbps

Performante MTU configurabil pana la jumbo frames: 9216 bytes
minimale: Numdr adrese MAC: 82000

Numar total rute IPv4: 250000

Numar totsl rute IPv6: 190000

4094 VLAN-uri
2000 ACL-uri
Auto negociere pe toate porturile
Servicii QoS
NTP
Caracteristici Voice Vlan
minimale incluse: |Private Vlan
Autentificare TACACS+ si RADIUS
SSH v2
MSTP
Criptare MACsec: AES-256
Suport pentru OSPF, VRRP, PBR
Suport pentru rute statice IPv4 si IPv6

IEEE 802.1D Spanning Tree Protocol

Protocoale si |EEE 802.1p CoS Prioritization
standarde IEEE 802.1Q VLAN

IEEE 802.1s (MSTP)
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IEEE 802.1w

IEEE 802.1X

IEEE 802.1ab (LLDP)
IEEE 802.1AE MACsec

IEEE 802.3ae 10G
IEEE 802.3ba 40G

IEEE 802.3ad Link Aggregation Control Protocol (LACP)
IEEE 802.3x 100BASE-TX and 1000BASE-T

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3ab 1000BASE-T

IEEE 802.3z 1000BASE-X

RMON | and Il standards

SNMP v1, v2¢c, and v3

IEEE 802.3az

Management

Configurare CLI, SSH, Web, consola.

Nu se accepta echipamente a caror configurare se face exclusiv folosind un
client adiacent.

Toate functionalitatile echipamentului cerute in prezentul caiet de sarcini se pot
configura utilizand metodele de management specificate mai sus.

Nu se accepta echipamente de tip “cloud-based”.

Licente si
software

Licenta pentru toate porturile active simultan la viteza maxima.

Licentad pentru activarea tuturor porturilor.

Licenta activa pentru servicii Layer 2.

Licentd activa pentru servicii Layer 3.

Licentele ofertate trebuie sa asigure functionalitatile si suportul pentru
protocoalele solicitate in caietul de sarcini.

Alimentare cu

energie electrica:

Doua surse de alimentare interne instalate cu suport pentru standarde UE.
Sursele de alimentare trebuie sa fie redundante si de tip « hot swappable» .

Racire

Ventilatoare redundante
Un ventilator defect nu va afecta performantele echipamentului

Dimensiuni

1RU

Servicii suport

Garantie si Suport hardware 8x5:5 ani

Update software inclus: 5 ani

Acces direct la suportul tehnic al fabricantului: 5 ani

Furnizorul va face dovada activarii serviciilor de suport prin prezentarea unui
raport ce trebuie sa identifice pe site-ul producatorului echipamentele, avind ca
si client final beneficiarul. Raportul va trebui s3 contind pentru fiecare
componenta cel putin seria si perioada activata de suport
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1 X cablu consola USB

2 X cablu de alimentare energie electrica tip schuko conform standardelor
Accesorii: romanesti

1 X kit de instalare cu toate cablurile de protectie (impamantare), suruburile, cat
si alte accesorii necesare instaldrii si punerii in functiune incluse

4.4.7 Firewall border

Descriere generald - Echipament integrat de protectie in retea cu capabilitdti de
scanare antivirus, controlul aplicatiilor si prevenirea intruziunilor
destinat folosirii ca o solutie de securitate unificata.

Specificatii -~ 30xinterfete 10GbE;
hardware - 6 xinterfete 100GbE QSFP28;
- 2 xinterfete pentru HA, de minim 10Gbps;

- 2 xinterfata pentru Management;

- 1xport USB;
- 1xconsola;
Performanta - Firewall Throughput: 380 Gbps;
sistemului - IPSec VPN Throughput (AES256-SHA256): 100 Gbps;

-  IPS Throughput: 35 Gbps;

- Throughput combinat scandri de securitate: 30 Gbps;
- Tunele IPSec VPN (site to site) concurente: 12000

—  Useri SSL-VPN: 25000;
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- Sesiuni concurente: 68 Milioane;

- Sesiuni noi/Sec: 800000;

- Instante virtuale: 20 (echipamentul va permite separarea logica
in instante virtuale complet independente a tuturor
functionalitatilor echipamentului);

- Sa permitd urmitoarele configuratii redundante: Activ/Activ,
Activ/Pasiv;

- Componentele Hardware si Software ale produsului ofertat
trebuie sa fie de la acelasi producdtor, exceptie facand
accesoriile (module optice)

Parametri Echipamentul va avea in compunere

echipament si

o 2 perechi QSFP 100Gbps SR si patch-urile necesare interconectarii,

accesorii de lungime 30m
e 2 perechi SFP+
-modulele optice vor avea capabilitdti de monitorizare a
parametrilor optici
e stocare interna min 480 GB SSD.
e 2 xsurse de alimentare redundante Hot-swappable incluse
e Alimentare alternativa 100-240V, 50-60Hz.
e kit de instalare pentru montarea in rack in rack 19”
Spatiu in rack 19” maxim 9U
e 2 x cablu alimentare energie electrica pentru conectare in
UPS/PDU
Management Administrare:

- Consola, SSH, HTTPS;

- Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau
echivalent), log-uri stocate intern, grafice, notificari email;

- Se vor documenta si livra MIB.
Autentificare:
— Baza de date local3;
- Integrare LDAP/Radius/TACACS+.
- Nu se accepta echipamente de tip “cloud-based”.

- Toate functionalitatile sa poatd fi configurate exclusiv pe
echipamentul ofertat, fard necesitatea suplimentara a unui
echipament/ unei platforme de management.
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- Solutia trebuie sa permitd actualizarea offline a semnaturilor de

securitate
Software si - Licent3 perpetud pentru activarea tuturor interfetelor la viteza
Licente maxima.

- Licenta perpetud pentru activarea echipamentului la capacitate
maxima si cu toate functionalitatile cerute n caietul de sarcini.

- Sesolicita abonament de activare a capabilitdtilor de tip UTM.

- Licentele ofertate trebuie sa asigure toate functionalitatile
cerute in caietul de sarcini

- Licentd perpetuda pentru numdr nelimitat de statii de
administrare

- Solutia trebuie sd continue sd funcfioneze in parametrii
specificati in caietul de sarcini si dupa expirarea licentelor pentru
functionalitatile de securitate care nu necesita interogari in timp
real la platforma producatorului.

- Licentele care necesitd acces periodic la semnaturile de
securitate din partea producdtorului vor ramane disponibile la
nivelul ultimului update dinaintea expirarii acestora.

- Licenta perpetua pentru un numdr de 500 de utilizatori Remote
Acess VPN simultani

- Nu se accepta produse a caror functionare se realizeaza sau
depinde de resurse aflate in cloud-uri publice.

Protocoale Rutare/Retea:

- DHCP;

Policy routing;

Rutare statica;

Rutare dinamica RIP, OSPF, BGP, Multicast;
VLAN Tagging (802.1q);

Rutare intre VLAN-uri

Suport multi-zone

Rutare intre zone

Suport IPv6

BFD

Traffic Shaping:
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- Banda Garantatd/Maxima
- Shaping per-IP
- Instante Virtuale:
- Instante Firewall/Rutare separate;
High Availability:
- Activ/Activ, Activ/Pasiv;
- Link failover;
- Link status monitor.
Servicii de Securitate
Firewall:
- L3(Routed/NAT)/L2(Bridge/Transparent) ;
- Policy-based NAT;
- Profile granulare de protectie per-policy;
- Protectie DOS;

- Remote access VPN, cu software de la producdtor (nu se accepta
third-party software) - minim 500 utilizatori

- IPSec, SSL;
-  Suport criptare: AES-256
- Autentificare: SHA-2;
- Suport DMVPN sau echivalent;
- Autentificare cu certificate sau preshared key;
- NAT Traversal.
Prevenirea Intruziunilor:
- Semnaturi predefinite de producatorul echipamentului
-~ Suport Anomalii de protocoale
-~ Blocare bot
—~  Suport Semnaturi definite de utilizator
Antivirus:
- Suport Antimalware;
Control Aplicatii si URL filter
SsL:

- Scanare SSL pentru IPS si antivirus
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DLP:

Traffic Shaping:

Securitate trafic Web:

Suport data leak/loss prevention

Band3 Garantatd/Maxima

Suport filtrare DNS

Garantie si suport
tehnic

Garantie hardware: 5 ani
Update software gratuit: 5 ani
Acces direct la suportul tehnic al fabricantului: 5 ani

Suportul va fi de tip 24x7, de la producétor, minim 5 ani de la
semnarea documentelor de receptie cantitativa si calitativa.

Garantia va include update gratuit la noile versiuni ale sistemului
de operare al echipamentului pe toatd durata perioadei de
garantie ofertata

Garantia va include acces la suportul tehnic al producatorului pe
toatd durata perioadei de garantie ofertata.

Contractantul va face dovada activarii serviciilor de suport prin
prezentarea unui raport ce trebuie sa identifice echipamentele
pe site-ul producétorului, avand ca si client final beneficiarul.

Raportul va trebui sa contind pentru fiecare componenta cel
putin seria si perioada activata de suport.

Echipamentele livrate vor fi noi si neutilizate.

Echipamentele ofertate nu trebuie sa fie anuntate/declarate
end-of-life/end of sale/end of support la momentul ofertarii. in
cazul in care in perioada derularii contractului echipamentul
ofertat este end-of-life/end of sale/end of support ofertantul il
va inlocui cu un echipament echivalent sau superior.

Solutia va fi livratd la ultima varianta de sistem de operare
recomandata de producator

Abonament pentru toate serviciile de protectie mentionate la
categoria ,Servicii de securitate” pentru o perioada de 5 ani

Servicii de instalare

*) Necesarul efectiv de materiale pentru conectarea in fiecare site se va
stabili in urma site survey-ului care se va efectua obligatoriu de catre

Serviciile de instalare, configurare si punere in functiune vor fi
incluse in pretul unitar al echipamentelor ofertate, nu vor fi
inscrise distinct in oferta.
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ofertant. Indiferent de cantitatile de materiale utilizate, pretul unitar al
echipamentului nu va fi afectat.

4.4.8 Switch LAN tip 1 SPINE ( 2 per site)

Echipamentele care deservesc zona de retea Data Center vor fi de la acelasi producator si vor fi
configurate intr-o topologie de tip Spine-Leaf cu retea de management out of band separata.
Interconectarea celor 2 centre de date se va realiza prin intermediul echipamentelor de tip Border
Gateway folosind tehnologii de tipul EVPN Multi-Site. Arhitectura completa ce trebuie realizata va fi
detaliata cu ofertantul declarat castigdtor, in cadrul fazei de implementare a proiectului.

Descriere generala si specificatii hardware

64 interfete QSFP-DD (interfetele suportd atdt module optice 100
Gigabit Ethernet, cat si module optice 400 Gigabit Ethernet)

2 surse de alimentare n curent alternativ, redundante

echipament Rackabil 19” Maxim 2U

1 port 100/1000 Mbps BASE-T pentru management si consold

1 port USB pentru stocare si boot

Minimum 4 ventilatoare(3+1) inlocuibile instalate astfel incat racirea
echipamentului s3 se realizeze din fatd spre spate (Front to Rear
Airflow), iar un ventilator defect nu va afecta performantele
echipamentului

Procesor minim 4 Core-uri

Memorie sistem minim 32 GB RAM

Disk SSD minim 64 GB

Buffer minim 114 MB

Performanta sistemului

25.6 Tbps switching capacity (51.2 Tbps switching capacity -
bidirectional)

8.35 Bpps switching capacity

Latenta maxima 1.5 micro-secunde

Minimum 3900 VLAN-uri

Minimum instante RPVST 62

Minimum 128 instante VRF
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- Minimum 64 cdi ECMP

- Minimum 128 port channel

- Minimum 32 link-uri intr-un port channel
- Minimum 4 sesiuni SPAN active

- Minimum 62 instante MST

- Minimum 800000 rute LPM IPv4

- Minimum 128000 adrese MAC

- Minimum 250000 rute multicast

- Grupuri IGMP snooping 32000

- Minimum 2300 reguli de filtrare ACL pe intrare si 500 reguli pe iesire
- Host Route/Entries IPv4 minim 500K

- Host RouteEntries IPv6 minim 500K

Standarde si caracteristici minimale incluse

- Standarde:
e |EEE 802.1D Bridging and Spanning Tree;

e IEEE 802.1p QoS/CoS;

e |EEE 802.1Q VLAN Tagging;

e |EEE 802.1w Rapid Spanning Tree;

e |EEE 802.1s Multiple Spanning Tree Protocol;
e Rapid Per VLAN Spanning Tree (RPVST+);

e |EEE 802.1AB Link Layer Discovery Protocol;
e IEEE 802.3ad Link Aggregation with LACP;

e |EEE 802.3x Flow Control;

e 802.3ba 100 Gigabit Ethernet;

e 802.3bs 400 and 200 Gigabit Ethernet;

e 802.3cm 400 Gigabit over multimode;

e RMON.

- Caracteristici minimale:
e Imagine pentru servicii Layer 3, OSPF, BGP si VXLAN, EVPN MULTI-
SITE

e Minimum 4 cozi QoS per port

e (Class of Service (CoS)

e Differentiated Services Code Point (DSCP)
e Port security

e Acces Control Lists pe port i VLAN
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e Private VLANs

e Traffic Storm Control

e Control-plane policing

e MPBGP

e PIM

e VXLAN EVPN fabric

e BFD, SR(Segment Routing)

Management

- Administrare:

e ssh CLl, telnet, consola

e Utilizatori/Administratori cu drepturi configurabile;

o Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau
echivalent), log-uri interne, grafice;

e Sevor documenta si livra MIB;

e Nu se accepta echipamente al ciror management se realizeaza in
cloud-uri publice;

* Nu se accepta echipamente ce se configureaza exclusiv cu software
adiacent de management;

e Toate functionalitatile echipamentului trebuie s3 poata fi
configurate exclusiv pe echipamentul ofertat fard necesitatea
suplimentara a unui echipament/ platforme de management;

e Echipamentul sa permita folosirea unei platforme de management
prin intermediul careia se pot realiza operatiuni de: automatizarea
provizionarii, depanare evenimente, verificare si validare
configuratie,  monitorizare stare echipamente, monitorizare
topologie si alertare (platforma de management anterior
mentionatd trebuie sa fie de la acelasi producdtor ca si
echipamentul).

- Autentificare:
e Baza de date locald
e Integrare Radius/TACACS+
- Platforma de manangement trebuie sa asigure urmatoarele capabilitati:

* sa aiba posibilitatea sa detind un OS repository cu imagini ale
sistemelor de operare incdrcate manual sau in mod automat;

e sd aiba dashboard-uri cu evenimente, starea echipamentelor,

vizualizare si control topologii logice si fizice, depanare alerte,
vizualizare si control configuratie echipament;
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e si poatd sa gestioneze conturile administratorilor (sd poata crea
conturi nominale de autentificare pe platforma si sa se poata
integra cu un mecanism de autentificare de tip SSO/LDAP).

Licente

- Toate porturile active la vitezd maxima.

- Llicentiere inclusd pentru servicii Layer3, OSPF, EVPN, BGP si VXLAN si
EVPN MULTI-SITE, in cazul in care echipamentul necesitd licentiere
separati pentru aceste protocoale (sa fie posibila si suportata crearea
unei topologii folosind protocoalele MP-BGP VXLAN EVPN).

- Llicentiat pentru utilizarea platformei de management echipament, de
la producdtor (nu compatibil), conform cerintelor din zona de
Management (Licentiat perpetuu si cu suport si update pe toata
perioada garantiei ofertate).

- Llicentierea trebuie si asigure functionalitatile mentionate in prezentul
CS si dupad expirarea suportului si garantiei.

Parametri functionare

- Alimentare cu energie electrica:

e 2 Surse de alimentare cu suport pentru standardele romanesti: 230
VAC / 50 Hz internd, iar o sursd de alimentare va suporta consumul
total de energie electricd (in cazul defectdrii unei surse)

- Consum maxim de putere:
e 3200W
- Temperatura de operare:
e Dela0la40 grade Celsius

Accesorii

- 1 Xcablu consola

- 2 X cablu de alimentare energie electrica conector C13 pentru
alimentare in PDU

- 1 X kit de instalare 19" cu toate cablurile de protectie (impamantare),
suruburile, cét si alte accesorii necesare instaldrii §i punerii in functiune
incluse

- 20 module optice QSFPDD-400GB-DR4 SM MPO pentru distanta de 500
m &%k

- 20 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver
QSFPDD ofertat, cu o lungime de 3m

- 20 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver
QSFPDD ofertat, cu o lungime de 2m

Pagina 134 din 212




Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

- 20 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver
QSFPDD ofertat, cu o lungime de 7m

- 20 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver
QSFPDD ofertat, cu o lungime de 10m

- 20 buc patch FO SM MPO 12 APC — 4*LC SM duplex (Breakout cable) de
3m

- 20 buc patch FO SM MPO 12 APC — 4*LC SM duplex (Breakout cable) de
10m

- 40 module optice QSFP28-100GB-DR SMF conector LC pentru distanta
de 500 m **

- 40 buc patch FO SM-LC compatibil transceiver QSFP28 ofertat, cu o
lungime de 2m

- 40 buc patch FO SM-LC compatibil transceiver QSFP28 ofertat, cu o
lungime de 10m

Observatie:
**(SFP-urile ofertate si patch-urile de FO trebuie sa fie capabile sa
realizeze transformarea de la QSFP-DD 400 GB SM MPO la 4 * 100 GB
SM LC)

Garantie si suport

Solutia ofertatd trebuie sa beneficieze de servicii de garantie si suport
pentru minim 5 ani de la data receptiei, avand SLA 24x7 timp de rdspuns 4
ore si servicii de mentenanta, folosind un canal de comunicare intre centrul
de date al autoritatii contractante si centrul de suport al producidtorului,
care sa garanteze diagnosticarea echipamentului sau modului defect si
inlocuirea acestuia in maxim 1 zi lucrdtoare, fard alte costuri.Garantia
hardware va fi de minim 60 de luni. Suportul software va fi de minim 60 de
luni, acoperind dreptul de a face update-uri software ori de cite ori este
necesar. Se va asigura acces 24x7 in centrul de suport al producatorului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea
rezolvarii acestora in functie de severitate. Accesul la suportul tehnic al
producatorului, fara sa fie nevoie de suportul unui tert. De asemenea, se va
asigura dreptul de a face update-uri si upgrade-uri la toate componentele
software ofertate (firmware, drivere componente, pachete software de la
producdtor incluse in echipamentul ofertat).Toate functionalitatile
software solicitate vor include licentiere perpetud pentru intreaga
configuratie a echipamentului ofertat, indiferent de wupgrade-urile
ulterioare ale acestuia. Echipamentele ofertate trebuie si fie noi si s
beneficieze de suport din partea producdtorului (nu se accepti
echipamente uzate sau care nu se mai afld in linia de fabricatie a
producatorului).
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449 Switch LAN tip 2 LEAF

Loy

Descriere generala si specificatii hardware

- 48 interfete SFP+ (interfetele SFP+ suportd module optice 25 Gigabit
Ethernet, 10 Gigabit Ethernet)

- 6 interfete QSFP28 (interfetele QSFP28 suportda module optice 100 Gigabit
Ethernet)

- 2 surse de alimentare in curent alternativ, redundante

- Rackabil 19” 1U

- 1 port 100/1000 Mpbs BASE-T pentru management si consold

- 1 port USB pentru stocare si boot

- Minimum 2 ventilatoare (1+1) inlocuibile instalate astfel incat racirea
echipamentului s3 se realizeze din spate spre fata (Rear to Front Airflow), iar
un ventilator defect nu va afecta performantele echipamentului

- Procesor minim 4 Core-uri;

- Memorie sistem minim 8 GB RAM;

- Disk SSD/FLASH minim 8 GB;

- Buffer minim 32 MB.

i

Performanta sistemului

- 1.8 Tbps switching capacity(3.6 Tbps switching capacity - bidirectional)
- 1 Bpps switching capacity

- Latentd maxima 1.5 micro-secunda

- Minimum 3900 VLAN-uri

- Minimum instante RPVST 510

- Minimum 1000 instante VRF

- Minimum 64 cdi ECMP

- Minimum 128 port channel

- Minimum 32 link-uri intr-un port channel

- Minimum 4 sesiuni SPAN active

- Minimum 64 instante MST

- Minimum 360000 rute LPM

- Minimum 280000 adrese MAC

- Minimum 100000 rute multicast

- Grupuri IGMP snooping minim 32000

- Minimum 2000 reguli de filtrare ACL pe intrare si 2000 reguli pe iesire
- Host Route/Entries IPv4 minim 160K

- Host Route/EntriesIPv6 minim 100K

3. Standarde si caracteristici minimale incluse
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IEEE 802.1D Bridging and Spanning Tree
IEEE 802.1p QoS/CoS

IEEE 802.1Q VLAN Tagging

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multiple Spanning Tree Protocol
IEEE 802.1AB Link Layer Discovery Protocol
IEEE 802.3ad Link Aggregation with LACP
IEEE 802.3x Flow Control

IEEE 802.3z Gigabit Ethernet

IEEE 802.3ae 10 Gigabit Ethernet

IEEE 802.3by 25 Gigabit Ethernet

IEEE 802.3ba 40 Gigabit Ethernet

IEEE 802.3ba 100 Gigabit Ethernet

RMON

Imagine pentru servicii Layer 3, OSPF, BGP, VXLAN, EVPN MULTI-SITE
Minimum 4 cozi QoS per port

Class of Service {CoS)

Differentiated Services Code Point (DSCP)
Port security

Acces Control Lists pe port i VLAN
Private VLANs

Traffic Storm Control

Control-plane policing

Rapid Per VLAN Spanning Tree (RPVST+)
VRF

MPBGP

PIM

VXLAN EVPN fabric

BFD, SR(Segment Routing)

Management

- Administrare:

ssh CLI, telnet, consola

Utilizatori/Administratori cu drepturi configurabile;

Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau
echivalent), log-uri interne, grafice;

Se vor documenta si livra MIB;
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e Nu se accepta echipamente al cdror management se realizeaza in cloud-
uri publice;

e Nu se accepta echipamente ce se configureazd exclusiv cu software
adiacent de management;

e Toate functionalitdtile echipamentului trebuie sd poata fi configurate
exclusiv pe echipamentul ofertat fird necesitatea suplimentara a unui
echipament/ platforme de management;

e Echipamentul s3 permita folosirea unei platforme de management prin
intermediul cdreia se pot realiza operatiuni de: automatizarea
provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare
(platforma de management anterior mentionata trebuie sa fie de la
acelasi producdtor ca si echipamentul).

- Autentificare:

e Bazd de date locald

e Integrare Radius/TACACS+

- Platforma de manangement trebuie sa asigure urmatoarele capabilitati:

e 53 aiba posibilitatea sd detind un OS repository cu imagini ale sistemelor
de operare incarcate manual sau in mod automat;

e si aib3 dashboard-uri cu evenimente, starea echipamentelor, vizualizare
si control topologii logice si fizice, depanare alerte, vizualizare si control
configuratie echipament;

e s3 poatd sd gestioneze conturile administratorilor (sa poata crea conturi
nominale de autentificare pe platforma si sa se poata integra cu un
mecanism de autentificare de tip SSO/LDAP).

L ]

5. Licente

- Toate porturile active la viteza maxima

- Licentiere inclusa pentru servicii Layer3, OSPF, EVPN, BGP si VXLAN, in cazul
n care echipamentul necesita licentiere separata pentru aceste protocoale
(sa fie posibild crearea unei topologii folosind protocoalele MP-BGP VXLAN
EVPN)

- Licentiat pentru utilizarea platformei de management echipament, de la
producdtor (nu compatibil), conform cerintelor din zona de Management
(Licentiat perpetuu si cu suport si update pe toata perioada garantiei ofertate)

- Licentierea trebuie sd asigure functionalitdtile mentionate in prezentul CS si
dupa expirarea suport-ului si garantiei

6. Parametri functionare
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- Alimentare cu energie electrica:
e 2 Surse de alimentare cu suport pentru standardele roméanesti: 230 VAC/
50 Hz interna, iar o sursa de alimentare va suporta consumul total de
energie electrica(in cazul defectarii unei surse)
- Consum maxim de putere:
e 600W
- Temperatura de operare:
e Dela0la40 grade Celsius

Accesorii

- 1Xcablu consola

- 2 X cablu de alimentare energie electricd conector C13 pentru alimentare in
PDU

- 1 X kit de instalare 19" cu toate cablurile de protectie (impamantare),
suruburile, cat si alte accesorii necesare instaldrii si punerii in functiune
incluse

- 10 buc modul optic 25G-LR-S SM Duplex conector LC

- 30buc patch FO SM LC-LC, cu lungimi diferite{compatibile tranceiver ofertat) :
10 buc 3m, 10 buc 2m, 10 buc 7m

- 10 buc modul optic 25G-SR-S MM Duplex conector LC

- 30 buc patch FO MM LC-LC, cu lungimi diferite(compatibile tranceiver
ofertat) : 10 buc 3m, 10 buc 2m, 10 buc 7m

- **6 module optice QSFP28-100GB-DR SMF conector LC Duplex pentru
distanta de 500m

- 12 buc patch FO SM-LC Duplex compatibil transceiver QSFP28 ofertat, cu o
lungime de 2m

- 12 buc patch FO SM-LC Duplex compatibil transceiver QSFP28 ofertat, cu o
lungime de 10m

- Observatie:

- **(SFP-urile ofertate si patch-urile de FO trebuie sa fie capabile sa realizeze
transformarea de la QSFP-DD 400 GB SM MPO 12 APC la 4 * 100 GB SM LC
Duplex)

Garantie si suport

Solutia ofertatd trebuie sa beneficieze de servicii de garantie si suport pentru
minim 5 ani de la data receptiei, avand SLA 24x7 timp de raspuns 4 ore si servicii
de mentenanta, folosind un canal de comunicare intre centrul de date al
autoritatii contractante si centrul de suport al producatorului, care sa garanteze
diagnosticarea echipamentului sau modului defect siinlocuirea acestuia in maxim
1 zi lucratoare, fara alte costuri.Garantia hardware va fi de minim 60 de
luni. Suportul software va fi de minim 60 de luni, acoperind dreptul de a face
update-uri software ori de cate ori este necesar. Se va asigura acces 24x7 in
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centrul de suport al producatorului, cu posibilitatea raportarii problemelor
apdrute in functionare si solicitarea rezolvarii acestora in functie de severitate.
Accesul la suportul tehnic al producatorului, fara sa fie nevoie de suportul unui
tert. De asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la
toate componentele software ofertate (firmware, drivere componente, pachete
software de la producétor incluse in echipamentul ofertat).Toate functionalitatile
software solicitate vor include licentiere perpetud pentru intreaga configuratie a
echipamentului ofertat, indiferent de upgrade-urile ulterioare ale acestuia.
Echipamentele ofertate trebuie si fie noi si sa beneficieze de suport din partea
producitorului {(nu se acceptd echipamente uzate sau care nu se mai afld in linia
de fabricatie a producatorului).

4.4.10 Switch LAN tip 3 - MGMT

1. Descriere general3 si specificatii hardware
- 48 interfete 1G Base-T(sau port-uri SFP cu module optice SFP-T instalate in
fiecare interfatd), 4 interfete 10/25G SFP28 si 2 interfete 40/100G QSFP28
(sau port-uri SFP cu module optice SFP instalate in fiecare interfatd astfel incat
s3 fie livratd configuratia propusa de port-uri)
- minim 2 surse de alimentare in curent alternativ, redundante
- rack-abil 19” 1U
- minimum 1 port 100/1000 Mbps BASE-T pentru management si consola
- minimum 1 port USB pentru stocare si boot
- minimum 2 ventilatoare(1+1) inlocuibile instalate astfel incat racirea
echipamentului s3 se realizeze din spate spre fata (BACK to FRONT Airflow),
iar un ventilator defect nu va afecta performantele echipamentului
- procesor minim 4 Core-uri;
- memorie sistem minim 8 GB RAM;
- disk SSD/FLASH minim 4 GB;
- buffer minim 22 MB.
2. Performanta sistemului

- 0.348 Tbps switching capacity (0.696 Tbps switching capacity - bidirectional)
- 517 mpps switching capacity

- Latentd maxima 2 micro-secunde

- Minimum 3900 VLAN-uri

- Minimum 1000 instante VRF

- Minimum 64 cai ECMP

- Minimum 64 port channel

- Minimum 32 link-uri intr-un port channel

Pagina 140 din 212



Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

CNAIR

- Minimum 4 sesiuni SPAN active

- Minimum 510 instante RPVST

- Minimum 64 instante MST

- Minimum 16000 rute LPM

- Minimum 97000 adrese MAC

- Minimum 8000 rute multicast

- Grupuri IGMP snooping minim 8000

- reguli de filtrare ACL pe intrare(2000/slice) si reguli pe iesire (1000/slice)
- Host Route/EntriesiPv4 minim 16K

3. Standarde si caracteristici minimale incluse

- Standarde:
o |EEE 802.1D Bridging and Spanning Tree
e |EEE 802.1p QoS/CoS
e |EEE 802.1Q VLAN Tagging
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multiple Spanning Tree Protocol
e |EEE 802.1AB Link Layer Discovery Protocol
o |EEE 802.3ad Link Aggregation with LACP
e |EEE 802.3x Flow Control
e |EEE 802.3z Gigabit Ethernet
e |EEE 802.3ae 10 Gigabit Ethernet
e |EEE 802.3by 25 Gigabit Ethernet
e |EEE 802.3ba 40 Gigabit Ethernet
e |EEE 802.3ba 100 Gigabit Ethernet
e RMON
- Caracteristici minimale:
e Imagine pentru servicii Layer 3, OSPF, BGP, VXLAN, EVPN
e Minim 4 cozi QoS per port
e (Class of Service (CoS)
o Differentiated Services Code Point (DSCP)
e Port security
e Acces Control Lists pe port si VLAN
e Private VLANs
e Traffic Storm Control
e Control-plane policing
e Rapid Per VLAN Spanning Tree (RPVST+)
e VRF
e BGP
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e BFD
4. Management
- Administrare:

e ssh CLI, telnet, consola

e Utilizatori/Administratori cu drepturi configurabile;

e Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau
echivalent), log-uri interne, grafice;

e Sevor documenta si livra MIB;

e Nu se accepta echipamente al cdror management se realizeaza in cloud-
uri publice;

e Nu se accepta echipamente ce se configureaza exclusiv cu software
adiacent de management;

e Toate functionalitdtile echipamentului trebuie sa poata fi configurate
exclusiv pe echipamentul ofertat fara necesitatea suplimentarad a unui
echipament/ platforme de management;

e Echipamentul sd permita folosirea unei platforme de management prin
intermediul cdreia se pot realiza operatiuni de: automatizarea
provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare
(platforma de management anterior mentionatd trebuie sa fie de la
acelasi producator ca si echipamentul).

- Autentificare:
e Bazd de date locald
e Integrare Radius/TACACS+
- Platforma de manangement trebuie sd asigure urmatoarele capabilitati:

o s aib3 posibilitatea sd detina un OS repository cu imagini ale sistemelor
de operare incircate manual sau in mod automat;

e s3 aiba dashboard-uri cu evenimente, starea echipamentelor, vizualizare
si control topologii logice si fizice, depanare alerte, vizualizare si control
configuratie echipament;

e s3 poatd s3 gestioneze conturile administratorilor (sd poata crea conturi
nominale de autentificare pe platforma si sa se poata integra cu un
mecanism de autentificare de tip SSO/LDAP).

5. Licente
- Toate porturile active la viteza maxima
- Licentiere inclus3 pentru servicii Layer3, OSPF, EVPN, BGP si VXLAN, in cazul
n care echipamentul necesita licentiere separatd pentru aceste protocoale
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(sa fie posibila crearea unei topologii folosind protocoalele MP-BGP VXLAN
EVPN)

Licentiat pentru utilizarea platformei de management echipament, de la
producator (nu compatibil}, conform cerintelor din zona de Management
(Licentiat perpetuu si cu suport si update pe toata perioada garantiei ofertate)
Licentierea trebuie sa asigure functionalitatile mentionate in prezentul CS si
dupa expirarea suport-ului si garantiei

Parametri functionare

Consum maxim de putere:

Alimentare cu energie electrica:

2 Surse de alimentare cu suport pentru standardele romanesti: 230 VAC/ 50
Hz internd, iar o sursa de alimentare va suporta consumul total de energie
electrica(in cazul defectarii unei surse)

400W
Temperatura de operare:

De la 0 la 40 grade Celsius

Accesorii

1 X cablu consola

2 X cablu de alimentare energie electricd conector C13 pentru alimentare in
POU

1 X kit de instalare 19" cu toate cablurile de protectie (impamantare),
suruburile, cat si alte accesorii necesare instaldrii si punerii in functiune
incluse

24 patch-uri RJ45 CAT6 de lungime : 12 buc 2m, 12 buc 3m

2 module optice QSFP-40GB LR SM LC-LC duplex

4 buc patch FO SM-LC compatibil transceiver QSFP ofertat, cu o lungime de
2m

4 buc patch FO SM-LC compatibil transceiver QSFP ofertat, cu o lungime de
10m

4 buc modul optic 25G-LR SM conector LC duplex

16 buc patch FO SM LC-LC, cu lungimi diferite(compatibile tranceiver ofertat) :
4 buc 3m, 4 buc 2m, 4 buc 7m, 4 buc 10m

4 buc modul optic 25G-SR MM conector LC duplex

16 buc patch FO MM LC-LC, cu lungimi diferite(compatibile tranceiver
ofertat) : 4 buc 3m, 4 buc 2m, 4 buc 7m, 4 buc 10m

Garantie si suport

Solutia ofertatd trebuie sa beneficieze de servicii de garantie si suport pentru
minim 5 ani de la data receptiei, avand SLA 24x7 timp de raspuns 4 ore si servicii
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de mentenantd, folosind un canal de comunicare intre centrul de date al
autoritatii contractante si centrul de suport al producatorului, care sa garanteze
diagnosticarea echipamentului sau modului defect siinlocuirea acestuia in maxim
1 zi lucritoare, fird alte costuri.Garantia hardware va fi de minim 60 de
luni. Suportul software va fi de minim 60 de luni, acoperind dreptul de a face
update-uri software ori de cite ori este necesar. Se va asigura acces 24x7 in
centrul de suport al producitorului, cu posibilitatea raportarii problemelor
apéarute in functionare si solicitarea rezolvarii acestora in functie de severitate.
Accesul la suportul tehnic al producatorului, fard sa fie nevoie de suportul unui
tert. De asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la
toate componentele software ofertate (firmware, drivere componente, pachete
software de la producitor incluse in echipamentul ofertat).Toate functionalitatile
software solicitate vor include licentiere perpetua pentru intreaga configuratie a
echipamentului  ofertat, indiferent de upgrade-urile ulterioare ale
acestuia.Echipamentele ofertate trebuie s fie noi si s beneficieze de suport din
partea producitorului (nu se acceptd echipamente uzate sau care nu se mai afla
in linia de fabricatie a producatorului).

4.4.11 SWITCH Border Gateway(2 per site)

Descriere generala si specificatii hardware

- 48 interfete SFP+ (interfetele SFP+ suportd module optice 25 Gigabit
Ethernet, 10 Gigabit Ethernet)

- 6 interfete QSFP28 (interfetele QSFP28 suporta module optice 100 Gigabit
Ethernet)

- 2surse de alimentare in curent alternativ, redundante

- Rackabil 19” 1U

- 1 port 100/1000 Mpbs BASE-T pentru management si consola

- 1 port USB pentru stocare si boot

- Minimum 2 ventilatoare (1+1) inlocuibile instalate astfel incat racirea
echipamentului s3 se realizeze din spate spre fata (Rear to Front Airflow), iar
un ventilator defect nu va afecta performantele echipamentului

- Procesor minim 4 Core-uri;

- Memorie sistem minim 8 GB RAM;

- Disk SSD/FLASH minim 8 GB;

- Buffer minim 32 MB.

Performanta sistemului

- 1.8 Tbps switching capacity(3.6 Tbps switching capacity - bidirectional)
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- 1 Bpps switching capacity

- Latentd maxima 1.5 micro-secunda

- Minimum 3900 VLAN-uri

- Minimum instante RPVST 510

- Minimum 1000 instante VRF

- Minimum 64 cdi ECMP

- Minimum 128 port channel

- Minimum 32 link-uri intr-un port channel
- Minimum 4 sesiuni SPAN active

- Minimum 64 instante MST

- Minimum 360000 rute LPM

- Minimum 280000 adrese MAC

- Minimum 100000 rute multicast

- Grupuri IGMP snooping minim 32000

- Minimum 2000 reguli de filtrare ACL pe intrare si 2000 reguli pe iesire
- Host Route/Entries IPv4 minim 160K

- Host Route/EntriesIPv6 minim 100K

3. Standarde si caracteristici minimale incluse

- Standarde:
e |EEE 802.1D Bridging and Spanning Tree
e |EEE 802.1p Q0S/CoS
e |EEE 802.1Q VLAN Tagging
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multiple Spanning Tree Protocol
e |EEE 802.1AB Link Layer Discovery Protocol
e |EEE 802.3ad Link Aggregation with LACP
e |EEE 802.3x Flow Control
o |EEE 802.3z Gigabit Ethernet
e |EEE 802.3ae 10 Gigabit Ethernet
e |EEE 802.3by 25 Gigabit Ethernet
e |EEE 802.3ba 40 Gigabit Ethernet
e |EEE 802.3ba 100 Gigabit Ethernet
e RMON
- Caracteristici minimale:
e Imagine pentru servicii Layer 3, OSPF, BGP, VXLAN, EVPN MULTI-SITE
e  Minimum 4 cozi QoS per port
e Class of Service (CoS)
¢ Differentiated Services Code Point (DSCP)
e Port security
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e Acces Control Lists pe port i VLAN
e Private VLANs
e Traffic Storm Control
e Control-plane policing
e Rapid Per VLAN Spanning Tree (RPVST+)
e VRF
s MPBGP
e PIM
e VXLAN EVPN fabric
e BFD, SR(Segment Routing)

q, Management

- Administrare:

e ssh CLI, telnet, consold

e Utilizatori/Administratori cu drepturi configurabile;

e Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau
echivalent), log-uri interne, grafice;

e Se vor documenta si livra MIB;

e Nu se accepta echipamente al cdror management se realizeaza in cloud-
uri publice;

e Nu se accepta echipamente ce se configureaza exclusiv cu software
adiacent de management;

e Toate functionalititile echipamentului trebuie sé poatd fi configurate
exclusiv pe echipamentul ofertat fara necesitatea suplimentara a unui
echipament/ platforme de management;

e Echipamentul s& permitd folosirea unei platforme de management prin
intermediul cdreia se pot realiza operatiuni de: automatizarea
provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare
(platforma de management anterior mentionatd trebuie sa fie de la
acelasi producétor ca si echipamentul).

- Autentificare:
e Bazd de date locala
e Integrare Radius/TACACS+
- Platforma de manangement trebuie sa asigure urmatoarele capabilitati:

e 53 aib3 posibilitatea s3 detind un OS repository cu imagini ale sistemelor

de operare incarcate manual sau in mod automat;

e si aib3 dashboard-uri cu evenimente, starea echipamentelor, vizualizare
si control topologii logice si fizice, depanare alerte, vizualizare si control

Pagina 146 din 212



Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

CNAIR

configuratie echipament;

e sd poatad sa gestioneze conturile administratorilor (sa poata crea conturi
nominale de autentificare pe platforma si sa se poatad integra cu un
mecanism de autentificare de tip SSO/LDAP).

Licente

- Toate porturile active la viteza maxima

- Licentiere inclusa pentru servicii Layer3, OSPF, EVPN, BGP si VXLAN, in cazul
in care echipamentul necesitd licentiere separata pentru aceste protocoale
(sa fie posibila crearea unei topologii folosind protocoalele MP-BGP VXLAN
EVPN)

- Licentiat pentru utilizarea platformei de management echipament, de la
producator (nu compatibil), conform cerintelor din zona de Management
(Licentiat perpetuu si cu suport si update pe toata perioada garantiei ofertate)

- Licentierea trebuie sa asigure functionalitatile mentionate in prezentul CS si
dupa expirarea suport-ului si garantiei

Parametri functionare

- Alimentare cu energie electrica:
e 2 Surse de alimentare cu suport pentru standardele romanesti: 230 VAC
/ 50 Hz interna, iar o sursad de alimentare va suporta consumul total de
energie electrica(in cazul defectarii unei surse)
- Consum maxim de putere:
e 600W
- Temperatura de operare:
e Dela0la 40 grade Celsius

Accesorii

- 1 Xcablu consola

- 2 X cablu de alimentare energie electricd conector C13 pentru alimentare in
PDU

- 1 X kit de instalare 19" cu toate cablurile de protectie (impamantare},
suruburile, cat si alte accesorii necesare instaldrii si punerii in functiune
incluse

- 10 buc modul optic 25G-LR-S SM Duplex conector LC

- 30buc patch FO SM LC-LC, cu lungimi diferite(compatibile tranceiver ofertat) :
10 buc 3m, 10 buc 2m, 10 buc 7m

- 10 buc modul optic 25G-SR-S MM Duplex conector LC

- 30 buc patch FO MM LC-LC, cu lungimi diferite(compatibile tranceiver
ofertat) : 10 buc 3m, 10 buc 2m, 10 buc 7m
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- 10 buc modul optic 10G-LR-S SM Duplex conector LC

- 30buc patch FO SM LC-LC, cu lungimi diferite(compatibile tranceiver ofertat) :
10 buc 3m, 10 buc 2m, 10 buc 7m

- 10 buc modul optic 10G-SR-S MM Duplex conector LC

- 30 buc patch FO MM LC-LC, cu lungimi diferite{(compatibile tranceiver
ofertat) : 10 buc 3m, 10 buc 2m, 10 buc 7m

- 6 module optice QSFP28-100GB MMF conector LC Duplex

- 18 buc patch FO MM LC-LC, cu lungimi diferite(compatibile tranceiver
ofertat) : 6 buc 3m, 6 buc 2m, 6 buc 7m

- **¥g module optice QSFP28-100GB-DR SMF conector LC Duplex pentru
distanta de 500m

- 12 buc patch FO SM-LC Duplex compatibil transceiver QSFP28 ofertat, cu o
lungime de 2m

- 12 buc patch FO SM-LC Duplex compatibil transceiver QSFP28 ofertat, cu o
lungime de 10m

- Observatie:

- **(SFP-urile ofertate si patch-urile de FO trebuie sa fie capabile sa realizeze
transformarea de la QSFP-DD 400 GB SM MPO 12 APC la 4 * 100 GB SM LC
Duplex)

Garantie si suport

Solutia ofertata trebuie sa beneficieze de servicii de garantie si suport pentru
minim 5 ani de la data receptiei, avand SLA 24x7 timp de raspuns 4 ore si servicii
de mentenantd, folosind un canal de comunicare intre centrul de date al
autoritatii contractante si centrul de suport al producatorului, care sa garanteze
diagnosticarea echipamentului sau modului defect si inlocuirea acestuia in maxim
1 zi lucrdtoare, fard alte costuri.Garantia hardware va fi de minim 60 de
luni. Suportul software va fi de minim 60 de luni, acoperind dreptul de a face
update-uri software ori de cate ori este necesar. Se va asigura acces 24x7 in
centrul de suport al producdtorului, cu posibilitatea raportarii problemelor
apdrute in functionare si solicitarea rezolvarii acestora in functie de severitate.
Accesul la suportul tehnic al producétorului, fard sa fie nevoie de suportul unui
terf. De asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la
toate componentele software ofertate (firmware, drivere componente, pachete
software de la producator incluse in echipamentul ofertat). Toate functionalitatile
software solicitate vor include licentiere perpetud pentru intreaga configuratie a
echipamentului ofertat, indiferent de upgrade-urile ulterioare ale
acestuia.Echipamentele ofertate trebuie sa fie noi si sa beneficieze de suport din
partea producétorului (nu se accepta echipamente uzate sau care nu se mai afla
in linia de fabricatie a producatorului).
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4412 Load Balancer

Descriere Echipament de balansare, accelerare si protejare a aplicatiilor din
generala infrastructura centrului de date. Se vor instala cate 2 echipamente in
configuratie redundanta in fiecare centru de date din cadrul proiectului.

Specificatii - 8 x 10 Gigabit Ethernet SFP+: echipate cu 8 perechi transceivere 10

hardware Gbps SMF Short-range conector LC;

- 2x100 Gigabit Ethernet QSFP28: echipate cu 2 perechi transceivere 100
Gbps SMF SR cu conector LC;

- Capacitate de stocare interna tip SSD;

- Memorie RAM: 128 GB;

- Procesor: 18vCPU ;

- Instante virtuale: 18;

Performanta | Fiecare echipament de balansare va fi configurat si echipat pentru a asigura
sistemului urmatoarele functionalitati:
- 95 Gbps throughput, in regim de procesare generala L4;

-~ 85 Gbps throughput, in regim de procesare generald L7;
- 45 Gbps procesare criptografica hardware interna integrata;

- 80.000 tranzactii pe secunda procesare SSL hardware interna integrata
de tip RSA (cu chei 2048bit);

- 50.000 tranzactii pe secunda procesare SSL hardware internd integrata
de tip ECC (ECDSA P-256});

- Protectie Hardware pentru atacuri DDoS:80M SYN/sec

- HTTP/2 full-proxy support;

- Optimizare TCP WAN;

- Suport pentru TLS 1.3;

- Protocoale de rutare: BGP, OSPFV2 si V3, ISIS;

- Procesarea de trafic cel putin 1.4M cereri pe secunda L4;

- Procesarea de trafic cel putin 2.4M cereri pe secunda L7;
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Echipamentul va dispune de multipli algoritmi sau metode statice de
balansare a traficului: round-robin, ratio si priority (cu un numar minim
de membri activi);

Echipamentul va dispune de multipli algoritmi sau metode dinamice de
balansare a traficului: fastest-response, least-connections, combinatia
fastest-response least-connections, precum si bazate pe resursele
serverelor de aplicatii (ex: utilizare CPU, incdrcare memorie, gradul de
incédrcare al retelei);

Echipamentul va putea functiona ca proxy hardware, putand fi configurat
pentru functionare strictda in mod “reverse proxy” si va integra
functionalitdti de tip syn cookie protection;

Echipamentul va putea functiona in full proxy mode si in reverse proxy
mode;

Monitorizare:

Echipamentul va monitorizara aplicatii “content based”, cum ar fi
HTTP/HTTPS, FTP (passiv/activ), POP3, IMAP, SIP, SMTP, RADIUS, LDAP,
MSSQL, SNMP DCA, WMI, RPC si SOAP;

Echipamentul va permite:

Procesarea cererilor in functie de adresa IP sursa/destinatie, SSL,
hashpersistence;

Utilizarea metodelor de “cookie persistence”: pasiv, insert, rewrite;
Utilizarea metodelor de persistenta a sesiunilor in functie de orice
variabild din header-ul pachetelor TCP/UDP sau din payload;

NAT (network address translation) si NAPT (network address port
translation) bazat pe IP sursa si/sau IP destinatie;

Capabilitate de filtrare a pachetelor OSI L3-L7;

Directionarea traficului in functie de URL, method, HTTP host, version,
cookie, tipul browser-ului folosit de client;

Insertie XFF in header-e HTTP, cu adresa IP originara a clientului;

Redirectare URL citre mai multe servere virtuale in functie de HTTP
response code sau URL pattern;

Agregarea si refolosirea de multiple sesiuni client intr-o singura sesiune
server-side;
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- Inspectia cererilor/raspunsurilor HTTP;

- Blocarea codurilor de eroare generate de anumite servere de aplicatii;

- Filtrarea informatiilor despre serverele de aplicatii si mesajele generate
de acestea (“Resource cloaking”);

- Capabilitatea de a detecta si bloca anomaliile de protocol TCP/UDP,
pentru protectie DoS;

- Capabilitatea de definire a politicilor de blocare pentru atacuri tip DoS;

- Capabilitate de monitorizare a aplicatiilor protejate pentru prevenirea,
detectarea si raportarea anomaliilor de trafic precum si pentru protectia
impotriva atacurilor L7 DoS;

- Capabilitatea de logging granular per aplicatie;

Web Application Firewall:

- Permite realizarea granulara a politicilor de securitate;

- Permite definirea de politici de securitate utilizdnd semnaturi predefinite
de producator;

- Permite definirea unor diferite politici de securitate specifice aplicatiilor
implementate;

- Permite contruirea de politici de securitate real-time, cu functie de auto-
invatare

- Permite protectia aplicatiilor utilizdnd capabilitati de tip threat
intelligence furnizate de producatorul echipamentului;

- Semnaturile de securitate predefinite de producatorul echipamentului
ofertat vor include minim urmatoarele categorii:

e Baze de date: Microsoft SQL, ORACLE, MySQL, PostgreSQL,
Sybase.
e Sisteme de operare: Windows, Linux, UNIX.
e Limbaje si contexte de aplicatie: .NET, PHP, Java.
e Servere web: Apache, Nginx, Microsoft IIS.
Parametri -~ 2 xsurse de alimentare redundante

echipament si

Alimentare alternativa 100-240V, 50-60Hz.

accesoril - Kit de instalare pentru montarea in rack 19”
- Dimensiune rack: 1U;
- 2 x cablu alimentare energie electrica pentru conectare in UPS/PDU
Managemen Administrare:
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t Consola, SSH, HTTPS;

Syslog, SNMP, log-uri stocate intern, grafice, notificari email;

Se vor documenta si livra MiB.

Autentificare:

Baza de date local3;

Integrare LDAP/Radius/TACACS+.

Nu se accepta echipamente de tip “cloud-based”.

Toate functionalitatile sa poata fi configurate exclusiv pe echipamentul
ofertat, fara necesitatea suplimentara a unui echipament/ unei platforme de
management.

Software si | Licentele ofertate trebuie s asigure toate functionalitatile cerute in caietul de
Licente sarcini pentru o perioada de 5 ani;
Se solicita activarea tuturor licentelor de securitate necesare pentru a asigura
functionalitatile solicitate in caietul de sarcini pe o perioada de 5 ani;
Garantie si Garantie hardware: 5 ani

Update software gratuit: 5 ani

Acces direct la suportul tehnic al fabricantului: 5 ani
Suportul va fi de tip 24x7, de la producdtor, minim 5 ani de la semnarea
documentelor de receptie cantitativa si calitativa.
Garantia va include update gratuit la noile versiuni ale sistemului de operare al
echipamentului pe toata durata perioadei de garantie ofertata
Garantia va include acces la suportul tehnic al producétorului pe toatd durata
perioadei de garantie ofertata.

Contractantul va face dovada activirii serviciilor de suport prin prezentarea unui
raport ce trebuie sd identifice echipamentele pe site-ul producatorului, avand ca
si client final beneficiarul.

Raportul va trebui si contina pentru fiecare componenta cel putin seria si
perioada activata de suport.
Echipamentele livrate vor fi noi si neutilizate.

Echipamentele ofertate nu trebuie sa fie anuntate/declarate end-of-life/end of
sale/end of support la momentul ofertdrii. in cazul in care in perioada derularii
contractului echipamentul ofertat este end-of-life/end of sale/end of support
ofertantul il va inlocui cu un echipament echivalent sau superior.

Solutia va fi livratd la ultima varianta de sistem de operare recomandata de
producator.
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Servicii de | Serviciile de instalare, configurare si punere in functiune vor fi incluse in pretul
instalare unitar al echipamentelor ofertate, nu vor fiinscrise distinct in oferta.

*) Necesarul efectiv de materiale pentru conectarea in fiecare site se va stabiliin
urma site survey-ului care se va efectua obligatoriu de catre ofertant. Indiferent
de cantitatile de materiale utilizate, pretul unitar al echipamentului nu va fi
afectat.

Cerinte tehnice balansor Global Server Load Balancing

Sistemul va fi prevazut cu o solutia de balansare GSLB care va fi compus3 din minim doua
echipamente instalate la sediul din CESTRIN si minim doua echipamente identic instalate in locatia de
back-up dedicate pentru GSLB si DNS firewall. Echipamentele vor forma un cluster geografic si vor
asigura o disponibilitate Tnaltd a solutiei printr-o arhitectura performanta si redundanta (mecanisme si
sisteme de back-up) cat si prin proceduri de continuitate utilizate in cazuri de incidente tehnice.

Solutia de balansare GSLB va contine toate licentele, ansamblele, subansamblele si
echipamentele necesare realizarii balansarii globale a traficului din cele doud centre de date si
pastrarea continuitatii furnizarii serviciilor in caz de nefunctionare a unuia dintre cele doua centre de
date.

Solutia de balansare va contine toate licentele, ansamblele, subansamblele si echipamentele
necesare realizarii balansarii globale a traficului din cele doua centre de date.

Solutia GSLB va fi responsabild de distribuirea traficului intre cele doud data centere prin
utilizarea de algoritmi inteligenti DNS. De asemenea solutia de GSLB va asigura mutarea traficului in
cazul in care unul dintre nodurile sistemului devine indisponibil.

Pentru uniformitate in administrare si optimizarea integrarii functionalitdtilor cu balansorul
local solutia GSLB va fi furnizata de la acelasi producator ca si echipamentele de balansare trafic.

Solutia GSLB va fi conceputa astfel incat sd beneficieze de caracteristica de inalt3 disponibilitate
(arhitectura redundanta) de care beneficiaza toate componentele din prezentul caiet de sarcini si va fi
capabild de luarea unor decizii bazate pe algoritmi inteligenti de distribuire a traficului pentru
asigurarea continuitatii functionarii serviciilor:
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Distributia traficului in functie de distanta dintre utilizator si cel mai apropiat data center prin
facilitarea accesului unui utilizator la resursa optima
metode avansate de balansare globala :

s disponibilitate Globala
Round robin

* persisitenta LDNS

e Least connections

* Packets per second

* Round trip time

e Hops

* QoS definite de utilizator

¢ Dynamic ratio

¢ LDNS

¢ Ratio

¢ Kilobytes per second

platforma ofertata va trebui sa suporte un MINIM de 1.000.000 (un milion) de RPS pentru cereri
de DNS

DNSSEC- capabilitatea de a semna digital si a cripta raspunsurile la ceririle DNS in vederea
prevenirii atacurilor de tip DNS hijacking si cache poisoning

DNS over HTTPS (DOH)

DNS over TLS (DoT)

se va integra cu solutia de balansare locala pentru monitorizarea statusului VS-urilor,va dispune
de functii de descoperire a serviciilor si va genera statistici legate de functionarea serviciilor
Imbunatatirea performatei aplicatiei prin directionarea traficului bazat pe geolocatie si
conditiile de trafic si incarcare a retelei.

blocarea domeniilor IP malitioase

prevenirea atacurilor DNS DDoS sau volumetrice

posibilitate de a utiliza servicii de filtrare DNS de la thrid-party;

rezolvarea cererilor DNS corespunzitoare dimensiondrii echipamentelor de balansare trafic,
NGFW si aplicatii;

DNS Caching pe baza de profile;

DNS Security
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Nu se accepta solutii on-cloud, solutia ofertata va trebui sa fie de tip on-premise.

Arhitectura unui nod

Fiecare nod al sistemului va fi compus, din punct de vedere al subsistemului de comunicatii, dintr-
un cluster de firewall, un cluster de balansare locala, un cluster de balansare GSLB si un stack de switch-
uri cu capabilitati L3 extinse, care vor asigura conectivitatea WAN privat si internet. Conectivitatea
dintre centrele de date va fi asigurata prin intermediul echipamentelor de tip Border Gateway
dedicate, cu capabilitati de tip EVPN Multi-Site care vor permite implementarea unei infrastructuri L2
unificate la nivelul celor 2 noduri ale sistemului Contractantul va asigura conectarea si
interoperabilitatea prin Border gateway cu reteaua din centrul de date de la Cristian deja existenta si
aflata in administrarea Serviciului de Telecomunicatii Speciale.Topologia de retea a fiecarui centru de
date va fi de tip Spine-Leaf folosind suita de protocoale MP-BGP-VXLAN-EVPN, topologiile fiind
independent functionale.

Pentru nodul secundar, infrastructura de retea de tip centre de date se va integra cu infrastructura
existenta in centrul de date din Cristian si va fi administrata exclusiv de catre Serviciul de
Telecomunicatii Speciale.

Solutia finala va fi stabilita in urma sedintelor de lucru dintre Autoritatea contractanta si
Contractant impreuna cu specialistii desemnati si va fi implementata dupa acordul Autoritatii
contractante.
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Fig. 2. Schema GSLB
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Arhitectura retelei de comunicatii pentru un nod al sistemului

CESTRIN
MANIU
e
NET PRECIZIEI
1 RADIO STS
MANIU
—J
f§—— VPN/Extranet PRECIZIEI
Cluster |
Firevsall RADIO STS

Cluster
Load Balancer

Cluster
GSLB

Servere

Fig 3. Schema de principiu a unui nod

Arhitectura sistemului trebuie sa asigure, pentru toate modulele pe care le contine, un grad inalt
de disponibilitate prin asigurarea redundantei atat la nivel hardware, cat si la nivelul legaturilor.

Interfetele echipamentele descrise in prezentul caiet de sarcini vor fi echipate cu SFP-uri
corespunzatoare solutiei tehnice alese astfel incat sa fie capabile sa sustina valorile de trafic prezentate
n document, inclusive cazul WCS (Worst Case Scenario).
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Totodats, la nivel tehnic, sistemul trebuie s indeplineascd urmétoarele cerinte:

Orice echipament trebuie s& poat fi inlocuit, dupa expirarea perioadei de garantie, cu unul cu
functionalititi similare comercializat de alt producitor. In aceeasi idee, extinderea sistemului
informatic trebuie s& se poata realiza cu echipamente de la producatori diferiti, fara nicio constrangere,
sa implementeze tehnologii de virtualizare care optimizeaza utilizarea infrastructurii hardware.

Ofertantii au posibilitatea de a-si formula propunerea tehnica, adaptata specificului solutiilor
ofertate, incluzand in propunerea tehnicd, pe langéd echipamentele precizate in caietul de sarcini, orice
echipamente si accesorii pe care le considerd necesare pentru functionarea solutiei. n cazul in care,
pentru realizarea solutiei tehnice sunt necesare si alte materiale, echipamente, licente sau software,
decat cele previzute in prezentul caiet de sarcini, acestea vor face parte integrantd din ofertd, fara
costuri suplimentare din partea Autoritatii/entitatii contractante.

Echipamentele ofertate nu trebuie sa fie declarate de producitor ca fiind end-of-life, end-of-sale,
end-of-support, la data depunerii ofertelor.

Specificatiile tehnice care eventual fac referire la/indica un anumit model de produs vor fi
interpretate in mod obligatoriu ca fiind urmate de mentiunea "sau echivalent”.Scopul unor astfel de
referinte este in mod exclusiv sprijinirea potentialilor ofertanti in identificarea cu usurintd a tipului de
produs si NU favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse.

Specificatiile tehnice care indicd o anumit origine, sursd, productie, un procedeu special, o marca
de fabrica sau de comert, un brevet de inventie, o licenta de fabricatie, sunt mentionate doar pentru
identificarea cu usurintd a tipului de produs si NU au ca efect favorizarea sau eliminarea anumitor
operatori economici sau a anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea
de «sau echivalent» si vor fi considerate specificatii minimale din punct de vedere al performantei,
indiferent de marca sau producétor. Echivalenta va fi demonstrata de ofertant.

Dacd 1in pericada desfasurdrii achizifiei/implementdrii prezentului contract apar
echipamente/software ca si end-of-life / end-of-sale / end-of-support care sa duca la imposibilitatea
furnizirii acestora de citre Contractant, se vor accepta variante superioare sau echivalente cu acestea.
Echivalenta va fi demonstrata de catre Contractant.

Garantia va include acces la suportul tehnic al producatorului, pe toatéd durata perioadei de garantie
ofertata. Contractantul va face dovada activarii serviciilor de suport prin prezentarea unui raport ce
trebuie s identifice echipamentele pe site-ul producétorului, avand ca si client final beneficiarul.
Raportul va trebui s3 contina pentru fiecare componentd cel putin seria si perioada activata de suport.

Cerinte infrastructura :
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Infrastructura hardware a nodului central va fi instalata in doua locatii: site principal, situat in
Bucuresti locatia CESTRIN si site secundar, situat in Brasov, cel de al doilea apartinand STS. Atat site-ul
principal, cat si cel secundar vor fi constituite din sisteme structural identice din punct de vedere
functional si vor fi dimensionate in conformitate cu necesitdtile de procesare, stocare si arhivare ale
sistemului informatic, tinand cont de cerintele de disponibilitate a serviciilor.

De asemenea in cazul unei avarii la unul din site-uri, celdlalt site trebuie sa sustina , fara
intreruperea serviciilor si fara interventie umang, intreaga incarcare.

Sistemul din site-ul secundar va fi implementat folosind arhitectura de replicare a datelor din site-
ul principal pentru toate componentele functionale si va fi implementat astfel incat, in cazul
nefunctionarii site-ului principal, sistemul s3 fie functional din aceasta locatie, la intreaga capacitate
proiectatd si cu toate functionalitatile si licentierile existente in site-ul principal. Din acest motiv,
licentele propuse vor da posibilitatea ca sistemul din site-ul secundar sa fie instalat si sa functioneze in
mod activ-activ la nivel aplicatie.

Pentru a atinge nivelul de disponibilitate toate componentele functionale principale vor trebuie sa
fie asigurate in sisteme de tip cluster.

Componenta de comunicatii si securitate trebuie sa asigure o latime de banda de minim 10
Gbps pentru a asigura accesul rapid la date, precum si intre site-ul primar si cel secundar, astfel c3,
traficul agregat de la utilizatorii finali catre sistemul central va fi expus simultan cétre cele doud noduri
componente prin conexiuni de minim 10 Gbps intr-o arhitecturad redundanta si, in acelasi timp,
replicarea intre cele doud noduri ale sistemului central se va realiza printr-o conexiune care sa ofere o
banda garantatd de minim 10 Gbps. La proiectarea sistemului trebuie avut in vedere o arhitectura
cu legaturi redundante asigurate atat la interconectarea echipamentelor dintr-un nod (cu redundanta
locald si la nivelul echipamentelor, si a surselor de alimentare), la nivelul legaturilor nodului si la nivel
geo-redundant conform regulilor de bune practici.

Pentru a asigura disponibilitatea si accesul la sistem, intreaga solutie trebuie sa fie construita in
regim de inaltd disponibilitate (24 de ore pe zi, 7 zile pe sdptamana). Solutia trebuie sd asigure un regim
de inalta disponibilitate la nivelul fiecdrui tip de componentd hardware cat si a fiecdrui tip de
componentd software atat din nodul principal, cat si din nodul secundar. Arhitectura sistemului
proiectat trebuie sd asigure inaltd disponibilitate prin asigurarea redundantei la nivel hardware si
software, atat din punct de vedere al echipamentelor cat si al conexiunilor de la nivelul unui nod cat si
la nivelul nodurilor (No single point of failure). Echipamentele utilizate trebuie s aibd capabilititi de
configurare a protocoalelor care s3 permitd indeplinirea cerintelor de inalta disponibilitate (protocoale
de tunelare, de rutare dinamica, de agregare a legaturilor, de sincronizare, VRRP, mecanisme HA etc.)

- Servere de aplicatii si baze de date in clustere activ - activ;
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- Redundantd locala si geograficd la nivelul echipamentelor de retea (switch-uri, balansoare,
firewall);

- Sistemul de operare trebuie si suporte failover si /sau load balancing pentru serviciile instalate
care asigura accesul concurential.

Instalarea echipamentelor:

Echipamentelor vor fi instalate in site principal, situat in Bucuresti locatia CESTRIN si site secundar
situat in Brasov sub supravegherea personalului desemnat de catre autoritatea contractanta. Vor fi
incluse orice echipamente si accesorii pe care le considerd necesare pentru functionarea solutiei, fara
costuri suplimentare. La implementarea solutiei contractantul va eticheta corespunzator, in functie de
tipul de trafic pe care acestea il gestioneaza echipamentele si cablurile folosite.

4.4.13 Solutie de backup

Aceast3 componenta va fi compusa dintr-un echipament dedicat de backup si o solutie
software de backup prin care si se administreze toate procesele de backup aferente
intregului sistem informatic. Echipamentul dedicat de backup trebuie sa indeplineasca
urmatoarele cerinte minimale:

1. Descriere generald

¢ Sistem hardware dedicat de stocare a datelor deduplicate avand rol de backup.

e Sistemul ofertat trebuie sa permitd montarea intr-un rack standard de centru de date,
de 19”.

o Sistemul hardware trebuie s3 asigure protectia sisecuritatea datelor sisd se integreze
cu aplicatia software de backup ofertata.

e Toate functionalititile software solicitate vor fi incluse in configuratia ofertatd a
echipamentului, licentiate perpetuu, pentru intreaga capacitate de stocare ofertatd;

2. Capacitate instalata
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e Solutia ofertata va fi echipata cu cel putin 2 module de stocare dedicate pentru
rularea sistemului de operare specializat al echipamentului si care nu vor fi parte din
spatiul unde vor fi stocate datele salvate.

e Echipamentul hardware va avea instalata o capacitate de stocare brutd de min. 750
TB. Capacitatea de stocare utila totala rezultata in urma configurarii in RAID (sau
echivalent) cu dubla paritate trebuie sa fie de minim 500 TiB.

e Echipamentul hardware trebuie sa includa o capacitate de stocare de tip SSD, minim
18 TB, destinatd exclusiv memorarii si accesarii rapide a indecsilor procesului de
deduplicare indiferent de capacitatea utilizata.

3. Deduplicare

¢ Procesul de deduplicare va fi global indiferent de tipul sau dimensiunea datelor, de
protocolul de tranfer utilizat sau de numarul de sesiuni de salvare;

e Sistemul trebuie sa includa mecanisme de protectie si corectie a segmentelor de date
deduplicate prin care asigurd verificarea acestora si disponibilitatea de restaurarea
granulara sau completa a fiecarui proces de salvare anterior finalizat cu succes;

e Sistemul hardware propus trebuie sa sustind deduplicarea globala inline a datelor,
prin procese paralele concurente, utilizand interfete multiple de retea fara a afecta
integritatea datelor.

e Transferul datelor de la sursa datelor la echipamentul hardware va putea utiliza toate
resursele de retea disponibile in echipament, folosind conexiuni multiple prin
mecanisme de tip load balancing si fail-over.

e Procesul de deduplicare trebuie sa se desfasoare inline”— in timp real, fara stocare
temporara si fara sisteme de calcul intermediare intre surs3 si destinatie, utilizind un
algoritm global de deduplicare, indiferent de sursa datelor sau protocol.

e Solutia ofertata va include suport atat pentru deduplicarea la destinatie, cat si pentru
deduplicarea la sursa a datelor pentru cel putin 3 vendori de solutii software de
backup.

e Rata minima de deduplicare: 20:1.

4. Performanta
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Sistemul trebuie s sustina o functionare continud a procesele de scriere si citire, in
acelasi timp, inclusiv a proceselor de expirare si eliminare a segmentelor de date
conform politicilor de retentie;

Procesul de deduplicare a datelor trebuie s3 fie inline, la momentul scrierii, fara nici
un alt proces tampon la nivelul sistemului sau ca optiune separata de deduplicare;

Procesul de expirare a seturilor de date salvate si cel de stergerea a acestora nu vor
afecta operatiunile de salvare si restaurare, functionarea sistemului va fi continua;

Backup Throughput: minim 57 TB/ora.

Replicare

Sistemul va include un mecanism de replicare inteligent a datelor deduplicate intr-un
sistem hardware identic transmitand doar segmentele unice de date noj;

Politicile de replicare a datelor deduplicate vor fi granulare, automatizate si integrate
in politicile de protectie a solutiei propuse cu posibilitatea de definire a unor perioade
de retentie diferite.

Securitate

Solutia va include capabilititi de securizare si complianta prin criptarea si sigilarea
datelor salvate conform politicilor de protectie si a perioadelor de retentie definite.

Segmentele de date deduplicate si compresate trebuie sa poata fi securizate prin
mecanisme de tip WORM, securizate fata de eventuale actiuni de stergere ale unor
interventii neautorizate. Implementarea acestei functionalitdti trebuie sa fie realizata
n interiorul solutiei de stocare (fira a necesita alte solutii aditionale).

Echipamentul trebuie si utilizeze functii de criptare conforme cu FIPS 140-2.

Interfete de retea

Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu DAC
25Gbps 3m incluse).

Toate porturile trebuie sa fie active si sa poata fi folosite in traficul de date de backup.

Interfata de retea separatd pentru administrare la distantd (1 buc patch CAT6 3m
inclusa).
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Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:
¢ Siguranta in exploatare: 014/35/EV;
* Echipamente de joasa tensiune: 014/35/EU;
¢ Compatibilitate electromagnetica: 2014/30/EU;

e Declaratie RoHS: 2011/65/EU.

Alimentare cu energie electrica

e Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz

e Cabluri IEC C13 la C14, minim 1,5m, certificate de producatorul echipamentului.
Cablurile trebuie sa fie prevazute cu sistem de inldturare accidentald la ambele

capete.

10.

Accesorii

Sistemul ofertat va fi livrat impreund cu toate accesoriile necesare punerii in functiune chiar

dacéd acestea nu au fost solicitate in mod expres.

11.

Format

e Rackmountable 19”, maxim 12U (12 rack unit).

11.

Garantie si suport

e Solutia ofertata trebuie sd beneficieze de servicii de garantie si suport pentru minim
5 ani de la data receptiei, avand SLA 24x7 timp de rdspuns 4 ore si servicii de
mentenantd, folosind un canal de comunicare intre centrul de date al autoritatii
contractante si centrul de suport al producatorului, care si garanteze diagnosticarea
echipamentului sau modului defect si inlocuirea acestuia in maxim 1 zi lucratoare,
fara alte costuri.

e Garantia hardware va fi de minim 60 de luni.

e Suportul software va fi de minim 60 de luni, acoperind dreptul de a face update-uri
software ori de cate ori este necesar. Se va asigura acces 24x7 in centrul de suport al
producatorului, cu posibilitatea raportarii problemelor aparute in functionare si
salicitarea rezolvarii acestora in functie de severitate. Accesul la suportul tehnic al
producatorului, fara sa fie nevoie de suportul unui tert. De asemenea, se va asigura
dreptul de a face update-uri si upgrade-uri la toate componentele software ofertate
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(firmware, drivere componente, pachete software de la producator incluse in
echipamentul ofertat).

Pe toatd perioada de suport activ al echipamentului ofertat, in cazul in care discurile
SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de utilizare, acestea
vor fi inlocuite fara costuri aditionale.

Toate functionalititile software solicitate vor include licentiere perpetud pentru
intreaga configuratie a echipamentului ofertat, indiferent de upgrade-urile ulterioare
ale acestuia.

Echipamentele ofertate trebuie sd fie noi si s3 beneficieze de suport din partea
producitorului (nu se acceptd echipamente uzate sau care nu se mai afld in linia de
fabricatie a producatorului).

Mediile de stocare defecte se inlocuiesc fara predarea celor defecte.

Solutia software de backup trebuie s3 indeplineascd urméatoarele cerinte minimale:

Solutia trebuie sa asigure protectia sistemelor de productie, a datelor si aplicatiilor ce vor rula pe
aceste sisteme, sa monitorizeze aplicarea politicilor de protectie si recuperare a datelor, sa utilizeze
mecanisme de deduplicare si compresie si s3 permita replicarea continua a masinilor virtuale.

Licentierea solutiei trebuie sa fie calculata fie dupd numarul de procesoare fizice in utilizare

pe sistemele de calcul ale infrastructurii de productie, fie per masina virtuald (VM) sau capacitate

Licentierea trebuie sa fie de tip perpetua, nu se accepta cea pe baza de abonament, tip
subscriptie.

Solutia trebuie sa asigure protectia sistemelor virtualizate si fizice, a sistemului de operare, a
fisierelor si aplicatiilor ce ruleaza pe aceste sisteme prin politici de protectie unitare sau distincte.

Administratorul trebuie sa utilizeze o singura interfata de administrare a politicilor de

protectie si restaurare a datelor pentru toate politicile de protectie indiferent de sistemele de
protejat.

Solutia trebuie sa permit3 configurarea politicilor de protectie in mod independent pentru
protectia unui fisier, a sistemului de operare, a imaginii intregului sistem sau pentru o aplicatie
specifica.

Sursa datelor, sistemul sau aplicatia de protejat, trebuie sa comunice in mod direct si

securizat cu sistemul dedicat pentru protectia datelor folosind mecanisme de autentificare.

Solutia va permite protectia unui numar nelimitat de masini virtuale si de aplicatii ce ruleaza

pe sistemele licentiate conform matricei de complianta a producdtorului.
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- Solutia sustine de duplicarea globala a datelor, la sursa sau destinatie, prin segmentare
variabila pentru fiecarui proces de protectie indiferent de retea sau protocolul de transfer utilizat.

- Procesul de de duplicare trebuie sa se desfasoare fara stocare temporara si fara sisteme de
calcul intermediare intre sursa si destinatie, utilizand un algoritm global de deduplicare.

- Solutia va permite ca procesele de salvare sa transmita peste retea numai segmentele de
date noi, sau cele modificate fata de procesul de salvare anterior, avand intotdeauna disponibil
ultimul set de date, tip full backup, in echipamentul dedicat protectiei datelor fara a initia trafic
aditional in retea.

- Solutia va include capabilitati de protectie la nivel de bloc de date pentru sisteme fizice si
pentru masinile virtuale. Restaurarea acestor date fiind disponibila atat ca imagine completa cat si
granular.

- Solutia trebuie sa ofere posibilitatea de a crea backup-uri in modul complet (full), sintetic full
si incremental.

- Transferul datelor de la sursa la destinatie trebuie sa poata fi criptat, la fel si stocarea
segmentelor de date deduplicate in echipamentul dedicat, indiferent de politicile de retentie aplicate.

- Solutia trebuie sa permita protectia mediilor virtuale la nivel de bloc de date fara agenti
instalati in masinile virtuale cu posibilitatea de a transfera datele peste o retea IP sau Fibre Channel.

- Administratorul va putea rula simultan mai multe masini virtuale direct din echipamentul
dedicat protectiei datelor cu posibilitatea de a le transfera catre mediul de productie fira oprirea
acestora sau actionarea unui proces de restaurare.

- Solutia trebuie sa protejeze sisteme de calcul de tipul Microsoft Windows, Linux Debian, Red
Hat, SuSE, Oracle Linux.

- Solutia trebuie sa utilizeze module dedicate pentru protectia aplicatiilor ca Microsoft SQL,
Oracle, PostgreSQL.

- Solutia va permite protectia bazelor de date, integrat politicilor de protectie pastrand
eficienta procesului de deduplicare si a consistentei datelor prin politicile de protectie centralizate.

- Solutia va permite definirea si rularea unor rutine automate, inainte sau imediat dupa
desfasurarea procesului de salvare a datelor, in functie de cerintele specifice ale aplicatiei de protejat.

- Monitorizarea tuturor componentelor solutiei, software si hardware, intr-o singura interfata
grafica ce va permite personalizarea informatiilor in functie de cerintele administratorului.

- Solutia trebuie sa ofere posibilitatea de a rula rapoarte combinate cu informatii aferent
desfasurdrii proceselor de protectie de la toate componentele software si hardware ale solutiei.
Pagina 165 din 212



ﬁ Compania Nationala de Administrare a Infrastructurii Rutiere

Sistem de tarifare rutiera

CNAIR

- Solutia trebuie sa includd mecanisme automatizate de replicare a datelor salvate astfel incat
catalogul actualizat sa utilizeze datele replicate la distanta in cazul in care va fi solicitat.

- Solutia va permite ca o singura operatiune de protectie sau restaurare sa fie impariita in
fluxuri de date paralele pentru acelasi client sursa imbunéatatind indicatorii de performanta ai
procesului.

- Solutia trebuie sa permita notificari tip SNMP traps v3.

- Acest jurnal se va putea pastra local sau in locatia secundara pentru o restaurare rapida a
masinii virtuale din momentul anterior aparitiei erorii sau coruperii acesteia.

- Replicarea masinilor virtuale trebuie sa utilizeze capabilitati de deduplicare si compresie ce
vor rula in mod continuu pentru a eficientiza transferul datelor de la un centru de date la altul.

- Licentierea solutiei trebuie sa fie pentru toate procesoarele fizice ofertate.In functie e
licentiere solutia trebuie sa fie licentiat3 la nivelul fiecarui site pentru toate masinile virtuale, toate
procesoarele fizice sau tot spatiul de stocare si sd includd minim 60 de luni de suport;

4.4.14 HSM
Dispozitivul Hardware Security Module trebuie sa acomodeze urmatoarele functionalitati:

e Generare si persistenta chei PKI (online and offline CA keys)

e SSL/TLS

e Code Signing

e Certificate Signing & Validation

e Document signing

e HSMaa$s - Private & Public Cloud Environment

e Transaction processing

e Database encryption

e Smart card issuance

e Hardware root of trust for the Internet of Things (loT)

e Compliannta GDPR, PCI-DSS, HIPAA, elDAS

e Functionare in mod cluster Activ-Activ

e Licentierea dispozitivului HSM trebuie sa acopere necesitatea de conectare a unui numar de
cel putin 6 servere per locatie.
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e Autentificarea la HSM trebuie sa se realizeze cu ajutorul unui dispozitiv fizic de tip PED cu
autentificare multi-factor.

e Din considerente de disponibilitate este nevoie de cate 2 dispozitive de tip PED per locatie.

Specificatii modul HSM:

Caracteristica

Suport Sistem
de Operare

Criptografie

API
cryptography

Montare in
Rack
Certifications

Complianta

Detaliu

Windows, Linux
Virtual: VMware, KVM

Full Suite B support

Asymmetric: RSA, DSA, Diffie-Hellman, Elliptic Curve Cryptography (ECDSA, ECDH,
Ed25519, ECIES) with named, user-defined and Brainpool curves, KCDSA, and
more

Symmetric: AES, AES-GCM, DES, Triple DES, ARIA, SEED, RC2, RC4, RC5, CAST, and
more

Hash/Message Digest/HMAC: SHA-1, SHA-2, SM3, and more

Key Derivation: SP800-108 Counter Mode

Key Wrapping: SP800-38F )

Random Number Generation: designed to comply with AIS 20/31 to DRG.4 using
HW based true noise source alongside NIST 800-90A compliant CTR-DRBG

PKCS#11, Java (JCA/ICE), Microsoft CAPI and CNG, OpenSSL
REST API for Administration

Standard 1U 19" rack mount appliance

FIPS 140-2 Level 3 — password and multi-factor (PED} Certificate #3205
QSCD for elDAS compliance
Common Criteria Certification (PP 419 221-5)

UL, CSA, CE

FCC, CE, VCCI, C-TICK, KC Mark
RoHS2, WEEE

TAA
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Interfete 4 Gigabit Ethernet ports with Port Bonding IPv4 and IPv6
network

Monitorizare = SNMP

Backup HSM

Materialul criptografic prezent pe HSM trebuie sa fie stocat in scop de back-up pe un mediu
securizat de date, de tip hardware HSM.

Cu ajutorul dispozitivului de backup HSM, trebuie sa se poata duplica cu usurintd materialul
criptografic catre celelalte HSM-uri din productie cat si pastrarea acestuia in siguranta in caz de
urgenta sau dezastru.

Cu un singur dispozitiv de Backup, un administrator sa poata salva si restaura cheile de pe cel putin
100 partitii.

Autentificare pe dispozitiv cu ajutorul tokenelor si port dedicat USB.

Sisteme de operare suportate: Windows, Linux.

LCD touch screen

Host interface: USB 3.0 Type C connector

Token interface: USB 3.0 Type C connector + USB-C (M) to USB-A (F) adapter

Din considerente de disponibilitate este nevoie de cate 1 dispozitiv de tip backup HSM per locatie.

4.4.15 Rack si accesorii

Sistemul trebuie s includad minim urmatoarele echipamente si accesorii:

Rack 42U 1070 x 600, echipat cu usi frontale si dorsale, precum si panouri laterale detasabile.

Pentru a optimiza circuitul aerului rece si a disiparea caldurii usile vor avea suprafata perforata. De

asemenea pentru securitate sporitd usile vor fi prevazute cu incuieturi cu cheie. Va suporta

instalarea de echipamente cu o greutate totald de pana la 1000 kg, respectiv 20kg pe orizontala

per unitate de rack (1U).

Switch KVM ce permite conectarea serverelor

Consola TFT retractabild si este echipatd cu un ecran de minim 15 inch si tastaturd cu touchpad si

butoane pentru mouse.

UPS minim 8kVA / 8kW rackabil monofazat.

Accesorii:

e 2 bucati PDU cu prize conectate la UPS;

e organizatoare laterale verticale;

e patch-uri Fiber Channel si Ethernet de dimensiuni optime pentru interconectarea redundanta
a echipamentelor sistemului (acolo unde este permisd);

e  kit-uri de montare in rack pentru toate echipamentele sistemului.
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4.5.1 Functionalitdti Modul Nucleu central (core system)

Modulul Nucleu central (core system) reprezinta nucleul central al sistemului de tarifare rutiera
si va ngloba atat functionalitdtile existente la acest moment in zona emiterii de roviniete si peaj —
autovehicule cu masa totala maxima autorizata mai mica de 3,5 tone, precum si noile functionalitati
legate de tarifarea bazata pe distanta parcursa - autovehicule cu masa totala maxima autorizata mai

mare de 3,5 tone.
Fata de solutia existenta in prezent, modulul central va suferii urmatoarele modificari:

- Se pastreaza functionalitatile existente pentru autovehiculele cu masa totala autorizata de pana la

3,5 tone inclusiv
- Sevor adauga functionalitati noi ca urmare a introducerii unui nou mod de tarifare avand la baza

distanta parcursa pentru autovehiculele cu masa totala autorizata de peste 3,5 tone.

Diagrama functionala a fluxurilor ce au la baza procesul de tarifare bazat pe distanta parcursa a

autovehiculelor este prezentata astfel:
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Figura 3 - Diagrama flux tarifare bazata pe distanta parcursa

Modulul nucleu central va contine urmatoarele functionalitati:
- Gestiune nomenclatoare
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- Gestiune clienti (persoane fizice si juridice)

- Gestiune tarife pentru roviniete , peaj sau tarif per km

- Evidenta si gestiune roviniete emise si peaj

- Gestiune porti virtuale (virtual gates) pentru segmente de drum

- Gestiune parteneri si punct de lucru parteneri

- Gestiune scutiri la plata rovinietei sau a tarifului de utilizare a infrastructurii rutiere

- Gestiune tarif pre-paid si post-paid tarif de utilizare infrastructura rutiera

- Gestiunea emiterilor de roviniete si peaj (inclusiv gestiunea trecerilor efectuate prin obiectivele
cu tarif special)

- Determin3 totalul sumelor de plata pentru distanta parcursa in cazul tarifului de utilizare a
infrastructurii in mod distantd parcurs3 si transmite datele aferente pentru facturare

- Ofer4 functionalitati de tip servicedesk pentru rezolvare incidente si/sau modificari legate de
tarifarea rutiera

Modulul nucleu central se integreaza cu:

- Modulul GIS

- Modulul de facturare

- Platforma de procesare a fluxurilor de date si analiza in timp real (stream analytics)
- Modulul de contraventii

- Sistem ERP al CNAIR

Modulul nucleu central expune servicii cdtre:

- Portal extern pentru inrolare in sistem a persoanelor fizice si juridice, emitere si evidenta
roviniete si peaj, achizitie in regim pre-paid tarif utilizare infrastructura rutiera avénd la baza
distanta parcursa

- Aplicatie mobild emitere roviniete si peaj

- Aplicatie mobild urmirire traseu in vederea stabilirii tarifului rutier avand ca baza de calcul
distanta parcursa de un autovehicul (>3,5 tone)

- Servicii tarifare pre-paid pentru dispozitive multifunctionale (kiosk) atat pentru emiterea de
roviniete si peaj cat si pentru tarifarea bazata pe distanta parcursa

- Sistem ERP al CNAIR

- Inspectoratul de Stat pentru Controlul in Transportul Rutier - I.S.C.T.R.

- Agentia Nationala de Administrare Fiscala

- Alte institutii ale statului

Modulul nucleu central consuma servicii de la:
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- Procesator de plati prin internet

- DRPCIV

- Institutul National de Cercetare - Dezvoltare in Informatica — Registrul Operatorilor SETRE
- Registrul Auto Roman

- Oficiul National Registrul Comertului

- Sistemul National de Evidenta a Persoanelor

- Banca Nationala a Romaniei — Curs Valutar

4.5.2 Functionalitati modul contraventii

Modulul de contraventii va contine urmatoarele functionalitati:

- Gestiune nomenclatoare specifice zonei de contraventii

- Gestiune puncte de control

- Gestiune certificate digitale necesare securizarii pachetelor ce contin informatii despre
autovehiculele care tranziteazd punctele de control sau sistemele ITS (captura imagini de la
camerele web si metadate)

- Ofera servicii web pentru captarea informatiilor oferite de cétre punctele de control si/sau
sistemele ITS. Serviciile web vor fi securizate

- Configureaza modul de captare a informatiilor despre autovehiculele care tranziteaza punctele de
control sau sistemele ITS - in mod integral (se inregistreaza intreg fluxul de autovehicule tranzitat)
sau doar a celor care sunt considerate

- Poate procesa informatii despre autovehicule fie din imagini in format static , fie flux continuu de
inregistrare video

- Stocheaza informatiile primite de la punctele de control sau sisteme ITS in sistemul de stocare tip
Object Storage (compatibil APl S3 Object Storage)

- Proceseaza imaginile receptionate si efectueaza o noua identificare a numerelor auto ingloband un
sistem de tip ALPR — Automatic License Plate Recognition. Sistemul de tip ALPR va fi livrat de
ofertant si poate fi o solutie dezvoltata personalizat sau una de tip COTS.

- Grupeaza pachete de contraventii pe agenti constatatori

- Tntocmeste documente de contraventii specifice

Modulul de procesare contraventii se integreaza cu:

- Modulul GIS
- Modulul nucleu central
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Modulul de procesare contraventii expune servicii cdtre:

- Modulul central
- Puncte de control si sisteme ITS
- Echipaje mobile de control in trafic

Modulul de procesare contraventii consuma servicii de la:

- DRPCIV

- Registrul Auto Roman

- Oficiul National Registrul Comertului

- Sistemul National de Evidenta a Persoanelor
- Banca Nationala a Romaniei — Curs Valutar

4.5.3 Functionalitdti servicii web pentru colectare date de la operatorii SETRE
Pentru achizitia datelor transmise de catre operatorii SETRE despre pozitia si deplasarea
autovehiculelor inregistrate in sistem se vor dezvolta interfete specializate.

Arhitectura functionala a sistemelor integrate se va dezvolta avand la baza standardul STN
ISO 17573-1, Electronic fee collection.

4.5.4 Functionalitéiti servicii web pentru emitere roviniete si peaj

Pentru emiterea rovinietelor si a tarifului de obiectiv (peaj) se vor reimplementa serviciile
existente in acest moment. La acest moment serviciile web sunt construite pe protocoale
SOAP. Se doreste trecerea citre servicii REST si un model de securitate mai avansat. Detalii
despre implementare se vor stabilii in faza de analiza si proiectare a sistemului.

Arhitectura functionala a sistemelor integrate se va dezvolta avand la baza standardul STN
I1SO 17573-1.

4.5.5 Functionalitdti aplicatie mobila pentru inregistrare si transmitere date privind traseul
parcurs de un autovehicul

Pentru a oferii solutii alternative proprietarilor de autovehicule cu masa totala autorizata de
peste 3,5 tone si care se incadreazd la modul de tarifare avand ca baza de calcul distanta
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parcursa, se doreste realizarea unei aplicatii mobile care sa fie utilizata de catre conducatorii
auto care nu detin si nu doresc sa detina un contract cu un operator SETRE.

Aplicatia va oferii date similare cu cele oferite de catre operatorii SETRE si trebuie sa aiba
urmatoarele minime caracteristici si functionalitati:

o Sa fie disponibila pe dispozitive de tip smartphone Android sau 10S

o Sainregistreze pozitiile geografice avand la baza coordonatele GPS

4.5.6 Functionalitdti servicii web pentru achizitie roviniete , peaj si mod pre-paid distanta
parcursa

CNAIR doreste sa ofere posibilitatea de achizitie a rovinietelor si tarifului de obiectiv (peaj),
precum si achizitia pre-paid a tarifului de utilizare a infrastructurii rutiere avand la baza
distanta parcursa. In acest scop se vor dezvolta servicii specializate care sa ofere urmatoarele
functionalitati:

- Emiterea de roviniete si tarif de obiectiv

- Afisare si selectie harti pentru traseu propus - in cazul tarifarii pe baza de distanta parcursa -
avand ca si coordonate sursa si destinatie itinerar

- Calcul si achitare tarif de utilizare pentru traseul selectat avand ca si parametrii minimi
categoria auto, distanta parcursa si norma de poluare a autovehiculului

- Plata prin card bancar

4.5.7 Managementul utilizatorilor si accesul la sistem

Pentru asigurarea managementului utilizatorilor si accesului la sistem, se vor avea in vedere

urmatoarele:

identificarea Tn mod unic a fiecarui utilizator in sistem prin crearea de conturi unice si personalizate
de acces;

accesul la sistem se va putea realiza doar prin autentificarea utilizatorilor, exceptie facand doar
acele informatii de interes public publicate in portal.

gestionarea centralizatd si unitara a accesului utilizatorilor in sistem prin autorizarea utilizatorului
doar la componentele si modulele functionale ale sistemului conform cu drepturile de acces si
atributiile specifice;

utilizatori de tip administrator, cu drepturi privilegiate / acces extins si in unele cazuri, nelimitat (de
tip root) la sisteme si date.

Asigurarea accesului la sistem se va realiza diferentiat pe diferitele tipuri de utilizatori si conform

atributiilor structurilor din care fac parte astfel:
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- controlul accesului la date si servicii trebuie s& ia in considerare cerintele referitoare la politicile
institutiilor cu atributii privind actualizarea informatiilor despre persoand si accesul la date cu
caracter personal;

- in scopul realizérii si mentinerii unui nivel adecvat de acces la date si servicii, se vor lua in
considerare cel putin urmatoarele:

- solutie de tip Single-Sign-On pentru autentificarea unitara si managementul sesiunilor utilizatorilor
din sistem;

- cerintele de securitate ale aplicatiilor;

- politicile departamentale si de institutii publice privind diseminarea informatiilor;

- cerintele contractuale si legale ale organizatiilor nonguvernamentale, in vederea protejarii
impotriva accesului neautorizat la date si servicii.

- capabilitatea de a inregistra operatiile/tranzactiile realizate de fiecare utilizator autentificat in
vederea realizarii unui audit;

- capabilitatea de a seta durata sesiunii unui utilizator in cazul in care acesta nu mai utilizeaza
aplicatia, pentru a preintdmpina accesul neautorizat la sistem al altor persoane;

- capabilitatea de a inregistra evenimente definite de securitate si sd transmitd mesaje de alerta
administratorilor de securitate;

- s3 permitd prin monitorizarea accesului si limitarea/blocarea temporard sau permanentd a
accesului unor utilizatori sau scripturi, pe baza unor reguli prestabilite.

4.5.8 Integrarea cu alte sisteme externe
Sistemul va permite schimbul de date unidirectional sau bidirectional pe protocoale standardizate cu
respectarea cerintelor de securitate prin interfete de acces programatic, de tip APl / WebServices
(transfer de date / mesaje via XML, JSON, SOAP, standarde de tip openAPI).
Cadrul National de Interoperabilitate (CN1) cuprinde mai multe niveluri de interoperabilitate: juridic,
organizational, semantic, tehnic. Proiectul va trebui adaptat din punct de vedere semantic si tehnic cu
CNI/EIF.
Sistemul se va integra cu urmatoarele entitati:
- Registrul Auto Roman
- D.R.P.C.LV.
- Sistemul National Integrat de Evidenta a Populatiei
- Oficiul National Registrul Comertului
- Institutul National de Cercetare - Dezvoltare in Informatica

4.6  CERINTE NON-FUNCTIONALE

Toate solutiile ofertate cu exceptia celor dezvoltate personalizat trebuie sa fie de tip COTS
(commercial off the shelf), modulare, integrate, consacrate si recunoscute pe plan international. Ele
trebuie si aducd valoare addugatd sistemului informatic prin cele mai bune practici internationale
specializate si dedicate proceselor specifice ale proiectului.
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Toate echipamentele IT si software-ul de infrastructura ofertate vor fi conforme cu structura solicitata
si specificatiile din capitolele dedicate, toate cerintele prezente in acest document fiind minime si
obligatorii. Sistemul furnizat trebuie sa fie unul scalabil, furnizorul avand obligatia sa furnizeze limitele
superioare ale scalabili tatii, si care sa functioneze in arhitecturi cu disponibilitate ridicata.

Cerintele non-functionale acopera conditiile care nu sunt direct legate de comportamentul sau
functionalitatea solutiei, ci descriu conditiile de mediu in care solutia trebuie sd ramana functionald sau
calitatile pe care aceasta trebuie sa le detina.

5 ETAPELE DE IMPLEMENTARE

Activitatile de analiza, proiectare, realizare, testare si implementare a sistemului trebuie sa fie realizate
in conformitate cu urmatoarele prevederi:

5.1  ANALIZA S| PROIECTAREA

Rolul principal al fazei de analizd este de a intelege corect nevoile utilizatorilor inainte de
proiectarea si implementarea unui sistem care sa le indeplineasca.

Tn vederea implementirii sistemului, Prestatorul va trebui si execute activititi de analizi care s3

asigure premisele unei implementari eficiente.

Beneficiarul va acorda tot sprijinul necesar pentru intelegerea cat mai buna si completad a contextului

n care va fi implementat sistemul.

Analiza se va efectua dupa caz la sediul Beneficiarului sau la Prestator si va avea ca finalitate un pachet

de specificatii functionale agreat de comun acord cu acesta.

Serviciile de analiza vor acoperi cel putin urmatoarele aspecte:

® Analiza contextului existent;

e TIntelegerea structurii organizatorice a Beneficiarului;

e Analiza situatiei din momentul de fatd din cadrul institutiei Beneficiarului si a organizatiilor
partenere prin sedinte de analiza, chestionare etc. Se vor identifica procesele operationale care vor
fi impactare prin implementarea solutiei dezvoltate in cadrul contractului;

o Definirea cerintelor informationale pentru noul sistem. Se va contura astfel, imaginea viitorului
sistem informational prin stabilirea proceselor operationale care sd precizeze participantii,
momentul interventiei acestora, locatia sau contextul, modalitatea de interventie si informatia
procesatd. Pentru prezentarea proceselor operationale se vor utiliza instrumente de modelare a
proceselor si activitatilor in conformitate cu standarde de modelare si reprezentare recunoscute
(UML sau echivalent);

Stabilirea actorilor de business care vor interactiona in viitorul sistem;
Se vor evidentia activitdtile care urmeaza a fi automatizate dacad este cazul, astfel incat s§ se
identifice clar functiile viitorului sistem informatic;
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e Identificarea utilizatorilor, a nivelurilor si drepturilor de acces, a modului de securizare a accesului
la diversele module/componente ale sistemului;

e Se vor analiza sistemele operationale existente (inclusiv structurile de date, aspecte legate de
consistenta si coerenta datelor) pentru identificarea posibilitatilor si a modului in care se va face
preluarea datelor din solutiile existente.

Rolul principal al fazei de proiectare este de a descrie la un nivel suficient de detaliu sistemul care

urmeaza a fi implementat.

n vederea implementérii sistemului, Prestatorul va trebui sd execute activitdti de proiectare care sa

asigure premisele unei implementdri eficiente.

Proiectarea sistemului dorit, care va contine detalierea la nivel tehnic a cerintelor si specificatiilor

rezultate din activitatea de analizi pentru toate nivelurile si componentele sistemului care va fi realizat:

e Arhitectura de sistem - va prezenta cel putin urmdtoarele niveluri: hardware, comunicatii,
componente software instalate (sisteme de operare, produse COTS), arhitectura logica cuprinzand
descrierea componentelor de sistem, a celor dezvoltate sau personalizate si caracteristicile
functionale si non-functionale ale acestora;

e Scenarii de utilizare - din care si reiasd modul de utilizare a sistemului informatic din perspectiva
utilizatorului, modul in care utilizatorii interactioneazé cu sistemul, in corespondenta directd cu
activititile mentionate in cadrul proceselor operationale ale acestor utilizatori. Scenariile de
utilizare trebuie sa cuprinda si interactiunile cu sistemele externe, astfel incat sa fie evidentiat exact
modul in care este fructificatd o integrare la nivel de sistem informatic. De asemenea, scenariile de
utilizare vor fi insotite de o lista a actorilor sistemului si maparea acestora cu actorii de business.
Pentru prezentarea cazurilor de utilizare se vor folosi instrumente in conformitate cu standarde de
modelare si reprezentare recunoscute (UML sau echivalent);

e Modelul de securitate - la nivel logic (organizarea pe roluri, grupuri, drepturi, pozitia in structura
organizatorica etc.) si la nivel fizic (servere, comunicatii, aplicatii etc.);

e Integririle la nivel de componentd software - pentru fiecare interactiune se va specifica sistemul
sursi/destinatie, modalitatea de implementare, canal de comunicare, setul si structura de date
transferate, reguli specifice de validare etc.;

e Scenarii/modele de scalare (orizontald/verticald) ulterioara a componentelor platformei.

Proiectarea sistemului trebuie sa ofere o solutie optima, urmdrindu-se usurinta si eficienta realizarii si

implementirii solutiei, in cadrul restrictiilor de ordin tehnic, organizatoric sau financiar.

Documentul/documentele de specificatii, rezultate in urma activitatilor de analizd si proiectare, vor

descrie Solutia in detaliu, vor contine informatii privind toate functionalitatile necesare si vor sta la baza

stabilirii si realizarii testelor de acceptanta.

Tn urma activitatilor de analizd si proiectare, pentru a se obtine un sistem final operational se vor

desfisura activitdti de configurare, testare si implementare (deployment).

5.2 DEZVOLTAREA
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Se vor derula activitdti de configurare, personalizare si dezvoltare a componentelor solutiei
informatice (definire fluxuri, dezvoltare module/component, dezvoltare interfete, dezvoltare
proceduri/procese preluare date istoric, dezvoltare proceduri/procese arhivare/backup/restaurare
solutie si date, etc).

Avand in vedere faptul ca autoritatea contractanta — CNAIR — detine parte din proprietatea
intelectuala a solutiei de emitere si gestiune a rovinietelor si integral in zona de emitere si gestiune peaj
(tarifare per obiectiv) , pentru optimizarea timpilor de dezvoltare si pastrarea competentelor
existente, se doreste continuarea dezvoltarilor sistemului in aceeasi directie si anume bazat pe
tehnologii JAVA.

Solutiile dezvoltate personalizat vor fi realizate intr-o arhitectura de tip microservicii.

Pe toata durata fazei de dezvoltare depozitarele de cod sursa vor fi gazduite la sediul
beneficiarului in sistemele special instalate in scopul acestui proiect.

La finalul fazei de dezvoltare va rezulta o solutie informatica completa, dezvoltata in
conformitate cu cerintele mentionate in Caietul de Sarcini, si detaliate in cadrul fazei de analiza.

Ofertantii vor lua Tn calcul ca activitdtile de dezvoltare se vor desfasura pe mediul achizitionat.
Ofertantii trebuie sa descrie in detaliu metodologia dupd care vor derula activititile de dezvoltare/
configurare si testare interna si vor demonstra integrarea acestor proceduri cu procedurile de analizé
si proiectare.

5.3 IMPLEMENTAREA

Se vor derula activitati de instalare si configurare a echipamentelor, a produselor software
livrate, si activitati de testare internd pe mediul de productie.
Activitatile de implementare (deployment) sunt activitatile necesare pentru a face sistemul informatic
gata de folosire de catre utilizatori.
Tot in aceasta etapa va fi finalizata si implementarea solutiei pe mediul de dezvoltare/testare.
Ofertantii trebuie sa descrie in detaliu metodologia dupd care vor derula activititile de implementare.

5.4  TESTAREA S| ASIGURAREA CALITATII

Beneficiarul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de acceptanta
ale intregului sistem sau componenta livrata. Testele de acceptantd se vor derula in conformitate cu
Planul de Teste realizat de Prestator si agreat de Beneficiar, plan ce va fi in concordanta cu intregul ciclu
de realizare al contractului: etape de testare distribuite pe iteratii, seturi de functionalititi sau alte
tipuri de teste.

Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a demonstra acoperirea
in intregime a cerintelor din prezentul caiet de sarcini. Astfel, se va avea in vedere faptul c3 sistemul
functioneaza corect din punct de vedere al respectdrii cerintelor, consistentei datelor, al
constrangerilor de timp, al validarilor de date si al gestiunii erorilor, inclusiv pentru functionalitatile
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existente care au fost extinse sau modificate. Criteriul de succes - sistemul trece toate testele definite
in planul de testare agreat impreuna cu Beneficiarul.

O prima varianta a planului de testare va fi prezentatd odata cu oferta. Planul detaliat de testare, insofit
de scenariile de testare, va fi realizat de citre Prestator si aprobat de Beneficiar inainte de fiecare etapa
de testare agreata prin planul de proiect.

Ofertantul trebuie s3 descrie modalitatea in care va realiza testarea sistemului si testele de acceptanta
specifice. Ofertantul trebuie s prezinte metodologia de testare dupd care se vor realiza activitatile de
testare in timpul desfisurarii proiectului. Ofertantul trebuie sa prezinte instrumentele de testare
folosite.

55 MIGRAREA DATELOR ISTORICE

Se vor derula activititi de preluare a datelor din sistemele operationale existente si incarcare
a lor in noua solutie, urmata de verificarea si validarea incarcarii corecte (testare).
Vor fi considerate dezvoltarea de scripturi dedicate pentru preluarea datelor din sistemele operationale
existente si incdrcarea for in modulele corespunzatoare din noua solutie.
Vor fi considerate activititi de analiza, de mapare/proiectare, de dezvoltare, testare si implementare.
Vor fi considerate si proceduri/procese de roll-back in cazul in care apar erori la migrarea datelor.
Ofertantul trebuie sa prezinte modalitatea prin care va realiza migrarea datelor din aplicatiile existente
la Beneficiar precum si sa tind cont de un plan de migrare automata a datelor in noul sistem integrat.

5.6  PUNEREA IN PRODUCTIE

Ofertantii trebuie sd prezinte planul care va fi utilizat la trecerea in productie a sistemului, atasat
procedurii de acceptanta.

Planul de trecere in productie trebuie s3 tind cont de legéturile logice intre subsisteme/componente
ale sistemului astfel incat s& se asigure o trecere in productie coerenta si cu impact minim asupra
activitatilor zilnice a angajatilor Beneficiarului.

Tnainte de trecerea efectivé in productie, va avea loc pilotarea sistemului pentru o perioada de minim
4 saptamani.

Concluziile rezultate in urma pilotarii vor fi utilizate pentru ajustarea proceselor si fluxurilor
implementate si va avea ca obiectiv optimizarea functionarii si exploatarii sistemului.

Codul sursd al aplicatiei informatice dezvoltate pentru functionarea sistemului integrat ramane in
proprietatea Beneficiarului, pentru fiecare versiune a sistemului din productie.

Data trecerii in productie este considerata data la care se semneaza Procesul Verbal de Acceptanta
Finala.

5.7 GRAFICUL DE IMPLEMENTARE
Graficul de implementare al sistemului informatic este prezentat in figura de mai jos:
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Nr.
Crt. Faza a prolectului

=

implementare sistem Informatic

Analiza de business

Proiectare sistem informatic

Servicii de livrare, instalare si punere in functiune

echip 1ite Hwardware si infrastructura software site
principal

Instalare mediu de testare

Instalare componente software site principal

Incarcare date sistem GIS cu domeniile de tarifare

Servicii de livrare, instalare si punere in functiune
echipamente Hwardware sl infrastructura software site
secundar

Instalare componente software site secundar
10|Configurarre infrastructura - backup, replicare, comutare
11|Dezvoltare sistem de baza nucleu sistem (backoffice)
Dezvoltare in portal mixt modul tarifarare per distanta
12|parcursa (vehicule >3,5 tone)

13|Dezvoltare servicii web pentru dispozitive tip kiosk
Dezvoltare servicii web pentru operatorii SETRE si aplicatie
14|mobila de inregistrare traseu parcurs

Dezvoltare servicii web pentru inregistrarea datelor st
15|Imaginilor aferente contraventiilor de la punctele de
Dezvoltare rapoarte aferente modulelor de tarifare per
16kilometru

Publicare servicli web pentru operatorii SETRE pe mediul de
17 |testare

Publicare servicii web captura date si imagini puncte de
18|control , Sisteme ITS si echipaje mobile

19|Instruire personal module tarifare per kilometru
20|Testare non-functionala module tarifare per kilometru

N

w

N oD

E-l

21|Testare UAT module tarifare per kil u
Punere in productie module tarifare per kilometru (servicii
22 |web, aplicati bila, portal)

23|Dezvoltare modul central contraventii

24|Dezvoltare in portal mixt modul emitere roviniete si peaj
Dezvoltare rapoarte module emitere roviniete/peaj si

25| module contraventii

Dezvoltare Servicii Web pentru emitere roviniete si peaj
26|pentru parteneri

Publicare servicii emitere roviniete si peaj pe mediul de
27 [testare pentru partenerl

28|Testate non-functionala module emitere si peaj
29(Testare UAT module emitere roviniete/peaj

Testare UAT module contraventii - integral pentru ambele
30 duri de tarifare

Pregatire Mediu de productie si Migrare Date module
31|emitere rovniete si peaj

Instruire module emitere roviniete/peaj , module
32|contraventii si module raportare

Pornire in regim de productie module emitere

/peaj si modul il (integral pentru

33 ;mbele moduri de tarifare)
Perioadele aferente fiecdrei etape sunt consecutive si dau posibilitatea prestatorului si

implementeze etapa urmétoare de indata ce a indeplinit conditiile si livrabilele impuse de etapa

anterioara. Prestatorul va avea in vedere sa respecte graficul de implementare.

Graficul de implementare nu exclude posibilitatea desfasurarii simultane a unor activitati in situatia in

care premisele obiective de incepere a acestora sunt realizate.

Activitatile de migrare a datelor de istoric pot fi cuprinse si detaliate in cadrul celorlalte etape de

proiect.

Cerinte:

- Ofertantii vor prezenta in cadrul ofertei si un plan de proiect, cu includerea diagramei Gantt, care
va contine, in detaliu, atat activitdtile pe care Ofertantul le considera necesare a fi prestate pentru
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indeplinirea obiectivului proiectului, cat si tipul de resurse umane care vor fi implicate pe fiecare
tip de activitate.

- Planul de proiect va considera calendarul de derulare detaliat mai sus ca fiind unul maximal. in
planul de proiect vor fi clar mentionate si dependentele intre activitati, fiind mentionate si
milestone-urile propuse (atat cele tehnice cat si cele financiare).

- Ofertantii vor prezenta si tipurile de resurse alocate pentru indeplinirea activitatilor, mentionand
responsabilitdtile pe care acestia le vor avea, si vor fi mentionate si tipurile de resurse necesare a
fi implicate din partea Beneficiarului.

- Ofertantii vor prezenta detalierea resurselor umane alocate cuprinzand descrierea rolurilor
acestora, atributiilor si efortului (zile om) folosite pentru fiecare activitate mentionata in Gantt.

- Ofertantii vor prezenta, in detaliu, metodologia de management de proiect care va fi utilizata, cu
toate componentele sale {(plan de riscuri si management al riscurilor, plan de comunicare,
escaladare, etc).

6 INSTRUIRE

instruirea cuprinde administrarea si operarea sistemului informatic. Scopul instruirii este de a
furniza cunostintele necesare pentru operarea sistemului informatic si administrarea componentelor
software de baza, baze de date si a aplicatiei. Instruirea va fi coordonata si prestata de catre expertii
prestatorului solutiei, astfel:

Sesiuni de instruire a utilizatorilor:

- sevor organiza circa 50 sesiuni de instruire, cu durata de 1 zi, la sediul Beneficiarului, pentru circa
20 persoane/sesiune, in total pentru aproximativ 1000 utilizatori.

Instruirea utilizatorilor va avea in vedere familiarizarea cunostintelor privind:

- utilizarii generale a interfetei grafice a sistemului (GUI);

- functionalitatile cheie ale modulelor aplicative;

- definirii/generdrii de rapoarte in functie de rol (definire rapoarte/generare rapoarte).

Sesiuni de instruire pentru administratorii de aplicatie:

- se va organiza o sesiune de instruire, cu durata de 2 zile, la sediul Beneficiarului, pentru circa 20
persoane/sesiune, in total pentru aproximativ 20 administratori de aplicatie.

Instruirea administratorilor de aplicatie are in vedere dobandirea cunostintelor necesare:

- utilizarii general3 a sistemului;

- administrarii utilizatorilor si permisiunilor asociate acestora in cadrul aplicatiei;

- administrarii design-ului interfetelor;

- administrérii si particularizarii sistemului;

- consultdrii jurnalelor de auditare a accesului si operatiunilor desfasurate in cadrul sistemului;

- intretinerii aplicatiei;

- adaugdrii/modificarii/stergerii de date din cadrul sistemului;

- definirii/generdrii de rapoarte in functie de rol (definire rapoarte/generare rapoarte);
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- cunostinte necesare administrarii, configurarii si extinderii functionalitatilor componentelor deja
existente fara interventia furnizorului.
Sesiuni de instruire pentru administratorii de sistem:
- se va organiza o sesiune de instruire, cu durata de 5 zile, la sediul Beneficiarului, pentru circa 20
persoane/sesiune, in total pentru aproximativ 20 administratori de sistem.
Instruirea administratorilor de sistem informatic va avea in vedere familiarizarea cunostintelor privind:
- utilizarii generala a sistemului;
- administrarii componentelor software si hardware de baz3;
- intretinerii i operarii in bune conditii a componentelor sistemului.
Instruirea va incepe odatd cu finalizarea implementarii sistemului si se va finaliza Tnainte de
trecerea efectiva a solutiei in productie. Durata estimata a perioadei de instruire este de 3 luni.
Limba de predare pentru instruirea utilizatorilor si a administratorilor de aplicatie este limba
romana.
Limba de predare pentru instruirea administratorilor de sistem este limba romana sau limba
engleza.
Ofertantul va propune o solutie astfel incat sa asigure instruirea tuturor utilizatorilor prevazuti mai sus.

7 DURATA DE EXECUTIE

Durata de executie a proiectul este de 24 de luni de la data de incepere a contractului

7.1 Conformitatea realizarii fazelor sistemului are ca punct de referinta punerea in productie
a modulelor tarifare per kilometru (servicii web, aplicatie mobila, portal), asa cum este
prevazut la pct. 22 din graficul de implementare, in termen maxim de 18 luni de la data
inceperii contractului.

In cazul in care Prestatorul nu reuseste sa atinga punctul de referinta prevazut la pct. 7.1 1a
termenul stabilit, Beneficiarul va fi indreptatit sa aplice o penalitate in cuantum de 15% din
valoarea aferenta realizarii aceastei faze a sistemului .

De mentionat faptul ca exista etape intermediare in proiect, etape care au fost evidentiate in
cadrul graficului de executie.

8 GARANTIA

Ofertantul va oferi detalii suficiente despre modul de asigurare a garantiei, a sistemul de tichete pentru
preluare si rezolvare incidentelor, a resursele umane alocate si a calificarii acestora.
Din punct de vedere al garantiei, se are in vederea asigurarea urmatoarelor:
- componente hardware: 5 ani de la data punerii in functiune a acestora
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- componente software de tip COTS: 5 ani de la data livrarii

- modulele si aplicatiile dezvoltate in cadrul proiectului: 5 ani de la data punerii in productie

n cadrul perioadei de garantie se vor asigura de cétre Furnizor, fdrd nici un cost suplimentar pentru

Beneficiar:

- garantia de buna functionare, calitatea si performantele solutiei si componentelor livrate in
conformitate cu cerintele Caietului de Sarcinj;

- rezolvarea bug-urilor care nu au fost identificate in timpul implementdrii si care apar in faza de
productie;

- intretinerea si buna functionare a sistemului furnizat in parametrii agreati (functional,
performantd, disponibilitate, integritatea datelor, securitate etc.);

- instalarea de noi versiuni ale aplicatiilor in urma efectuarii corectiilor;

- actualizarea manualelor de utilizare si a altor documente in urma efectudrii modificdrilor,
corectiilor;

- Instalarea, testarea si punerea in mediul de productie de actualizéri software datorate modificarilor
legistative survenite pe parcursul implementarii proiectului si in perioada de garantie.

- toate incidentele vor fi gestionate prin intermediul aplicatiei software de gestionare a tichetelor.
Tn situatia in care este necesari transportarea echipamentelor in afara sediilor beneficiarului, toate

mijloacele de stocare a datelor vor fi retinute de catre beneficiar (hard-discurile vor fi scoase din

echipamente si pastrate la sediul beneficiarului).

Descriere SLA (Service Level Agreement)

n cadrul SLA-ului, pe perioada garantiei, prestatorul va acorda urmdtoarele servicii de suport:

e Servicii de Help Desk;

o Fault Management;

e Suport in caz de urgent3;

e Rapoarte de deranjamente si corelare a erorilor;

Pentru a permite o identificare pro activd a unor posibile solutii, se va asigura permanent (pe durata

garantiei) acces la o baza de cunostinte tehnice si/sau documentatie tehnica care sunt actualizate de

fiecare datd cand apar modificdri in Solutia implementatd sau cand apar noi erori si/sau modalitati noi

de rezolvare/identificare a erorilor.

n acest sens, va fi desemnat un singur punct de intrare pentru toate incidentele legate de Solutia

informatic3 furnizata si anume citre Administratorul de Servicii al Prestatorului (de exemplu, acest rol

poate fi indeplinit de citre Expertul software solutie de asistenta tehnicd)

Administratorul de Servicii al Prestatorului va:

- administra si monitoriza incidentele;

- lua legitura cu persoana desemnat ca punct de contact din partea beneficiarului, pentru analiza
stérilor incidentelor deschise;

- raspunde tuturor intrebarilor legate de incidente.

Problemele ridicate de citre beneficiar vor fi inregistrate de cdtre specialisti ai Prestatorului, in cadrul

unei aplicatii de tip HELPDESK / e-Ticketing pusa la dispozitie de catre Prestator pe perioada garantiei.
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Suportul va fi furnizat in intervalul orar [09:00 - 18:00] ora locala a Romaniei, de Luni pana Vineri, cu

exceptia sarbatorilor legale.

Se va asigura diagnosticarea unui incident pentru determinarea problemei de baza.

Se va monitoriza in permanenta incidentul pana la inchiderea acestuia.

Beneficiarul va avea acces la aplicatia de tip HELPDESK/e-Ticketing pentru a monitoriza modul de

rezolvare al incidentelor.

Aplicatia trebuie sa indeplineascd minim urmatoarele caracteristici:

- inregistrarea solicitdrilor de suport si alocarea unui identificator unic fiecarei solicitari;

- posibilitatea de definire si de incadrare a solicitarilor in categorii: defect, eroare, solicitare de
informatii, cerere de schimbare;

- posibilitatea de inregistrare a descrierii problemei si de atasare a unor documente suplimentare.
Aplicatia software sa permita atasarea oricaror tipuri de fisiere (doc, xIs, jpg, xml, sau altele in
functie de necesitati) precum si postarea a unor capturi de ecran din aplicatii;

- posibilitatea de alocare a unui criteriu de urgenta. Aplicatia software sa permita clasificarea
incidentelor in functie de tipul stabilit, putdnd sd emitd notificdri pe mail privind alocarea
incidentelor catre persoanele implicate in incident;

- finregistrarea automatad a datei si a orei primirii unei solicitari de asistents;

- posibilitatea de atentionare automata in momentul depasirii unor praguri temporale de rezolvare
a diferitelor categorii de solicitari de asistenta;

- posibilitatea de escaladare a cererilor de suport;

- posibilitatea de inregistrare a datelor de contact pentru responsabilii pentru activitatile de suport
pentru diferitele componente ale sistemului informatic;

- posibilitatea de definire a unor rapoarte personalizate folosind cel putin criteriile: tipul de incident,
nivelul de urgenta, timpul de rezolvare, persoana si locatia de unde a fost semnalat un incident,
modulul sau functia care a cauzat incidentul, numarul de incidente.

Urmdrirea incidentelor

Persoana desemnata ca punct de contact din partea Beneficiarului va lansa un incident, Administratorul
de Servicii al Prestatorului primind o notificare pe e-mail sau fax. Fiecare incident va avea atasat un
nivel de prioritate (ca in exemplele de mai jos) care s3 reflecte impactul problemei asupra functionérii
sistemului. Initial, atasarea nivelului de prioritate se va face cu ajutorul Administratorului de Servicii al
Prestatorului, ulterior acesta putand fi modificat, cu acordul partilor, in functie de evolutia incidentului.
Remedierea se face prin depanare sau inlocuire de echipamente sau subansamble ale acestora (pentru
defectele hardware) sau prin actualizéri de cod sau aplicare de solutii software recomandate de citre
producator (in cazul defectelor software). Remedierea defectelor se va face cu péstrarea, eventual
cresterea, in niciun caz diminuarea caracteristicilor tehnice ale echipamentului original. Costurile

aparute pentru remedierea defectelor aparute in perioada de garantie vor fi suportate integral de cétre
Furnizor.

Niveluri de Prioritate
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Nivel Prioritate Descriere

Urgent Impact Major asupra functiondrii sistemului

Problema impiedica desfasurarea activitatii institugiei, procesul de activitate este serios
afectat si nu mai poate continua, pierderea functionalitatilor devenind critica.

Sistem total nefunctional

Critic Impact Semnificativ asupra funcfionarii sistemului

Problema impiedica desfasurarea in conditii normale a activitatii utilizatorilor. Nicio solutie
alternativa nu este disponibila iar activitatea utilizatorilor poate totusi continua, insa intr-
un mod restrictiv.

Eroare ce afecteazd majoritatea functionalitatilor sistemului

Major Impact Mediu asupra functionarii sistemului

Problema afecteazi minor functionalitdtile sistemului.

Impactul reprezintd un inconvenient care necesitd solutii alternative pentru refacerea
functionalitatilor.

Eroare aparuta la o functie, proces sau components, sistem partial nefunctional.

Minor Impact Minim asupra functionarii sistemului

Problema nu afecteaza functionalitdtile sistemului.

Rezultatul este o eroare minora care nu impiedica desfasurarea in bune conditii a
activitatii utilizatorilor.

Eroare care afecteaza o functie dar functionarea intregului sistem nu este afectata

semnificativ.

Asistenta este de tipul on site la sediul unde este instalat sistemul central.

Tn toate tipurile de incidente cu orice nivel de prioritate, asistenta va fi asigurata 24x7, fiind disponibila
pand cand problema va fi rezolvati. Pentru aceasta, beneficiarul va furniza o persoand de contact,
disponibild 24x7, care sa furnizeze informatii, s3 testeze solutiile de remediere si s aplice solutiile
furnizate.

Timpi de rdspuns si rezolutii
Prestatorul va respecta urmatorii timpi de raspuns, in corelatie cu nivelul de prioritate:

Nivel prioritate Timp de raspuns Timp maxim solutie Timp maxim de
provizorie / temporara remediere

Urgent Maxim 1 ord 4 ore 1zi

Critic Maxim 1 ora 8 ore 1zile

Major Maxim 4 ore 1zi 2 zile

Minor Maxim 8 ore 2 zile 3 zile

Timpii de mai sus sunt calculati din momentul in care Prestatorul a fost instiintat de aparifia
problemelor.

La sfarsitul fiecarui caz deschis, Prestatorul va efectua o analizd a cauzelor care au dus la producerea
deranjamentului si o va include in recomandarea finala. Fiecare interventie in sistem va fi documentata
de citre Prestator prin elaborarea unei fise de interventie care va contine cel pufin urmétoarele detalii:
data interventiei, descrierea interventiei, modalitatea de rezolvare a interventiei, durata interventiei;
fisa va fi transmisd Beneficiarului.
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Produsele/componentele/functionalitdtile reparate sau inlocuite in timpul perioadei de garantie vor fi
testate din punct de vedere functional de cétre Beneficiar si se vor semna documente de receptie si/sau
acceptanta cantitativd/calitativd (dupd caz). Garantia pentru produsele reparate sau inlocuite in
perioada de garantie se prelungeste cu durata imobilizarii acestora in reparatie.
in cazul in care sunt identificate defecte la acele componente ale solutiei care au fost
dezvoltate/customizate, Beneficiarul va asigura accesul Prestatorului la Solutia care este instalata si
functionald pe mediul de dezvoltare/testare si unde acesta va face modificirile necesare pentru
rezolvarea incidentului. Dupa rezolvarea incidentului, noua versiune de solutie va fi testata de catre
echipa Beneficiarului si, in cazul in care defectele au fost remediate, noua versiune se va instala pe
mediul de productie.

Prestatorul va garanta ca SLA-ul mai sus mentionat se bazeaza pe servicii de suport pentru Solutia

software furnizata in cadrul acestui contract. Tn cazul in care apare un deranjament hardware, timpii

de raspuns vor fi calculati, de asemenea, pe baza tabelului de mai sus.

Definitiile, descrise mai jos, se vor aplica la Service Level Agreement:

- Timp de Raspuns: Timpul scurs de la contactul initial dintre beneficiar si HELPDESK si raspunsul
primit de la echipa de suport tehnic a Prestatorului catre Beneficiar. Aceasta actiune se va desfasura
prin intermediul telefonului;

- Timp de Remediere: Durata de timp pana la oferirea solutiei finale;

- Remediere Temporara: O modificare in cadrul procedurilor sau datelor care sa evite erorile fara
folosirea defectuoasa a produselor;

- SLA (Service Level Agreement): identificd functionalitdtile si defineste procesele care implic3
livrarea de catre Prestator a diferitelor servicii de suport citre Beneficiar;

- Suport: Modalitatea prin care Prestatorul oferd asistentd Beneficiarului pentru rezolvarea
problemelor aparute si poate fi telefonul de suport tehnic, asistentd web si asistentd prin e-mail;
Suportul este oferit la un Major Release al produsului si la un Release Secvential Anterior (versiune
anterioara) a produsului. Prestatorul va oferi, de asemenea, asistenta tehnica pentru versiunile mai
vechi ale produsului, dar rezolvarea problemei ar putea fi limitatd la instalarea unui Major Release;

- HELPDESK: Un centru de asistenta tehnica ce oferd serviciul de preluare a cererilor prin telefon,
web si e-mail operat de catre personalul care face parte din echipa Prestatorului care oferd
asistenta pentru componentele solutiei informatice integrate furnizate.

Timpii de rdaspuns masurati in zile se refera la zile lucratoare.

Aceste servicii vor realiza prevenirea si remedierea defectiunilor si anomaliilor aparute la

echipamentele hardware si produsele software ce compun sistemul integrat. Sistemul de suport va

asigura rezolvare minimal, fara a se limita, pentru urmatoarele tipuri de probleme:

- Tintrebéri de naturd tehnics;

- Preluare si remediere de bug-uri (erori la nivel solutie livrata) si defecte in conformitate cu tabelul
de raspuns la incidente;

- Asigurare de solutii provizorii valide inclusiv, dupad caz, inlocuirea de parti, componente hardware
defecte cu componente functionale in vederea restaurarii rapide a sistemului functional;
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- Informarea permanenta a beneficiarului privind demersurile de remediere si termenele de
rezolvare defecte, erori, etc. care se afla in lista activa de incidente nerezolvate ( inclusiv cele aflate
in rezolvare la producator);

- Informarea beneficiarului privind noile versiuni de produse, noi service-pack-uri si upgrade-uri ce
includ functionalitati, imbunatéatiri si performante, lansate oficial de catre producatorii acestora.

Ofertantii trebuie si descrie in detaliu metodologia dupa care vor derula activitatile de suport.

Ofertantii trebuie s3 prezinte impreund cu oferta procedurile suport din cadrul propriei organizatii.

9 METODOLOGIA SI PLANUL DE LUCRU

Metodologia si planul de lucru sunt componente-cheie si obligatorii ale ofertei tehnice.
Oferta tehnicd trebuie prezentata in urmatoarea structura:

e metodologia pentru realizarea serviciilor;

e planul de lucru pentru realizarea serviciilor;

e personalul utilizat pentru realizarea serviciilor si organizarea acestuia.

9.1 METODOLOGIA

Tn aceasta sectiune Ofertantul va prezenta modul in care inelege:

- obiectivele contractului si sarcinile stabilite prin caietul de sarcini;

- abordarea ce va fi urmata in prestarea serviciilor, inclusiv descrierea conceptului utilizat pentru
atingerea obiectivelor contractului;

- metodologia de realizare a activitatilor in scopul obtinerii rezultatelor asteptate.

Cel putin urmatoarele informatii vor fi prezentate:

- prevederile legale in domeniul de activitate aferent obiectului contractului ce urmeaza a fi atribuit,
ce pot avea incidentd asupra deruldrii/implementarii acestuia;

- identificarea si explicitarea aspectelor-cheie privind indeplinirea obiectivelor contractului si
atingerea rezultatelor asteptate;

- modalitatea de abordare a activitatilor ce corespund rezultatului final al contractului si a
rezultatelor intermediare aferente, in raport cu serviciile si responsabilitatile stabilite prin caietu!
de sarcini. Activititile descrise la acest capitol trebuie reprezentate ca duratd, la capitolul aferent
din planul de lucru si trebuie reflectate in propunerea financiara sub aspect valoric la nivel de
activitate si la nivel de pachet de activitati;

- descrierea solutiei propriu-zise propuse pentru indeplinirea obiectivelor stabilite prin caietul de
sarcini.

Ofertantii vor prezenta, in detaliu, metodologiile pe care le vor considera pentru:

- Managementul de Proiect

- Managementul Schimbarii

- Dezvoltarea de solutii software

- Testare

- Management al Riscurilor si Asigurarea Calitatii
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- Instruire

- Punere in productie

- Suport

Metodologiile vor fi referite acolo unde este cazul in Oferta Tehnica.

9.2 PLANUL DE LUCRU
Vor fi prezentate cel putin urmatoarele informatii:
- denumirea si durata activitatilor si pachetelor de activitdti din cadrul contractului, asa cum sunt
acestea prezentate la capitolul "Metodologie";
- succesiunea si inter-relationarea acestor activitati;
- punctele-cheie de control - "jaloanele" proiectului;
- durata fiecarei activitati din cadrul contractului
- datd estimata de inceput si finalizare a fiecarei activitati
- resursele Prestatorului implicate in realizarea activitatii
Planul de lucru propus trebuie sa fie:
e conform cu abordarea si metodologia propusa;
e sd demonstreze:
o intelegerea prevederilor din caietul de sarcini;
o abilitatea de a transpune prevederile intr-un plan de lucru fezabil;
o fincadrarea activitdtilor in timp de asa maniera incat sa se asigure finalizarea serviciilor in
termenul specificat in caietul de sarcini;
e realizat utilizdnd un software de planificare a timpului.
Planul de lucru sumarizat {cuprinzand toate principalele activitati ale fiecirei faze de proiect, durata,
dependentele si resursele cheie implicate in derularea fiecérei faze) va fi prezentat ca Anexa la Oferta
Tehnica.
Planul de lucru va fi livrat de catre Furnizor, in format editabil, la momentul semnrii contractului (i va
fi detalierea planului de proiect sumarizat depus ca si Anexa la Oferta Tehnica).
Planul de lucru va fi actualizat pe parcursul fiecarei faze/etape a proiectului, fiind un livrabil al fiecarei
faze. Orice modificare a Planului de Proiect trebuie sa fie validatd/acceptatd de cdtre managerii de
proiect ai Prestatorului si Beneficiarului inainte de a fi transmisa spre validare/acceptare de cétre
responsabilii de proiect ai Prestatorului si Beneficiarului.

9.3 ORGANIZAREA S| PERSONALUL

Vor fi prezentate cel putin urmatoarele informatii:

- structura echipei propuse pentru managementul contractului;

- modul de abordare a activitatii de raportare cu privire la progresul serviciilor, inclusiv documentele
finale in raport cu prevederile caietului de sarcini (la fiecare fazd de proiect si la finalizarea
proiectului);

Vor fi prezentate:
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- modul de abordare a activititii de identificare a riscurilor ce pot apdrea pe parcursul derularii
contractului si masuri de diminuare a riscurilor in raport cu prevederile caietului de sarcini;

- modul de abordare a activititii de prevenire/atenuare/eliminare sau minimizare a efectelor, dupa
caz, a riscurilor identificate in caietul de sarcini;

- modul de abordare a activitatilor corespunzitoare indeplinirii cerintelor privind sanatatea si
securitatea in muncd, inclusiv modul in care Ofertantul devenit Prestator se va asigura cd pe
parcursul executdrii contractului obligatiile legale referitoare la conditiile de munca si protectia
muncii sunt respectate (daca este cazul);

- modul de abordare si gestionare a relatiei cu subcontractorii, in raport cu activitatile
subcontractate (daca este cazul);

9.3.1 Cerinte privind expertii

Se va prezenta lista cu personalul propus pentru desfasurarea contractului, conform cerintelor,
continand minim pozitiile de experti cheie de mai jos, iar pentru restul expertilor non-cheie lista putand
fi extinsa in perioada de analizi de business. Lista completa cu personalul propus, atat pentru pozitiile
de experti cheie cat si pentru pozitiile de experti non-cheie va fi prezentata in oferta propusa.
Toti expertii trebuie s& respecte conditiile prevazute in caietul de sarcini. Este in sarcina operatorului
economic sa se asigure de acest lucru.
Referitor la cerintele de certificare oferite de catre producdtori, se accepta certificarea doar daca
producétorul solutiei ofertate este o institutie / organizatie / organism de drept public sau privat care
respectd standardele nationale sau internationale de certificare.
Contractantul va asigura expertii non-cheie (secundari) necesari pentru desfasurarea activitatilor pe
specialitati, si va demonstra in cadrul propunerii tehnice cd dispune de resursele de a-i mobiliza atunci
cand este necesara prezenta lor. Expertii non-cheie vor completa si sprijini echipa de experti cheie
(principali); cerint3 este indeplinitd prin prezentarea de declaratie de disponibilitate ori a oricarui alt
document doveditor

Pentru demonstrarea indeplinirii cerintelor minimale in cazul fiecarui expert cheie, Prestatorul va atasa

ofertei tehnice urmatoarele documente:

- CV Europass, aferent fiecirei persoane propuse in cadrul echipei, semnat de catre fiecare titular in
parte si datat, care sa ateste indeplinirea cerintelor solicitate de Autoritatea Contractants;

- declaratiile de disponibilitate semnate de expertii cheie pentru perioada in care urmeazd sa
efectueze activitati in cadrul prezentului Contract.

- documente suport din care sa rezulte detinerea pregatirii 5i competentelor/calificarilor
profesionale ale personalului de specialitate propus in cadrul echipei, astfel cum sunt acestea
mentionate, respectiv diplome, atestate, certificari, contracte/carti de munca/REVISAL, referinte
emise de angajatori sau beneficiari care si probeze experienta si durata de lucru in
domeniile/specializdrile cerute, alte documente pentru dovedirea experientei profesionale.
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Este in sarcina operatorului economic sa se asigure ca diplomele/certificarile/atestarile/acreditarile sau
alte documente similare, in domeniu, sunt eliberate de citre o organizatie/organism de drept public
sau privat care respecta standardele nationale sau internationale de certificare.

in cazul in care certificatele/diplomele/documentele care confirma experienta profesionald indicat3
sunt emise in altd limba decat romana, acestea vor fi transmise in limba de origine, insotite de o
traducere autorizata a acestora in limba romana.

Precizam ca autoritatea contractantd nu solicitd prezentarea documentelor expertilor non-cheie in
cadrul documentatiei de participare.

Ofertantul va avea in vedere ca pentru expertii non-cheie trebuie descris in propunerea Tehnica modul
in care ofertantul si-a asigurat accesul la serviciile acestora si momentul in care acestia vor interveni in
implementarea contractului.

Schimbarea/inlocuirea expertilor cheie se va efectua numai cu notificare prealabild comunicata in scris
si inregistrata la sediul Beneficiarului (cu minim 10 zile Tnainte de data propusa pentru inlocuire) si cu
acceptul Beneficiarului, prin incheierea unui act aditional, numai in cazuri exceptionale (de exemplu in
caz de deces, caz de boald sau accidente, demisie sau ineficientd in implementare) si numai cu
respectarea acelorasi conditii de eligibilitate solicitate in documentatia de atribuire. in cazul expertilor
cheie care au facut obiectul evaluarii (factori de evaluare, sunt incidente prevederile art 162 dn HG
395/2016.

Notificarea va fi in mod obligatoriu insotita de documentele justificative asociate noului expert, asa
cum au fost acestea solicitate prin documentatia de atribuire a contractului. Prestatorul are obligatia
de a se asigura cd expertul nou propus indeplineste cel putin toate cerintele minime solicitate de cétre
Autoritatea Contractanta pentru expertul inlocuit (precum si toate calificirile sau experienta
suplimentard care a facut obiectul evaluarii ofertelor), inclusiv conditiile si cerintele cu privire la
inexistenta unui conflict de interese.

Autoritatea Contractantad are dreptul de a respinge motivat noul expert propus, in situatia in care
constata cd acesta nu indeplineste cerintele minime prevazute in documentatia de atribuire sau
constata existenta unui conflict de interese.

Prestatorul isi asuma responsabilitatea exclusiva in ceea ce priveste eventualele intarzieri care ar putea
interveni in implementare ca urmare a notificarii unui nou expert care nu intruneste cerintele minime
sau este in conflict de interese. Prestatorul nu poate solicita prelungirea termenelor de prestare a
contractului din aceste motive. Prestatorul se va asigura ca va duce la indeplinire obligatiile asumate in
prezentul caiet de sarcini.

Expertii sunt obligati sa respecte confidentialitatea informatiilor pe parcursul implementarii
proiectului, potrivit dispozitiilor contractului de achizitie publica.

9.3.2 Expertii cheie

9.3.2.1 Manager de proiect — 1 persoana
Cerinte experienta si calificare:
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e Studii finalizate cu diploma de licenta

e Cunostinte privind coordonarea proiectelor IT intr-o maniera standardizata, dovedite prin
certificare profesionald de management de proiect eliberata de o organizatie / organism de drept
public sau privat care respecta standardele nationale sau internationale de certificare.

e Experienta detinuta in pozitia de Manager proiect/contract si/sau Adjunct Manager
proiect/contract si/sau Coordonator proiect/contract si/sau Adjunct Coordonator proiect/contract
si/sau Director proiect/contract si/sau Adjunct Director proiect/contract si/sau Project Manager
si/sau Project Manager Adjunct si/ sau Sef echipa proiectare si/ sau Adjunct Sef Echipa proiectare
si/ sau Sef Proiect si/ sau Adjunct Sef Proiect in cadrul wunui contract de
dezvoltare/implementare/extindere sistem informatic in care s-au realizat servicii similare
activitatilor ce urmeaza sa le indeplineasca in viitorul contract.

Responsabilitati:

o Activititi specifice de management de proiect (legat de obiectul contractului, dezvoltare software)

e Punct principal de contact in relatia cu beneficiarul

e Managementul contractului

e Managementul proiectului in ansamblul sau, managementul ariei de cuprindere, managementul
schimbdrilor, planificarea generala a proiectului, managementul riscurilor, managementul
problemelor, managementul comunicarii

e Asigurarea resurselor proiectului

e Managementul, organizarea, alocarea si planificarea echipei de proiect

e Identificarea riscurilor si propunere de solutii pentru diminuarea/evitarea riscurilor

e Rezolvarea problemelor in scopul evitarii situatiilor de criza

e Urmdrirea respectirii tuturor termenelor conform planului de proiect

e Analiza modalitatii prin care livrabilele proiectului corespund cerintelor de business

e Realizarea rapoartelor periodice/ad-hoc ale proiectului.

e Elaboreaza planurile de calitate

e Verifica si asigura calitatea livrabilelor

9.3.2.2 Arhitect de sistem — 1 persoana
Cerinte experienta si calificare:

e Studii finalizate cu diploma de licenta

o Detinerea de cunostinte in domeniul arhitecturilor de aplicatii de nivel Enterprise dovedite prin
prezentarea unei diplome/ certificri recunoscute la nivel national/ international (TOGAF sau
echivalent).

e Experienta detinuta in pozitia de Arhitect de sistem sau similar” in cadrul unui contract de
dezvoltare/implementare/extindere sistem informatic la nivel national in care s-au realizat servicii
similare activitatilor ce urmeaza s le indeplineascad in viitorul contract.
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Responsabilitati:

Este responsabil pentru imaginea, comunicarea si evolutia arhitecturii intregului sistem de tarifare
rutiera

Defineste impreuna cu ceilalti coordonatori proiectarea sistemului

Urmareste respectarea cu strictete a obiectivelor asumate in documentele de proiectare

Are rol de mediator intre membrii echipelor proiectului pe teme tehnice si rol decizional in alegerea
solutiilor informatice legate de sisteme , framework-uri si standarde implementate

Tntretine si livreazd documentu! de arhitectura al sistemului de tarifare rutiera

Colaboreazd cu specialistii autoritatii contractante pe teme legate de arhitectura sistemului
informatic

9.3.2.3 Arhitect de solutie — 1 persoana
Cerinte experienta si calificare:

Studii finalizate cu diploma de licenta

Detinerea de cunogtinte in domeniul arhitecturii produselor software dovedite prin prezentarea
unei diplome/ certificdri recunoscute la nivel national/international

Experienta detinuta in pozitia de Arhitect de solutie sau similar”in cadrul unui contract de
dezvoltare/implementare/extindere sistem informatic la nivel national in care s-au realizat servicii
similare activitatilor ce urmeaza sa le indeplineasca in viitorul contract.

Certificare la nivel cel putin Professional(activa) pe vendorul solutiei de switching

Responsabilitati:

Definirea, impreuna cu Expertul Integrare si coordonare dezvoltare aplicatii software, a solutiilor
detaliate pentru noile subsisteme

Definirea arhitecturii de integrare a componentelor sistemului
Activitati de implementare, asistenta si suport tehnic
Identificarea riscurilor si problemelor tehnice si a solutiilor de rezolvare

9.3.2.4 Coordonator Analiza — 1 persoana
Cerinte experienta si calificare:

Studii finalizate cu diploma de licenta

Detinerea de cunostinte in domeniul dezvoltarii software dovedite prin prezentarea unei
certificdri recunoscuta national/international.
Detinerea de cunostinte in domeniul analizei de business dovedite prin certificare/de tip Certified
Business Analysis Professional sau echivalent;
Detinerea de cunostinte referitoare la modelarea proceselor de business, dovedite prin certificare
de tip Certified Unified Modeling Language Professional sau echivalent;
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e Experienta detinuta in pozitia de Coordonator analiza sau similar” in cadrul unui contract de
dezvoltare/implementare/extindere sistem informatic in care s-au realizat servicii similare
activitatilor ce urmeaza sa le indeplineascd in viitorul contract.

Responsabilitati:

e Coordoneazd activititile de analiza a cerintelor de business, elaborare a documentelor de
specificatii functionale si a scenariilor de testare

e Activititi de implementare, asistenta si suport tehnic

e Suport acordat utilizatorilor cheie pentru testarea de acceptanta a sistemului

Nota: *) pentru expertii Arhitect de sistem, Arhitect de solutie si Coordonator Analiza experienta in
pozitii similare va fi analizata raportat la responsabilitatile expertului din acest contract

9.3.3 Expertii non-cheie

9.3.3.1 Expert Analist de business — 3 persoane

e Absolvent studii superioare finalizate cu diploma de licenta

e Competente privind analiza de business dovedite prin certificare in domeniu

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitétilor ce urmeaza sd le indeplineasca in
viitorul contract

9.3.3.2 Expert Analist date — 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta

e Competente privind tehnici de analiza multi-dimensionala utilizate in analiza datelor dovedite
prin diploma/certificare in domeniu

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza s le indeplineasca in
viitorul contract

9.3.3.3 Coordonator dezvoltare software — 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind o metodologie de dezvoltare software, recunoscuta la nivel national/
international, dovedite prin certificare in domeniu

e Competente privind dezvoltarea de software dovedite prin certificare in domeniu obtinute la
nivel national sau international (pentru absolventii de studii superioare la facultdti cu profil
informatic/calculatoare, este suficientd diploma de absolvire).

e Competente privind dezvoltarea de aplicatii bazate pe tehnologii BigData (precum Hadoop, Spark,
etc) dovedite prin certificare recunoscuta la nivel national/international
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e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract

9.3.3.4 Specialist Dezvoltare software — 18 persoane

o Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind dezvoltarea de software dovedite prin certificare in domeniu obtinute la
nivel national sau international (pentru absolventii de studii superioare la facultati cu profil
informatic/calculatoare, este suficientd diploma de absolvire).

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract

9.3.3.5 Expert Coordonator testare — 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu
recunoscuta la nivel national/ international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineascad in
viitorul contract

9.3.3.6 Specialist testare — 6 persoane

e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind testarea sistemelor informatice, dovedite prin certificare in domeniu
recunoscuta la nivel national/ international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem

informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract

9.3.3.7 Expert integrare — 2 persoane

e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente in domeniul modulelor de integrare in proiecte cu arhitectura de tip Enterprise
* Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem

informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract

9.3.3.8 Expert baze de date relationale — 2 persoane
e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind administrarea bazelor de date in configuratie cluster dovedite prin certificare
in domeniu recunoscuta la nivel national/ international
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e Competente privind optimizarea performantei bazelor de date dovedite prin certificare in
domeniu recunoscuta la nivel national/ international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineascd in
viitorul contract

9.3.3.9 Expert replicare/ETL - 1 persoana

¢ Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind implementarea sistemelor de replicare a datelor sau a instrumentelor ETL
dovedite prin certificare recunoscuta la nivel national/international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitdtilor ce urmeaza sa le indeplineasca in
viitorul contract

9.3.3.10 Specialist infrastructura/virtualizare - 2 persoane

e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente in domeniul sistemelor de operare de tip Enterprise, dovedite prin certificare
recunoscuta la nivel national/ international

e Competente privind sistemul de virtualizare ofertat in cadrul acestei proceduri, dovedite prin
certificare recunoscuta la nivel national/ international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract

9.3.3.11 Specialist DEVOPS - 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente in domeniul DEVOPS, dovedite prin certificare recunoscuta la nivel national/
international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitafilor ce urmeaza sd le indeplineasca in
viitorul contract

9.3.3.12 Specialist sistem management aplicatii containerizate (Kubernetes) - 1 persoane

e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind sisteme de orchestrare aplicatii containerizate (Kubernetes sau echivalente),
dovedite prin certificare recunoscuta la nivel national/ international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract
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9.3.3.13 Specialist comunicatii si retea — 2 persoane

= Absolvent studii superioare finalizate cu diploma de licenta;

= Competente privind implementarea, administrarea si depanarea tehnologiilor avansate de rutare
si switching, dovedite prin certificare recunoscuta la nivel national/ international

= Competente privind administrarea si gestiunea securitatea retelelor dovedite prin certificare
recunoscuta la nivel national/ international

»  Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract

= Certificare la nivel cel putin Professional(activa) pe producatorul solutiei de Firewall

= Certificare la nivel cel putin Professional(activa) pe producatorul solutiei de switching

= Dovada implementdrii a cel putin unui proiect cu redundanta geografica(intern sau international)

9.3.3.14 Specialist testare de securitate — 1 persoana
e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind testarea de securitate a sistemelor informatice, dovedite prin certificare
recunoscuta la nivel national/ international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca n
viitorul contract

9.3.3.15 Expert securitatea cibernetica — 1 persoana
e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind securitatea datelor si a sistemelor informatice, dovedite prin certificare
recunoscuta la nivel national/ international

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract

9.3.3.16 Expert instruire — 1 persoana

e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind instruire, dovedite prin diploma de formator;

e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem

informatic in care s-au realizat servicii similare activitatilor ce urmeaza sa le indeplineasca in
viitorul contract

9.3.3.17 Expert instrumente Big Data - 1 persoana
e Absolvent studii superioare finalizate cu diploma de licenta;

e Competente privind instalarea si administrarea de instrumente BigData, dovedite prin certificare
{pentru solutiile ofertate) recunoscuta la nivel national/ international
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e Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activitdtilor ce urmeaza sa le indeplineascd in
viitorul contract

9.3.3.18 Expert infrastructura procesare/stocare - 2 persoane

. Studii finalizate cu diploma de licenta

. Competente privind infrastructura hardware: platforma de procesare aplicatii sau platforma
de stocare dovedite prin certificare recunoscuta la nivel national/ international

. Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activititilor ce urmeaza sa le indeplineasca in viitorul
contract

9.3.3.19 Expert infrastructura de securitate - 1 persoana
o Studii finalizate cu diploma de licenta
. Competente privind infrastructura de securitate: infrastructura firewall sau ADC/WAF dovedite
prin certificare recunoscuta la nivel national/ international
o Experienta specifica in cel putin un contract de dezvoltare/implementare/extindere sistem
informatic in care s-au realizat servicii similare activititilor ce urmeaza sa le indeplineasca in viitorul
contract

Certificare la nivel cel putin Professional(activa) pe producatorul solutiei de Firewall
s Certificare la nivel cel putin Professional(activa) pe producdtorul solutiei de Balansare ofertata.
= Dovada implementérii a cel putin unui proiect cu redundanta geografica(intern sau international)

10 MANAGEMENTUL CONTRACTULUI

10.1 ASPECTE ORGANIZATORICE

Autoritatea contractantd

CNAIR va indeplini rolul de Autoritate Contractantd in prezenta procedura de achizitie publica si va fi

responsabild cu organizarea acestei proceduri. Totodatd, CNAIR indeplineste si rolul de Beneficiar al

serviciilor ce urmeaza a fi contractate.

Managementul Contractului, inclusiv implementarea administrativd si procedurald aferente

Contractului, va fi asigurat de citre o echipa de proiect din partea CNAIR (Echipa de Proiect), care va

gestiona totodat3 si documentele elaborate de prestator (analize, livrabile ale fazelor de proiect,

rapoarte de progres, rapoarte, facturi, alte documente justificative etc.).

Autoritatea Contractanta este responsabilad pentru:

- punerea la dispozitia Prestatorului a tuturor informatiilor disponibile pentru obtinerea rezultatelor
asteptate, cum ar fi: date de intrare, raportari, situatii specifice;

- punerea la dispozitia Prestatorului, daca este cazul, a unui spatiu de lucru mobilat;

- desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit Prestatorului;
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asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului.

Prestatorul

Prestatorul serviciilor este responsabil pentru executia conforma si la timp a tuturor activitatilor si
pentru furnizarea livrabilelor prevazute in prezentul Caiet de Sarcini, corespunzatoare Proiectului.
Prestatorul va raspunde intocmai tuturor cerintelor prevazute in prezentul Caiet de Sarcini, respectand
si aplicand cele mai bune practici in domeniu.

Prestatorul este direct si integral responsabil pentru activitatea expertilor sai si pentru indeplinirea
scopului Contractului si obtinerea rezultatelor Proiectului.

Prestatorul este pe deplin responsabil pentru:

asigurarea planificarii resurselor in raport cu graficul estimat pentru derularea contractului si
prezentat in cadrul acestui Ofertei;

indeplinirea obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a prevederilor
legale si contractuale relevante precum si cu deplina intelegere a complexitatii legate de derularea
cu succes a Contractului, astfel incat sa se asigure indeplinirea obiectivelor stabilite, inclusiv prin
furnizarea - prin intermediul Planului de management al calitatii - a asigurarii cd activitatile si
rezultatele sunt realizate la parametrii calitativi solicitati;

asigurarea valabilitatii tuturor autorizatiilor si certificatelor (atat pentru organizatia sa, cat si pentru
personalul/echipamentul propus pentru realizarea serviciilor) care sunt necesare (conform
legislatiei in vigoare) pentru prestarea serviciilor;

prestarea serviciilor in conformitate cu cerintele Caietului de Sarcini;

prezentarea rezultatelor in formatul/formatele care sa respecte cerintele Autoritatii Contractante;
colaborarea cu personalul Autoritatii Contractante alocat pentru serviciile desfisurate conform
Contractului (monitorizarea progresului activitatilor in cadrul Contractului, coordonarea
activitatilor in cadrul Contractului, feedback).

Principalele atributii si responsabilitati ale Prestatorului:

Implementarea solutiei informatice:

o Analiza necesitatilor;

o Proiectarea solutiei informatice;

o Servicii de livrare, instalare si punere in functiune echipamente hardware, de comunicatii si
licente software;

o Dezvoltarea aplicatiei informatice;

o Testarea aplicatiei;

o Pilotare la nivel national;

Instruirea administratorilor si utilizatorilor.

10.2  FACILITATI OFERITE DE PRESTATOR

Prestatorul va asigura expertilor sdi sprijin administrativ, de secretariat si traducere, dup3 caz, care s
le permita expertilor desfasurarea in bune conditii a activitatilor din acest contract.
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Printre altele, Prestatorul va fi responsabil pentru (si va suporta costurile):

e Asigurarea cazarii, serviciilor de mas3, si transportului (local si international daca este cazul) pentru
personalul sau;

e Cheltuieli de relocare, asigurari de sanatate, dupa caz;

e Asigurarea spatiului necesar pentru desfisurarea activitatilor expertilor (suplimentar fata de cel
pus la dispozitie de Autoritatea Contractantd), dotat cu mobilier si toate echipamentele si
materialele necesare;

e Cheltuieli de comunicare;

e Serviciile de secretariat;

e Orice cost legat de interpretare si traduceri, imprimarea sau multiplicarea rapoartelor;

e Costurile pentru angajarea expertilor;

e Costurile elabordrii si transmiterii rapoartelor;

e Orice alte cheltuieli legate de activitatea Prestatorului.

Echipamente

Prestatorul va fi responsabil si va suporta costurile pentru toate echipamentele necesare in executarea
obligatiilor asumate prin Contractul de prestari servicii.

Niciun fel de echipamente nu vor fi achizitionate in numele Autoritatii Contractante/Beneficiar ca parte
a serviciilor din cadrul Contractului sau transferate Autoritatii Contractante/ Beneficiarului la finalizarea
Contractului.

10.3 METODOLOGIE DE LUCRU SI RAPORTARE
10.3.1 Metodologia de lucru
Pentru buna desfisurare a activitdtilor si atingerea rezultatelor proiectului, Prestatorul va colabora
permanent cu echipa de proiect.
n termen de 3 zile lucritoare de la data inceperii contractului, va fi organizata o intalnire de lucru la
care vor participa reprezentanti ai Beneficiarului (membrii echipei de proiect) si ai Prestatorului
(directorul de proiect, expertii cheie).
in cadrul acestei intalniri vor fi stabilite urmatoarele:
e principiile de comunicare reciprocs;
e graficul de desfasurare a activitatilor;
e detaliile privind colaborarea;
¢ frecventa reuniunilor;
e modelele de procese-verbale;
e modelele de rapoarte privind progresele inregistrate;
e planurile de actiune in cazul aparitiei unor probleme;
¢ alte detalii logistice si organizationale.
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10.3.2 Cerinte privind raportarea
Prestatorul este responsabil de elaborarea si transmiterea urmatoarelor rapoarte catre Autoritatea
Contractanta:

Raportul Initial

Va fiintocmit in maxim 2 saptamani de la data inceperii executarii Contractului. Acest document trebuie
sa aiba in vedere precizarile din Caietul de Sarcini si Propunerea tehnica si sa aduca detalierile necesare,
structurdri sau clarificari unde este cazul. Raportul va cuprinde planificarea activitatilor, metodologia
utilizata si indicatorii planificati pentru fiecare etapa. Raportul initial va constitui principalul instrument
de lucru si se va face referire la el pe toata perioada de executare a Contractului. Raportul initial va fi
inaintat spre aprobare Autoritatii Contractante.

Rapoarte lunare

Prestatorul va elabora un raport lunar prin care sa prezinte evolutia lunara a activitatilor si intarzierile,

daca acestea sunt semnificative. Rapoartele lunare vor detalia:

o Progresele inregistrate;

e Activitati aflate in derulare cu data estimativa a finalizarii acestora si cu rezultatele anticipate;

o Dificultatile intdmpinate in cursul implementarii proiectului si solutiile propuse pentru a depdsi
respectivele dificultati;

e Rezultatele realizate in cursul perioadei de raportare, resursele utilizate, precum si recomandarile
sau solicitarile aferente, si planificarea activitatilor pentru perioada urmatoare;

e alte documente solicitate de catre beneficiar prevazute in instructiuni.

Rapoartele lunare vor fi transmise spre aprobare Autoritdtii Contractante pana in data de 5 a

urmatoarei luni pentru care se face raportarea (de ex. Raportul aferent activitatii din luna ianuarie se

va transmite pand pe data de 5 februarie). In cazul in care data de 5 a lunii respective este o zi

nelucratoare, prestatorul va anticipa transmiterea raportului lunar.

Raportul final

Varianta preliminara a Raportului final trebuie sa fie transmisa Echipei de Proiect cu cel putin o luna

inainte de sfarsitul perioadei de executie a Contractului pentru a fi analizata. Acest raport trebuie s&

descrie intreg procesul de executie siva inlesni evaluarea rezultatelor obtinute atat in termeni calitativi,

cat si cantitativi.

Raportul va cuprinde:

e evaluarea succesului si constrangerilor majore pentru fiecare activitate;

e realizdrile generale ale Contractului;

e recomandari pentru actiuni viitoare cu scopul asigurdrii durabilitatii activitatilor, rezultatele
asteptate dupa finalizarea Contractului, precum si masurile ce trebuie intreprinse de citre CNAIR
n acest sens.

Varianta preliminard a acestui raport va fi revizuitd cu observatiile/comentariile primite din partea

Autoritdtii Contractante, in termen de 5 zile lucrdtoare de la data primirii observatiilor/comentariilor.
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Autoritatea Contractanta va transmite observatiile/comentariile in termen de 15 zile lucrdtoare de la
data primirii variantei preliminare a Raportului final.

Alte rapoarte: Autoritatea Contractant3 poate cere Prestatorului sa elaboreze pe parcursul derularii
Contractului si alte rapoarte, in masura in care acestea sunt legate de buna desfasurare a Contractului.

10.3.3 Transmiterea si aprobarea rapoartelor
Raportul initial, Rapoartele lunare si Raportul final trebuie transmise, in trei exemplare, spre aprobare,
n atentia Managerului de Proiect al Echipei de proiect din partea Autoritatii Contractante.
Toate rapoartele vor fi redactate Tn limba romana. Variantele intermediare, de lucru, pot fi transmise
Autoritétii Contractante doar in format electronic editabil. Variantele finale vor fi transmise atat in
format electronic editabil cat si pe hartie. Aprobarea rapoartelor se face de citre Comisia de receptie
desemnatd de Autoritatea Contractanta.
Autoritatea Contractant3, in urma receptiei, va aproba rapoartele sau va prezenta observatiile sale in
termen de maxim 10 zile lucritoare de la data depunerii rapoartelor initial, lunare, respectiv 15 zile
lucratoare pentru raportul final.
in cazul unor modificari, Prestatorul are obligatia de a r3spunde pozitiv solicitdrilor Autoritatii
Contractante de modificare/ completare a rapoartelor, corespunzator cu observatiile Autoritatii
Contractante, in termen de maxim 5 zile lucritoare de la data primirii acestora. Autoritatea
Contractantd, prin receptie, va proceda la aprobarea sau respingerea rapoartelor, dupa caz, in termen
de 15 zile lucratoare de la data primirii acestora in forma revizuitd, termen care poate fi prelungit in
functie de situatiile specifice.

10.3.4 Indicatori de performantad
In scopul eficientizarii modului de derulare a contractului, evitdrii unor intarzieri in implementare
datorate elaborarii incomplete si/sau superficiale a livrabilelor, precum si facilitarii procesului de
aprobare a acestora de citre comisia de receptie stabilita la nivelul Autoritatii Contractante, se va avea
in vedere:

Indicator privind calitatea livrabilelor proiectului
e Categorie indicator: Nivelul de calitate;
e Indicator de performanta al contractului: Livrabil adecvat pentru scopul utilizarii;
e Nivelul de performanta asteptat conform Caiet de sarcini: Documentele elaborate sunt conforme
cerintelor stabilite in Caietul de Sarcini;
e Ce se misoara: Nivelul de acuratete al livrabilelor dupd “peer review” (sub nivelul de calitate,
agreat conform cerintelor stabilite in Caietul de Sarcini si/sau prezentat in oferta tehnica).
e Modalitatea de evaluare:
o Foarte satisfacator (5 puncte) - Livrabilele includ imbunatatiri semnificative fata de cerintele
minime stabilite in Caietul de Sarcini si prezentate in oferta tehnica.
o Satisficitor (4 puncte) - Livrabilele includ unele imbundtatiri si nu includ
neconformitati/inexactitati fatd de nivelul agreat. Au fost necesare doar ajustari nemateriale.
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Acceptabil (3 puncte) - Livrabilele nu includ neconformitati/inexactitati fatd de nivelul agreat
insd nu includ nici elemente suplimentare care sd aducd o valoare adaugatd semnificativa
proiectului. Nu au existat intarzieri semnificative ca urmare a efectuarii eventualelor remedieri.
Nesatisfacator (2 puncte) - Livrabilele prezinta neconformitati / inexactitati fatd de nivelul
agreat iar aceste aspecte nu au putut fi corectate in totalitate intr-o perioada rezonabila (ex.
au cauzat intarzieri semnificative in realizarea activitatilor din calendarul general al proiectului),
dar cu toate acestea au fost remediate de cdtre Furnizor.

Foarte nesatisfacator (1 punct) - Livrabilele prezinta neconformitati / inexactitati majore fata
de nivelul agreat iar aceste aspecte nu au putut fi corectate de catre Furnizor. Autoritatea
Contractantd a trebuit sd mobilizeze alte resurse pentru a remedia problemele, ceea ce a
condus la costuri suplimentare semnificative pentru Autoritatea Contractanta si/sau a cauzat
intarzieri semnificative in realizarea activitatilor din calendarul general al proiectului.

Indicator privind termenele de predare a livrabilelor proiectului

e (Categorie indicator: Nivelul de calitate;
e Indicator de performanta al contractului: Livrabil/rezultat final predat in termenul agreat;

* Nivelul de performanta asteptat conform Caiet de sarcini: Livrabilul/rezultatul final este predat
conform termenului agreat in contract;

e Cese mdsoara: Livrarea la timp a rezultatelor;

e Modalitatea de evaluare:

o Foarte satisfacator (5 puncte) - livrate in termenele convenite in contract,

o Satisfdcdtor (4 puncte) - livrate imediat dupd incheierea termenelor convenite in Contract insa
fara intarzierea activitatilor din calendarul general al proiectului

o Acceptabil (3 puncte) - livrate dupa incheierea termenelor convenite in Contract conducand la
intarzieri ale activitatilor din calendarul general al proiectului ce pot fi neglijate.

o Nesatisfacator (2 puncte) - livrate cu mult dupa incheierea termenelor convenite in Contract
conducand la intarzieri ale activitatilor din calendarul general al proiectului pentru mai mult de
60 de zile.

o Foarte nesatisfacator (1 puncte) - livrate cu mult dupd incheierea termenelor convenite in
Contract conducand la intarzieri majore ale activitatilor din calendarul general al proiectului
pentru mai mult de 90 de zile.

10.4 CONFLICTUL DE INTERESE
Se aplicé prevederile legii nr. 98/2016 privind achizitiile publice, cu completérile si modificarile
ulterioare.

Pentru a se asigura independenta Ofertantului, acesta va semna o declaratie prin care certificd faptul
ca nu se afld in conflict de interese in momentul depunerii ofertei si cd va informa Autoritatea
Contractantd in cazul in care se va afla la un moment dat in situatia de conflict de interese, chiar
potential, in timpul indeplinirii sarcinilor pentru care a fost contractat.
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10.5 DREPTURI DE PROPRIETATE INTELECTUALA

Toate documentele ce vor fi elaborate in executarea Contractului {Livrabile, studii, analize, rapoarte,
planuri, proceduri, metodologii, materiale de instruire si prezentare etc) vor face obiectul dreptului
exclusiv de proprietate (inclusiv, dar fird a se limita la drepturi de autor si/sau orice alte drepturi de
proprietate intelectuald) al Autoritatii Contractante, care le poate utiliza, publica sau transfera dupa
cum considera necesar, fira nicio limitare geografica sau de alta natura.

Drepturile patrimoniale de autor asupra solutiei tehnice create de catre Prestator (contractant sau
membrii asocierii), aferente serviciilor livrate, se transfera catre Autoritatea Contractanta, CNAIR (cf.
art. 12, alin. (1) din Ordonanta de urgent3 nr. 41/2016 privind stabilirea unor masuri de simplificare la
nivelul administratiei publice centrale si pentru modificarea si completarea unor acte normative:
”Institutiile publice si organele de specialitate ale administratiei publice centrale au obligatia de a
prevedea explicit in caietele de sarcini si in contractele aferente procedurilor de achizitie publicd
demarate de la dat intrdrii in vigoare a prezentei ordonante de urgentd, care includ dezvoltari de
programe informatice la solicitarea institutiei sau autoritatii, faptul cd toate drepturile patrimoniale de
autor asupra tuturor operelor create de citre contractant sau membrii asocierii, aferente produsului
sau serviciului livrat, se transferd citre autoritatea contractanta”.

Pe toata durata desfasurarii proceselor de dezvoltare a solutiilor informatice, se vor utiliza depozitare
de cod sursa aflate in patrimoniul CNAIR. Codul sursa nu va fi stocat, sub nici o forma in alta locatie
decét cea indicate de cdtre autoritatea contractanta.

inainte de plata facturii finale, autoritatea contractanta preia integral codul sursa al aplicatiilor
informatice dezvoltate, documentatia aferenta si kit-urile de instalare.

11 ORGANIZARE $| METODOLOGIE DE PREZENTARE A OFERTEI

11.1 CONTINUTUL PROPUNERII TEHNICE

CNAIR va indeplini rolul de Autoritate Contractantd in prezenta procedura de achizitie publica si va fi
Ofertantul va descrie in detaliu modul de indeplinire a cerintelor de realizare a activitatilor.

Oferta tehnica va cuprinde urmatoarele:

1. Metodologia de prestare a serviciilor constituie acea parte a propunerii tehnice care prezinta
strategia propusd de ofertant pentru prestarea serviciilor solicitate prin specificatiile tehnice

incluse in documentatia de atribuire.
Metodologia trebuie si cuprindd minimum urméatoarele informatii:

- descrierea de ansamblu a abordarii propuse de ofertant pentru prestarea serviciilor, precum si a
riscurilor aferente implementarii proiectului;

- descrierea cit mai detaliatd a activitdtilor propuse de ofertant pentru prestarea serviciilor
solicitate, cu indicarea oriciror etape / stadii considerate ca esentiale, a rezultatelor si efectelor
asteptate si estimate ale fiecirei activitati, precum si a riscurilor specifice fiecarei activitati;
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- descrierea contributiei ofertantului, in termeni de resurse umane specializate, cunostinte etc.,
necesare pentru ducerea la indeplinire Tn cele mai bune conditii a activitatilor respective si
obtinerea rezultatelor;

- incazulin care oferta este depusa de o asociere, o descriere a implicarii fiecarui asociat in prestarea
serviciilor solicitate, a modului de colaborare intre asociati in vederea executarii contractului,
inclusiv prin delimitarea sarcinilor si responsabilitatilor individuale in prestarea serviciilor;

- descrierea oricaror aranjamente de subcontractare a unei parti a serviciilor solicitate, a interactiunii
dintre ofertant si subcontractor/i, precum si o descriere detaliatd a serviciilor ce vor fi
subcontractate.

Ofertantii vor prezenta, in detaliu, ca Anexd/Anexe la propunerea tehnicd, metodologiile pe care le vor
considera, dar nu se vor limita la:

e Managementul de Proiect

e Managementul Schimbarii

e Automatizarea proceselor de instalare a infrastructurii hardware
* Dezvoltarea de solutii software

e Testare

e Management al Riscurilor si Asigurarea Calitatii

e |nstruire

e Punere in productie

e  Suport

2. Graficul de prestare a serviciilor constituie acea parte a propunerii tehnice care prezinta calendarul
propus de ofertant pentru prestarea serviciilor solicitate prin _specificatiile tehnice incluse in
documentatia de atribuire.

Metodologia va include Diagrama Gantt pentru toate activitatile proiectului, in ordinea si succesiunea
logicd a acestora, precizand momentele de pornire si finalizare ale fiecdrei activititi precum si relatiile
dintre ele, alocarea tipurilor de resurse pe fiecare activitate (experti cheie si non cheie), corelate cu
planurile de actiune si respectand constrangerile din prezentul caiet de sarcini. Se va prezenta drumul
critic al intregului proiect precum si punctele cheie (milestones) ale planului. Diagrama va fi prezentat3
la 0 scara care sa permita vizualizarea cel putin la nivel de lun3 calendaristica.
Graficul este un calendar al activitatilor ce vor fi derulate in cadrul contractului, conform metodologiei
de prestare a serviciilor, a moduluiin care activitatile respective sunt reflectate in rapoarte, a legéturilor
si relatiilor dintre activitati si secventialitatea acestora. Etapele de raportare pe fiecare activitate vor fi
evidentiate ca activitati separate.
Calendarul propus trebuie sa se incadreze in termenele indicate in caietul de sarcini. Beneficiarul a
indicat pentru fiecare activitate si rezultat asteptat termenul maxim la care acestea trebuie realizate,
fiind in sarcina Prestatorului sd propund termenele de executie, in functie de legiturile si
conditionalitatile existente intre etape si sa asigure corelarea acestora din punct de vedere al
secventialitdtii si resurselor implicate.
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3. Lista licentelor ofertate, specificand in clar numele licentei de la producétor, editia, producétorul

cantitatea si unititile de licentiere specifice producétorului precum ,User” sau ,Processor Core”
recum si corelarea acestora cu cerintele caietului de sarcini.

Lista licentelor trebuie s3 cuprindi toate licentele propuse de ofertant. Toate componentele ofertate

vor trebui s fie regasite in oferta financiara.
Produse software propuse

Nr. |Denumire ProducitoriNume produs[Descriere  [Cantitate| Unitate de [Modul de Garantie
Crt. icomponenta (*) propus (**) [produs masurd [licentiere (***)si/sau
mentenanta

(*) Denumirea componentei conform Caietului de Sarcini.

(**) Denumirea completd datd de producétor, inclusiv editia (exemplu ,Standard”, ,Enterprise”, dacé este cazul).
Se va insera cdte un singur produs pe un rdnd.

(***) Va contine detalierea modului de licentiere al producdtorului cu explicatii privind modalitatea de indeplinire
a cerintelor caietului de sarcini.

4. Lista echipamentelor hardware specificind in clar identificatorul unic producator (part-number)
asociat fiecirui echipament si componenta, numirul de echipamente ofertate pentru fiecare tip
de echipament, configuratia acestora, precum si corelarea acestora cu cerintele caietului de sarcini.
Toate componentele ofertate vor trebui sé fie regdsite in oferta financiara.

Infrastructura de calcul (echipamente hardware)

Nr. Denumire Producator [Echipament Cod echipamentDescriere Cantitate [Garantie
Crt. [componentd (*) propus (**) (***) produs si/sau
mentenanta

(*) Denumirea componentei de infrastructurd conform Caietului de Sarcini.

(**) Denumirea completd datd de producdtor. Se va insera cdte un singur produs pe un rénd.

(***) Va contine codul echipamentului provenit de la producdtor care permite identificarea unicd a
echipamentului.

5. Oferta financiara a serviciilor ce vor fi prestate in proiect avand ca reper Oferta Financiara
Servicii.

6. Fisele tehnice ale tuturor materialelor, instrumentelor si utilajelor propuse de ofertant pentru
desfisurarea activitatilor proiectului din care sa reiasd conformitatea cu cerintele documentatiei
de atribuire.

7. Propunerea tehnica va fi elaborata punctual, ntr-o anex3 sub forma de tabel de conformitate (in
format *pdf editabil) in care va fi inscris, in partea stingd, cerintele tehnice din caietul de sarcini

cu precizarea capitolului si a_paginii) iar, in_partea dreapta modul concret de indeplinire a

cerintelor din caietul de sarcini (comentariul ofertantului), prezentate cat mai detaliat care sa
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demonstreze corespondenta propunerii tehnice cu cerintele continute in caietul de sarcini cat si
prin indicarea documentelor tehnice (document, paragraf, pagina etc).

Cerinta caiet de sarcini Modul concret de indeplinire a Referinta la documentatia tehnica
(cu precizarea capitolului si a cerintei
paginii)

Nu se acceptd descrierea detaliatd a modului in care este indeplinitd cerinta prin copierea continutului
cerintei.

8. Planul de instruire, inclusiv precizarea expertilor responsabili propusi pentru instruire.

Ofertantul are obligatia sd respecte toate cerintele prezentate in caietul de sarcini si sa dezvolte intr-o
maniera proprie si originald punctele prezentate.

Omisiunea sau neindeplinirea corespunzatoare a oricareia dintre cerintele prezentului caiet de sarcini
poate duce la respingerea ofertei ca neconforma. Astfel, lipsa unui raspuns sau prezentarea unor
descrieri nerelevante prin raportare la cerinfele prezentului caiet de sarcini, ori care nu demonstreaza
intelegerea contextului si obiectivelor/rezultatelor asteptate ale proiectului poate duce la
descalificarea ofertantului. in acest sens se solicitd din partea ofertantilor si intrd in raspunderea
acestora prezentarea dovezilor concrete in sprijinul oricdror afirmatii care se pot incadra in categoria
exemplului anterior mentionat.

Nerespectarea cerintelor din caietul de sarcini sau absenta din cadrul continutului propunerii tehnice a
serviciilor ofertate pentru fiecare din cerintele din caietul de sarcini poate atrage incadrarea ofertei ca
fiind neconforma.

Propunerea tehnica va fi astfel prezentata incat sa asigure posibilitatea verificarii conformitatii acesteia
cu cerintele minime obligatorii prevazute in caietul de sarcini. Propunerea tehnica trebuie sa reflecte

modul in care Ofertantul intelege sa indeplineascad in integralitatea lor, cerintele prevazute in Caietul
de sarcini.

11.2 PROPUNEREA FINANCIARA

Propunerea financiard va fi prezentata in lei, atat in suma globald pe fiecare activitate/subactivitate si
a valorilor unitare, conform anexei la formularul de oferta financiara
Nu exista suprapuneri intre costurile logistice
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Plata se va face esalonat in functie de livrari si receptii partiale sau receptie final3, astfel:

% din valoarea Corespondenta grafic de
contractului implementare
Plata [lei fara TVA] Descriere
1 10.00% | Avans
2 10.00% | Plata partiala servicii analiza si proiectare | Poz25si3
3 10.00% | Plata echipamente hardware site principal | Poz. 4
4 10.00% | Plata produse COTS site principal Poz. 4 si poz. 6
5 10.00% | Plata integrala servicii analiza si proiectare | P0z 2si 3
6 10.00% | Plata echipamente hardware site secundar | Poz. 8
7 10.00% | Plata produse COTS site secundar Poz8si9
8 10.00% | Dezvoltare module tarifare per km Poz. 22
9 20.00% | Rest de plata Poz. 33

Documentele tip, necesare pentru efectuarea platilor din cadrul contractului (aplicabile fiecarui livrari
in parte), sunt prezentate mai jos:

ORI OV, Vg SR SR

activitatii;
10. Factura fiscala.
Orice obiectiune de naturd financiard sau privind calitatea rezultatelor atinse poate determina

Aviz de insotire a marfii (daca este cazul);
Certificate de garantie si declaratie conformitate (daci este cazul);

Manuale de utilizare a aplicatiei;
Suport de curs format electronic;
Chestionare evaluare instruire;
Certificate de participare;

Raport al activitatii;
Proces verbal de receptie calitativ si cantitativ al produselor/serviciilor cat si a raportului aferent

Set de proceduri si mecanisme pentru coordonare si consultare factori interesati;

diminuarea valorii de platd. Decizia Beneficiarului de diminuare a sumei de platd va fi motivata si

comunicata in scris Prestatorului.

Factura se va emite de catre Prestator dupd receptionarea echipamentelor/serviciilor de citre
Autoritatea Contractanta.
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13  IPOTEZE $I RISCURI

13.1 RISCURILE

Riscurile avute in vedere sunt:

in elaborarea ofertelor tehnice, operatorii economici trebuie s3 ia in calcul urmatoarele riscuri, care

pot interveni in derularea contractului:

e Surse de ordin institutional - factori care apartin organizatiei CNAIR sau altor organizatii;

o Surse de mediu legislativ - factori care provin din contextul legislativ national/comunitar/
international (legislatia actuala aplicabila) si evolutia legislatiei
nationale/comunitare/internationale;

e Surse externe (la nivel european, national) - factori ce sunt determinati de specificatiile stabilite
pentru platforme

e Surse de ordin tehnic - factori care provin din constrangeri (limitari) de tip tehnic, inclusiv la nivelul
datelor existente sau al formatului acestora.

Prin urmare, prezentam o analiza calitativa a riscurilor aferente proiectului, in care s-a identificat riscul,

precum si masurile de atenuare a riscului, avand in vedere impactul estimat {mic, mediu, semnificativ)

si consecintele materializarii riscului.

n ceea ce priveste riscurile de mediu si legate de schimbarile climatice, precizim ci nu existd o

vulnerabilitate a proiectului referitor la aceste aspecte.

Nr. |Risc identificat Masuri de atenuare ale riscului
crt.
1 |Se schimba Project Managerul din Impact: semnificativ
echipa proiectului pe durata deruldrii  |consecinte: aparitia unor disfunctionalititi in gestionarea
acestuia proiectului si in coordonarea echipei de proiect.
Probabilitate: mica Actiuni preventive: La formarea echipei se desemneazi un PM

care a mai fost implicat in proiecte din acelasi domeniu sau cel
putin din aceeasi sfera si care are o stabilitate cunoscutd in
cadrul structurii organizatorice a CNAIR. Desemnarea unui
adjunct care sa cunoasca toate aspectele operationale ale
proiectului si care sa poata prelua aceasta functie in cazul
indisponibilitatii managerului de proiect desemnat initial.

Responsabili: Director General CNAIR

2 |Descompletarea echipelor pe durata Impact: mediu
ciclului de viata al proiectului Consecinfe: un posibil impact semnificativ asupra activitatilor
Probabilitate: medie proiectului, livrabilelor cheie, finalizarii etapelor proiectului.

Pierderea unor abilitati cheie in momente critice.
Actiuni corective: Tnlocuirea personalului cat mai curand posibil,
permiterea unei perioade de tranzitie, atunci cand este posibil.

Actiuni preventive: Pregatirea si derularea unui program intern
de instruire.
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Nr.
crt.

Risc identificat

Mésuri de atenuare ale riscului

Responsabili: manager de proiect CNAIR, Director General CNAIR

Rezistenta personalului beneficiarului la
schimbare

Probabilitate: medie

Impact: mediu

Consecinte: Probleme operationale. Beneficiile sistemului nu pot
fi valorificate complet din cauza folosirii practicilor vechi de
lucru.

Actiuni corective: problema va fi escaladata catre Comitetul
Director al Proiectului. Ar putea fi necesare programe de
instruire suplimentare.

Actiuni preventive: obtinerea angajamentului conducerii
beneficiarului ¢a personalul sdu va fi informat despre importanta
proiectului.

Responsabili: manager de proiect CNAIR, Director General CNAIR

Modificari in aria de cuprindere a
proiectului

Probabilitate: medie

Impact: mediu

Consecinte: Posibile reevaluiri ale obiectivului, costurilor si/sau
etapelor proiectului.

Actiuni corective: Reprogramarea componentelor non-critice ale
proiectului pentru etapa ulterioara. Acest proces va fi desfasurat
n concordanta cu procedura de control a modificarilor.

Actiuni preventive: Asigurarea acordului tuturor factorilor
decizionali importanti in privinta acoperirii sistemului din faza
initiala a proiectului.

Responsabili: manager de proiect CNAIR / manager de proiect
prestator

Lipsa cooperarii din partea
utilizatorilor

Probabilitate: mica

Nivelul de implicare a utilizatorilor este esential atat pentru
succesul sistemului cat si pentru acceptanta finala.

Impact: mediu

Consecinte: costuri suplimentare pentru proiect, cauzate de
eventuala aparitie a unor noi cerinte. Definirea eronata a unor
cerinte functionale.

Actiuni corective: Escaladarea catre nivelurile conducerii
superioare si obtinerea unui angajament puternic din partea
Comitetului Director.

Actiuni preventive: Utilizatorii trebuie implicati in activitatile
proiectului. Dac3 este necesar se vor efectua analize ale
proiectului.

Responsabili: manager de proiect CNAIR / manager de proiect
prestator

Nu se respecta termenul de

Impact: mediu
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Nr.

crt.

Risc identificat

Masuri de atenuare ale riscului

implementare tehnica al proiectului.

Probabilitate: medie

Consecinte: imposibilitatea respectarii termenului de
implementare specificat in Contractul de finantare

Actiuni preventive: Respectarea perioadei de analiza pentru
stabilirea tuturor detaliilor pentru desfasurarea dezvoltarii in
parametri stabiliti. Verificarea periodica a taskurilor in derulare.
Actiuni corective: stabilirea masurilor pentru recuperarea
timpului pierdut in etapele anterioare. incheierea de acte
aditionale la contractul de finantare.

Responsabili: manager de proiect CNAIR / manager de proiect
prestator

Produsul nu respecta intocmai cerintele
clientului

Probabilitate: medie

Riscul apare atunci cand Prestatorul nu a inteles exact ce doreste
clientul sau cand nu sunt respectate specificatiile functionale ale
proiectului.

Impact: Semnificativ

Actiuni preventive: Validarea etapelor intermediare astfel incat
sd se poata observa cat mai rapid orice deviatie si pentru a se
putea lua masurile necesare pentru corectarea acestora.
Responsabili: manager de proiect CNAIR / manager de proiect
prestator

Produsul final contine bug-uri

Probabilitate: medie

Impact: Mediu

Actiuni preventive: stabilirea unei etape de testare interna a
fiecarei componente, apoi a unei testari integrate.

Actiuni corective: Asigurarea unei marje de timp pentru
rezolvarea bug-urilor, existenta unei echipe de testare care s3
descopere toate bug-urile existente.

Responsabili: manager de proiect CNAIR / manager de proiect
prestator

Domeniu nou pentru dezvoltatori

Probabilitate: medie

Fiind un produs inovator pe piata, dezvoltatorii sistemului pot
avea dificultati in a-si desfasura munca.

Impact: Mare

Actiuni preventive: Se vor cauta dezvoltatori sau consultanti care
au mai lucrat pe proiecte asemanatoare. Se va asigura buna
intelegere a procesului general de ctre dezvoltatori.

Responsabili: manager de proiect CNAIR / manager de proiect
prestator

10

Neagrearea unui plan formal pentru
testarea functionala a sistemului
informatic, bazat pe scenarii clare de

Impact: Mediu

Actiuni preventive: Stabilirea unei strategii de testare si
acceptanta imediat dupa demararea proiectului de
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Nr. |Risc identificat Masuri de atenuare ale riscului
crt.

testare, ceea ce poate duce la implementare a solutiei informatice.

prelungirea excesiva a perioadei de Planul de contingenta pentru protejarea proiectului daca

testare, sau la aparitia unor noi cerinte |actiunile preventive esueaza: intocmirea unor scenarii de testare

introduse sub forma de observatiide  |sj acceptant agreate de ambele parti, care sd usureze

testare. Prelungirea perioadelor de activitatea de testare. Validarea de catre CNAIR a strategiei de

testare afecteaza si planificarea testare si acceptantd pentru sistemul informatic.

activitatilor expertilor pentru Responsabili: manager de proiect CNAIR / manager de proiect

managementul proiectului. prestator

Probabilitate: medie

11 |Existenta unor divergente de opinie de |Impact: Mediu

naturd tehnica intre expertii CNAIR si | Actiuni preventive: Stabilirea exacta a responsabilitatilor si a

expertii tehnici ai Prestatorului, care s3 |nivelului de autoritate pentru fiecare din expertii / specialistii

determine intarzierea finalizarii unor  |celor doud organizatii. Derularea unor intélniri in care s fie
activitati din proiect. prezentate si discutate opiniile expertilor si specialistilor celor

Probabilitate: medie douad organizatii. Derularea unei sesiuni de instruire preliminare
pentru prezentarea tehnologiilor utilizate in proiect.

Actiuni corective: Implicarea managerului de proiect al CNAIR si
a managerului de proiect al prestatorului pentru medierea
eventualelor dispute.
Responsabili: manager de proiect CNAIR / manager de proiect
prestator

12 |Criza financiara provocata de situatia  |Impact: Mare

geopolitica poate afecta capacitatea de |Consecinte: Daci Ofertantii nu reusesc s obtind finantari

derulare a achizitiilor internationale de |nationale/internationale nu se vor putea plasa comenzile de

echipamente si produse software. echipamente.

Probabilitate: medie Actiuni preventive: Derularea procedurilor de achizitie
echipamente fara intarzieri in etapa de receptie, pentru a
diminua nevoia de finantare a proiectului. Diminuarea sumei de
finantat intre momentul receptiei si plata finala.

Responsabili: manager de proiect CNAIR / manager de proiect
prestator / Director General CNAIR

Riscurile care pot fi identificate la momentul elaboririi Caietului de Sarcini si riscurile care pot aparea

in derularea contractului sunt urmatoarele:

dificultati de colaborare si comunicare intre factorii interesati implicati;

datele si informatiile necesare desfasurarii serviciilor comunicate de catre Autoritatea Contractanta
nu sunt suficiente pentru indeplinirea cerintelor solicitate prin Caietul de Sarcini;

ad3ugarea de activitati/ solicitari de informatii noi, in functie de progresul activitatilor.
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Aceste riscuri vor fi gestionate de citre echipa de management a proiectului, din partea Autoritatii

Contractante.

Ofertantul va introduce in propunerea tehnica:

e descrierea ipotezelor pe care Ofertantul trebuie sa le aib3d in vedere in pregatirea Ofertei si in
derularea serviciilor;

e descrierea riscurilor care pot apdrea pe parcursul deruldrii Contractului, astfel cum au fost
identificate de catre Autoritatea Contractanta in procesul de elaborare a Caietului de Sarcini si pe
care Prestatorul trebuie sa le aibd in vedere, astfel incat sd propund masuri pentru diminuarea
efectelor sau eliminarea riscurilor - in cazul in care strategia de abordare a riscurilor este, in
totalitate, sub controlul Prestatorului sau cand si daca Prestatorul poate contribui la diminuarea
efectelor riscurilor.

Ofertantul va identifica si alte riscuri fatd de cele principale, ardtate mai sus. in oferta se vor prezenta

recomandari/propuneri de reducere sau eliminare a riscurilor care ar putea afecta implementarea

proiectului (inclusiv a riscurilor prezentate mai sus).

13.2 IPOTEZELE

Ipotezele avute in vedere sunt:

e continutul serviciilor solicitate este descris in mod explicit in Caietul de Sarcini;

e corelatia dintre resursele necesare si rezultatele asteptate este realista;

e inceperea serviciilor se va realiza In perioada preconizata;

e nu se prevad schimbari ale cadrului institutional si legal care sa afecteze major implementarea si
desfasurarea in bune conditii a Contractului;

e toate informatiile relevante si disponibile la nivelul Autoritadtii Contractante pentru realizarea
serviciilor vor fi puse la dispozitia Prestatorului;

e Prestatorul va semna un acord de confidentialitate ia momentul semnarii Contractului si va
respecta toate instructiunile privind utilizarea informatiilor confidentiale.

Tn pregitirea Ofertei, Ofertantul trebuie s3 aiba in vedere cel putin riscurile si ipotezele descrise mai

sus. In acest sens, la intocmirea ofertei, Ofertantul trebuie s3 ia in considerare resursele necesare (de

timp, financiare si de orice alta naturd), pentru implementarea strategiilor de risc propuse.

14  ALTE MENTIUNI

Limba de lucru este limba romana. Ofertele care se vor prezenta numai pentru anumite
activitati sau care nu vor respecta toate conditiile prevazute in prezentul caiet de sarcini vor fi eliminate.
Prezentul caiet de sarcini, oferta tehnica si oferta financiard se constituie ca anexa la contractul incheiat
intre Autoritatea Contractantd si Ofertant.

n baza prevederilor art.51 alin.2) din Legea nr.98/2016, Ofertantii sunt obligati s3 indice in
cadrul ofertei faptul ca la elaborarea acesteia au tinut cont de obligatiile referitoare la conditiile de
munca si protectia muncii. Informatii privind reglementarile in vigoare la nivel national Tn acest
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domeniu se pot  obtine de la Inspectia Muncii sau de pe site-ul
http://www.inspectmun.ro/Legislatie/legislatie.html

Conform prevederilor art.37 alin.2) lit.d) din H.G. nr.395/2016 in cazul in care nu se asigura respectarea
reglementirilor obligatorii referitoare la conditiile specifice de munca si de protectie a muncii, Oferta

va fi consideratd inacceptabila.

Avizat,
SEF DEPARTAMENT COOPERARE

INTERINSTITUTIONALA TRAFIC RUTIER
Lucian SilviudLIN

Avizat,
SEF SERVICIV IT
Liviu CHERBIS

Gl

Sef Serviciu Administrare SIEGMCR
Bogdan RAPULESEY
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